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한국통신학회 통신망운용관리 연구회 (KNOM)는 2016년 통신망 운용관리 학술대회 (KNOM Conference 2016)

를 통하여 통신망 운용관리 기술의 최신 연구 개발 현황을 국내 관련분야 학자, 연구원, 네트워크 관리자, 및 실

무 담당자들에게 소개하고, 활발한 토론을 할 수 있는 장을 마련하였습니다. 

네트워크와 컴퓨팅 기술은 최근 급속하게 발전하고 변화하고 있습니다. 날로 고속화되는 무선기술과 차세대 인

터넷에 대한 지대한 관심은 이러한 네트워크 기술 발전을 대변하고 있습니다. 또한 클라우드 컴퓨팅, 모바일 컴

퓨팅 등 향후 컴퓨터의 사용 개념을 혁신할 새로운 컴퓨팅 기술이 각광을 받고 있습니다. 또한 영상 데이터의 급

속한 확산은 유무선을 포함한 모든 네트워크에서 상상하기 어려운 새로운 데이터 폭주로 이어지고 있으며 언제 

어디서나 동영상을 볼 수 있는 컴퓨팅 체계가 마련되고 있습니다. 빠른 통신기술의 발전과 보급은 무선 Data 

Explosion이라는 새로운 문제를 야기하고 있고 이를 해결하는 것이 통신 사업자의 가장 큰 이슈가 되어, 지난 10

여 년간 통신망 운용관리 분야의 주요 연구주제였던 End-to-End 네트워크 관리는 유무선 통합 네트워크 환경에

서 네트워크와 서버 및 단말을 포함해 관리해야 하는 현실적인 문제로 대두되었습니다. 또한 클라우드 컴퓨팅의 

보편화는 네트워크 구조와 트래픽의 흐름을 근본적으로 바꾸어가고 있으며, 네트워크와 서비스에 대한 보안침해

도 급격히 증가하여 통신망 운용관리 분야의 연구와 개발 범위 또한 급속히 넓어지고 그 중요성이 더욱 강조되고 

있습니다. 

이러한 추세를 반영하여 KNOM Conference 2016에서는 통신망 전반에 대한 모델링, 설계, 서비스 제공, 운용 관

리 및 보안 기술 분야의 최신 연구 개발 결과에 대한 유익한 정보제공과 토론의 장을 제공할 계획입니다. 부디 본 

Conference가 운용관리 전반에 걸친 활발한 기술교류와 토론의 장이 될 수 있도록 각 분야의 전문가 여러분들

의 적극적인 참여를 기대합니다. 또한 본 학술대회에 통신망 운용관리와 관련된 연구소, 학계, 통신서비스 사업

자, 통신기기 제조업체 등에서 많은 분들이 참석하여 실제적인 기술을 습득하고 토론할 수 있는 좋은 기회가 될 

수 있기를 바랍니다.  

초대의 말씀 

2016. 5.  

한국통신학회 통신망운용관리연구회 위원장 송왕철 

         통신망운용관리학술대회 운영위원장 주홍택  

운영위원장  주홍택(계명대)  

학술위원회  석승준(경남대) 

포스터  석우진(KISTI) 

튜토리얼  김윤희(숙명여대) 

강연초청  정종문(연세대) 

출판  이재오(한국기술교육대) 

홍보 

 윤원용(동아대), 최태상(ETRI), 박용석(삼성전자), 최덕재(전남대), 곽대원(가인정보기술) 

 이석호(메타비즈), 박수현(국민대), 손지연(ETRI), 이길행(ETRI), 이광휘(창원대) 

전시   이영석(충남대) 

등록 및 진행  최미정(강원대), 김명섭(고려대) 

자문 

  이영우(KT), 홍충선(경희대), 유재형(미래부), 송왕철(제주대), 김영명(KT) 

  김영탁(영남대), 이경휴(ETRI), 홍원기(POSTECH) 

운영위원회 



 

 

프로그램 

 

2016년 5월 12일(목)  

12:00-13:00   등록(공학1호관 001호 앞 로비)  

발표장소 공학1호관 001호  

13:00-15:00    WS1. 공유 환경 구축을 위한 ICT 인프라 Management｜좌장: 석우진 박사 (KISTI)  

15:00-15:10  Coffee Break  

15:10-16:30    TS1. SDN Management｜좌장: 김명섭 교수 (고려대)  

[Tutorial Session]  좌장: 최미정 교수(강원대)  

16:30-17:30   [Tutorial 1] Software Defined User Centric Adaptive Traffic Management｜최태상 박사 (ETRI) 

17:30-18:30   [Tutorial 2] Preparing SmartX IoT-Cloud Services leveraging Cloud-based Analytics ｜김종원 교수 (JIST) 

19:00    만찬 

2016년 5월 13일(금)  

09:00-09:30    등록  

발표장소 공학1호관 001호  공학1호관 309호  

09:30-10:50 
 TS2. Network Management  

  (좌장: 조부승 박사, KISTI) 

 TS3.Future Internet  

   (좌장: 이재오 교수, 한국기술교육대) 

10:50-11:00   Coffee Break 

11:00-12:20 
  TS4. Internet of Things 

  (좌장: 김윤희 교수, 숙명여대) 

  TS5. Cloud Computing 

  (좌장: 석 승 준 교수, 경남대) 

12:20-13:30  Lunch 

발표장소 공학1호관 001호  

13:30-14:00  [Poster Session]  좌장: 석우진 박사(KISTI)  

14:00-14:10  
  개회식 (사회: 김명섭 교수, 고려대)  

  개회사: 통신망운용관리연구회 위원장 송왕철 교수 (제주대) 

[Keynote Address] 좌장: 주홍택 교수 (계명대)  

14:10-14:50   [Keynote] 네트워크 기술개발 현황 및 향후 방향｜유재형 박사 (미래부 CP)  

14:50-15:00   Coffee Break  

[Invited Speaker Session] 좌장: 정종문 교수 (연세대)  

15:00-15:40   초청 세미나 1. Fraud Call 동향 및 탐지/차단 기술｜김우태 팀장 (KT)  

15:40-16:20   초청 세미나 2. SDN/NFV 최신 기술 및 발전방향｜유재욱 연구소장 (아토리서치))  

16:20-17:00   초청 세미나 3. 클라우드 최신 기술 및 발전방향 : Docker를 중심으로｜ 조철용 팀장 (이노그리드)  

17:00-  
 [Best Paper Award & 경품 추첨*]  (사회: 최미정 교수, 강원대)  

  폐회사: KNOM Conference 2016 운영위원장 주홍택 교수 (계명대)  

18:00-20:00   KNOM OC Wrap-up Meeting  



 

                                                                     

논문 목차 

『Technical Session』 

Workshop Session I. 공유 환경 구축을 위한 ICT 인프라 Management(5월 12일(목) 13:00 - 15:00, 공학1호관 001호) 

(좌장: 석 우 진 박사, KISTI) 

1. ICT 서비스 공유를 위한 ID Fed. 

    조용진 박사(KISTI) 

2. 클라우드 자원 공유를 위한 클라우드 Fed. 

    박성용 교수(연세대) 

3. 망연계자원 공유를 위한 SDN 기술:SONA 

    신상호 박사(SKT) 

4. 망연계자원 공유를 위한 OPNFV 

    김남곤 박사(KT) 

 

Technical Session I. SND Management (5월 12일(목) 15:10 - 16:30, 공학1호관 001호) 

(좌장: 김명섭 교수, 고려대) 

1.SNMP를 활용한 SDN기반의 IMS 네트워크 관리방안 

    양우석, 김정호, 이재오(한국기술교육대학교) 

2. DPI를 이용한 SDN 트래픽 매니지먼트 시스템 

    정세연, 이도영, 최준묵, 홍원기(포스텍) 

3. WSN Management Framework based on OpenFlow and NetConf Protocol 

    Gde Dharma Nugraha, Deokjai Choi(전남대학교) 

4. 정형 검증과 SDN 을 활용한 네트워크 데이터 플레인 검증 기술 소개 

    손정석, 문수복(KAIST) 

 

Technical Session 2. Network Management (5월 13일(금) 09:30 - 10:50, 공학1호관 001호) 

(좌장: 조부승  박사, KISTI)  

1.완전 자동화 페이로드 시그니쳐 업데이트 시스템 

    심규석, 구영훈, 이성호, 김명섭(고려대학교) 

2. Carrier-Grade Network Address Translation 설계 및 구현 

    이문상, 이치영, 김우태, 이영우(KT) 

3. 버퍼링 제어를 통한 효율적인 멀티미디어 스트리밍 중계 기법 

    권동우, 제희광, 김현우, 안동혁, 주홍택(계명대학교) 

4. 페이로드 시그니쳐 품질 평가를 통한 고효율 응용 시그니쳐 탐색 

    이성호, 구영훈, Baraka D.Sija(고려대학교) 

 

Technical Session 3. Future Internet (5월 13일(금) 09:30 - 10:50, 공학1호관 309호) 

(좌장: 이재오 교수, 한국기술교육대) 

1.Unitary Matrix를 이용한 저복잡 네트워크 코딩 및 디코딩 방법 

    권정민, 박형곤(이화여자대학교) 

2. TOSCA 기반의 NFV 정보 모델링 

    최수길, 최미정(강원대) 

3. 미래네트워크선도시험망(KOREN) 현황 및 향후 발전전략 

    김형우, 양종한(KT) 

4. ONOS 클러스터링 성능 분석 

    한솔, 장석원, 서동은, 백상헌(고려대학교-안암) 

 

 



 

 

Technical Session 4. Internet of Things (5월 13일(금) 11:00 - 12:20, 공학1호관 001호)) 

(좌장: 김윤희 교수, 숙명여대)  

1.오픈소스하드웨어를 이용한 농업ICT 플랫폼 

    조원익, 송왕철(제주대학교) 

2. Secured Network Architecture and Solution for IoT Services 

    김우태, 이세희, 이영우(KT) 

3. IoTivity 기반의 출입 관리 방법 

    이응기, 김현우, 주홍택(계명대학교) 

4. An Architecture for managing IoT Device Object in the IMS 

    왕기초(한국기술교육대학교) 

 

Technical Session 5. Cloud Computing (5월 13일(금) 11:00 - 12:20, 공학1호관 309호) 

(좌장: 석승준 교수, 경남대) 

1.ICBMS 플랫폼 연동 및 매쉬업 서비스 개발을 위한 Smart Mediator 연구  

    이도영, 정세연, 정태열, 홍원기(포스텍) 

2. 스파크 클러스터의 SLA기반 오토스케일링 

   오유리, 최지은, 김윤희(숙명여대) 

3. SDN/SFA 기반 미래 인터넷 연구자원 플랫폼 연동 구조 

   김성민, 이수강, 석우진, 김명섭(고려대학교) 

4. 차량 클라우드 보안 요구사항 및 연구 이슈 

   김명수, 장인선, 주석진, 백상헌(고려대학교) 

 

『Poster Session』 5월 13일 (금) 13:30 - 14:00 (좌장: 석우진 박사, KISTI)  

 1. SDN 네트워크에서 무선 랜 이동성 지원 방안    김성실.윤준호.박정재.권혁명.석승준 (경남대학교)  

 2. 네트워크 가상화 기술 연구 동향    현종환, 홍원기 (포스텍)  

 3. 머신 러닝 기법을 활용한 SDN트래픽 엔지니어링 기법 개선 방안    최준묵, 한윤선, 현종환, 홍원기 (포스텍)  

 4. Dynamic ACL 모델을 사용한 SCADA 시스템 내 FTP 서비스의 화이트리스트 표현에 관한 연구 

     정우석, 김성민, 구영훈, 김명섭 (고려대학교) 

 5. 응용 트래픽 분류에 정교한 페이로드 시그니쳐 구조    구영훈, 이성호, 김성민, 이수강, 김명섭 (고려대학교) 

 6. 연속된 플로우 정보를 이용한 CDN서비스 트래픽 분류 방법 연구    이수강, 심규석, 정우석, 김명섭 (고려대학교) 

 7. RBAC 기반의 캠퍼스 출입자 권한 제어방법     임이삭, 김현우, 주홍택 (계명대학교)  

 8. 출입 관리 서비스를 위한 EIP 기반 매쉬업 프레임워크 설계   김현우, 권동우, 주홍택 (계명대학교)  

 9. 무선 네트워크에서의 다양한 TCP 프로토콜의 성능 평가     정진화, 안동혁 (계명대학교)  

 10. 얼굴인식 Open API 게이트웨이 설계    옥기수, 권동우, 주홍택(계명대학교)  

 11. SDN기반 드론 무충돌 경로 제어    백성복, 이영우(KT)  

 12. Evolution of Identity Management in OpenStack based Clouds  

      Ramneek, Wonjun Choi, Woojin Seok, Yoonjoo Kwon(KISTI)  

 13. 사물인터넷을 위한 다양한 응용층 프로토콜    하태영, 정종문(연세대학교)  



 

                                                                     

Tutorial  5월 12일 (목)  16:30—18:30 (좌장: 최미정 교수, 강원대) 

 1. Software Defined User Centric Adaptive Traffic Management  

    최태상 박사 (ETRI) 

 2. Preparing SmartX IoT-Cloud Services leveraging Cloud-based Analytics 

    김종원 교수 (JIST) 

Keynote  5월 13일 (금)  14:10 - 14:50 (좌장: 주홍택 교수, 계명대) 

 1. 네트워크 기술개발 현황 및 향후 방향 

    유재형 박사 (미래부 CP)  

      
Invited Speaker  5월 13일 (금) 15:00 - 17:00 (좌장: 정종문 교수, 연세대) 

 1. Fraud Call 동향 및 탐지/차단 기술  

    김우태 팀장 (KT) 

 2. SDN/NFV 최신 기술 및 발전방향 
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SNMP를 활용한 SDN기반의 IMS 네트워크 관리방안 

양우석 O, 김정호, 이재오 

한국기술교육대학교 정보통신공학과  

{oos13, jungho32, jolee}@koreatech.ac.kr 

 

요   약 
 

5G 통신을 이끌어가기 위해 전도유망한 기술로는 IP Multimedia Subsystem(IMS)과 네트워크 

가상화가 있다. IMS 는 멀티미디어 서비스 및 응용 서비스 제공을 위한 플랫폼이다. 이러한 

IMS 는 Call Session Control Function(CSCF)라는 프로세스 노드들로 구성되며, 각 노드들은 협업

하여 멀티미디어 통신을 지원한다. 하지만 근래의 네트워크 디바이스들의 폭발적인 증가는 

CSCF 의 성능을 저하시키거나 지연의 발생을 초래할 수 있다. 최근 통신사업자들은 디바이스들

의 증가로 인한 트래픽 문제를 대비해 네트워크 가상화 기술 중 하나인 Software Defined 

Network(SDN)를 주목하고 있다. 이는 기존의 네트워크 자원과 구조를 이용하여, 최대의 효율을 

이끌어 낼 수 있기 때문이다. Simple Network Management Protocol(SNMP)는 네트워크 관리 시스

템의 대표적인 프로토콜로, 모든 장비의 네트워크 트래픽을 관리 및 감시 할 수 있다. 본 논문

은 5G 통신 환경에서 예상되는 네트워크 문제들을 SNMP 를 통해 SDN 기반의 IMS 로 해결 할 

수 있는 방안을 제안한다. 이를 통해 SDN 기반의 IMS 에서의 트래픽 관리와 품질관리가 이뤄

지고, 통신 사업자들은 네트워크의 자원과 구조를 효율적으로 사용 하여 최소한의 투자비용으

로 높은 질의 서비스를 제공 할 수 있다. 

 

 

   1. 서론 

 
5G 통신에서 가장 우려되는 문제점은 폭발적으로 

증가하는 네트워크 디바이스의 수에 따른 신호 트

래픽의 관리다. 이를 해결할 방안으로 통신사업자들

은 네트워크 가상화에 주목하고 있다. 네트워크 가

상화란 기존의 하드웨어와 소프트웨어 자원을 하나

의 소프트웨어로 네트워크 자원과 구조를 효율적으

로 이용 할 수 있다는 개념으로 대표적으로는 SDN

이 있다. 

네트워크 디바이스들의 멀티미디어 서비스를 제

공하기 위한 핵심 기술로는 IP 망을 기반으로 하는 

IMS 가 있다. 이 IMS 를 SDN 과 접목시켜, SDN 

Controller 로 IMS 의 노드인 CSCF 들을 제어한다면 

향후 IoT 산업에서 급증하는 디바이스로 인한 멀티

미디어 서비스의 트래픽 문제를 해결할 수 있다고 

본다.  

SDN Controller 를 통해 IMS 의 CSCF 들을 제어하

기 위해서는 Network Management Sysytem(NMS)이 

필요하다. NMS 란 네트워크의 효과적인 운용, 설비 

유지 및 품질 유지를 위하여 통신 시스템의 운영 

관리와 시스템 내의 각종 자원의 구성, 상태 등을 

감시하고 조작하는 것을 말하며, 구체적으로는 트래

픽 관리, 품질 유지, 보존 관리 그리고 망 제어를 

포함한다. 대표적인 프로토콜로는 SNMP 가 있는데, 

본 논문은 SNMP 를 활용하여 SDN 기반의 IMS 네

트워크를 관리하는 방안에 대해 제안한다. 

 

   2. 관련연구 

 
2.1. IMS 
 

IMS 는 IP 프로토콜을 기반으로 음성, 동영상 

등의 멀티미디어를 복합적으로 지원하는 플랫폼이

다[1]. IMS 는 기본적으로 IP 기반 멀티미디어 서비

스의 제어와 Quality of Service (QoS)제어, 기존 인터

넷, Public Switched Telephone Network (PSTN), 이동통

신망 등의 기존 네트워크와의 연결, 로밍 등 다양한 

서비스를 제공하기 위해 Session Initiation Protocol 

(SIP) 기반의 신호를 처리한다. IMS 는 호 처리를 위

한 CSCF 가 존재한다. CSCF 는 각각의 역할에 따라 

P(Proxy)-CSCF, I(Interrogating)-CSCF, S(Serving)-CSCF

라는 프로세스 노드들로 나뉘며, 각 노드들은 다음

과 같은 역할을 한다[2]. 

 

· P-CSCF 는 단말이 Access 네트워크를 통하여 

IMS 망에 접속하는 지점이다. P-CSCF 의 역할은 

프록시와 사용자 에이전트(UA)의 역할을 수행

하면서 사용자로부터 수신한 SIP 레지스트 메시

지를 사용자의 홈 도메인을 참조하여 I-CSCF 로 

전달한다. 그리고 사용자로부터 수신한 SIP 메시

지를 등록 절차에 따라 수신한 주소를 이용하여 

S-CSCF 로 전달하고, 사용자에게 SIP 메시지를 

요구 또는 응답한다.  

· I-CSCF 는 사용자의 홈 네트워크에 속하는 

첫 번째 지점으로써, 하나의 네트워크 도메인에 



2 

 

여러 개 존재할 수 있다. 다른 네트워크에서 수

신한 SIP 메시지를 S-CSCF 로 라우팅하고 Home 

Subscriber Server(HSS)로부터 S-CSCF 의 주소를 

획득한다.  

· S-CSCF 는 주로 사용자의 세션을 제어하는 

HSS 에 등록하고 이후 사용자의 가입자 정보를 

다운로드 하여 유지한다. 그리고 해당 서비스를 

제공하기 위한 서비스 플랫폼과의 상호작용과 

함께 사용자에게 서비스 자원과 관련된 정보를 

제공한다. 

 

2.2. SDN 
 

SDN 은 네트워크 제어기능을 물리적 네트워크

와 분리시킨 네트워크 구조를 말한다. SDN 을 특징

짓는 두 가지의 부분은 ‘첫째, 네트워크 제어 기능

을 데이터 전달기능과 분리하여 구현해야 함’  과 

‘둘째, 네트워크 제어기능이 개발되고 실행될 수 

있는 환경을 분리하여 전형적인 낮은 성능의 CPU

가 장착된 하드웨어 스위치에 더 이상 위치시키지 

않음’이다[4].  

즉, SDN 이라면 기본적으로 네트워크 제어기능

이 기존의 스위치나 라우터 등의 하드웨어와 별도

로 분리되어야 하고, 데이터 전달 기능과도 역시 분

리되어 실행 될 수 있는 네트워크 구조를 가져야 

한다. 이는 SDN 제어 하드웨어가 네트워킹 장치들

로 구성된 물리적인 인프라 계층 위에 위치하고 있

으며, 이를 이용해 OpenFlow 같은 제어 인터페이스

를 통해 통신한다는 의미다. 목표는 네트워크를 유

연하고 프로그램 가능한 플랫폼으로 변모시켜 자원 

활용을 최적화하여 더욱 비용 효율적이고 확장 가

능하도록 하는 것이다. 

다음의 [그림 1]은 OpenFlow 에서 묘사한 SDN 

아키텍처를 나타낸다. 각 계층에 은 다음과 같은 역

할을 한다. 

 

·Application Layer: 네트워크 서비스 응용 계층 

·Control Layer: 네트워크 구성 및 제어 계층 

·Infrastructure Layer: Packet 전달 계층 

 

 
[그림 1] SDN 아키텍처 

 

이러한 SDN 의 특성은 소수의 하드웨어 자원에

서도 소프트웨어만으로 충분히 네트워크가 이뤄질 

수 있도록 한다. 이로 인해 자금, 운영 경비를 낮추

어 유연하고 민첩한 해결법을 업계 표준의 서버 하

드웨어 구성요소에서 공급할 수 있도록 돕는다[4]. 

 

2.3. SNMP 
 

SNMP 는 네트워크 관리 프로토콜의 가장 대표

적인 프로토콜로 TCP/IP 기반의 네트워크에서 네트

워크상의 각 호스트의 정보를 자동적으로 수집하여 

관리하여 문제 발생시 자동적으로 장애상황을 관리

시스템에 통보한다. 

SNMP 의 기능은 다음과 같이 크게 4 가지로 나

뉜다[5]. 

 

· 네트워크 구성관리 

· 성능관리 

· 장비관리 

· 보안관리 

 

SNMP Agent 는 피 관리대상 장비. 즉 호스트, 

라우터, 브릿지 그리고 허브와 같은 네트워크 장비

에 설치되어있고 관리 시스템의 요구에 따라 관리 

정보를 송달하거나 관리 시스템의 요구를 수행한다. 

이러한 정보들을 수집하여 저장한 데이터베이스를 

Management Information Base(MIB)라 한다. 

다음 [그림 2]는 SNMP Manager 와 Agent 간의 

통신 흐름이다. 

 

 
[그림 2]SNMP Manager 와 Agent의 통신 흐름 

 

SNMP 의 정보 교환은 메시지 단위로 이루어지

며 SNMP 메시지는 GetRequest PDU. GetNextRequest 

PDU, SetRequest PDU, GetResponse PDU, Trap PDU 의 

다섯 가지 형태를 포함하며, 기본적으로 폴링 방식

을 이용한다. GetRequest PDU 는 Manager 가 하나 또

는 그 이상의 Agent 에게 오브젝트 값을 요청하기 

위해 사용하며, GetNextRequest PDU 는 요청하는 것

은 똑같지만 돌려받는 오브젝트 값은 MIB 상에 정
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의된 어휘적인 순서로서의 다음 오브젝트 값이다. 

SetRequest PDU 는 값을 변경하기 위해 Manager 가 

Agent 로 보내는 메시지이다. 위의 세 가지 메시지

에 대한 응답은 GetResponse PDU 로 돌아간다. Trap 

PDU 는 Agent 가 자신에게 일어난 사건들에 대한 

정보를 Manager 에게 알리는 메시지다.  

MIB 는 SNMP 가 관리해야 할 네트워크 자원 

오브젝트의 분류된 정보를 의미한다. 관리할 자원 

오브젝트는 시스템정보, 네트워크사용량, 네트워크

인터페이스정보 등이 된다. MIB 로 정리된 값에 대

해서 SNMP 는 Agent 의 상태를 파악하거나 그 값을 

변경할 수 있다. 결과적으로 Agent 의 장비와 상태

도 변경할 수 있으며, 동작을 명령할 수 있다. MIB

는 편한 관리를 위해 Tree 구조를 갖는다. 다음 [그

림 3]은 MIB의 기본구조의 일부를 나타낸다. 

 

 
[그림 3] MIB 의 기본구조 

 

MIB 는 계층적 구조를 가짐으로 필요에 따라 

확장해서 사용이 가능하기 때문에 사설로 MIB 를 

만들어 사용 할 수 있다. 이러한 사설 MIB 는 

private(4)의 enterprise(1)에 정의해서 사용 할 수 있

다. 이러한 독자적인 MIB 를 확장 MIB 라고 부른다. 

MIB 내의 특정 오브젝트는 Object Identifier(OID)로 

확인 할 수 있다. [그림 3]의 각 계층의 구조 옆에 

명시된 연속된 정수가 OID 다[5]. 

  

 

3. SNMP를 활용한 SDN기반의 IMS관리 

 
본 장에서는 제안하는 관리 방안에 대해 설명

한다. 앞서 관련연구에서 언급한 내용들을 토대로 

SDN 기반의 IMS 의 구조를 설명한 뒤, SNMP 를 이

용하여 어떻게 관리가 이뤄지는 보여준다. 

 
3.1. SDN기반의 IMS 

SDN 기반의 IMS 는 SDN Controller 를 통해 각 

CSCF 들의 역할을 관리한다. 다음 [그림 4]는 SDN 

기반의 IMS 의 단순 구조를 나타낸다. 

 

 
[그림 4] SDN기반의 IMS 구조 

 

SDN Controller 는 IMS 내의 CSCF 들의 상태를 

체크하여 부하가 발생할 경우 다른 IMS 의 CSCF 로 

넘길 수 있게끔 신호를 OpenFlow 를 통해 처리를 

넘긴다[7]. 이러한 구조의 네트워크 제어를 통해 네

트워크 서비스의 유연성을 높여 응용서비스의 개발 

및 관리비용을 줄일 수 있다.  

 

3.2. SNMP를 활용한 네트워크 관리 

 

3.1 에서 언급한 SDN 기반의 IMS 구조를 SNMP

로 보다 신뢰성 있고 간편하게 네트워크 관리를 할 

수 있는 방안을 제안하려 한다. [그림 5]는 전체적인 

구조를 나타낸 것이다. 

 

 
[그림 5] SNMP를 활용한 SDN 기반의  

IMS네트워크 관리 구조 

 
User 에서 SDP 가 포함된 SIP 신호를 CSCF 로 

보내면, CSCF 에 있는 SNMP Agent 는 SNMP 프로토

콜을 이용하여 주기적으로 MIB 를 SNMP Manager

와 정보를 주고 받는다. 만약 기존의 CSCF 에 부하

가 발생하면 SNMP Manager 는 SDN Controller 가 적

절한 CSCF 를 선택하여 SIP 메시지를 전달할 수 있

도록 한다. 이를 통해 네트워크 자원과 구조를 효율

적으로 이용 할 수 있다. 

다음 [그림 6]은 위의 구조를 통하여 I-CSCF 에
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서 S-CSCF 로의 SIP 메시지 흐름과 SNMP Manager

와 SDN Controller 의 제어를 시나리오로 나타낸 것

이다. 

 

 
[그림 6] 메시지 라우팅 시나리오 

 

다수의 S-CSCF(a,b,c)가 존재할 때, 임의의 S-

CSCF 에 부하가 발생했다고 가정한다. 부하가 발생

한 S-CSCF 는 SNMP Manager 에게 부하의 발생을 

알린다. 이후 SNMP Manager 는 라우팅 할 S-CSCF

의 주소를 SDN Controller 에게 알려주고 적절한 S-

CSCF 를 선택하여 SIP 메시지를 전달한다. 

위와 같은 시나리오가 이뤄지기 위해서는 다음

[그림 7]과 같은 동적 라우팅이 이뤄져야 한다. 동

적 라우팅 알고리즘을 이용하는 이유는 네트워크의 

규모가 커질 경우 CSCF 의 노드 수는 더 많아지고 

관리 해야 할 부분이 많아지기 때문에 부하가 걸릴 

시 수행이 힘든 정적 라우팅보다 적절하기 때문이

다.  

 

 
[그림 7] SDN기반 IMS의 동적 라우팅 알고리즘 

  

[그림 7]의 알고리즘은 CSCF 와 SNMP Manager 

그리고 SDN Controller 세 구성으로 나뉘어 동작한

다. 각 구성은 다음과 같은 작업을 수행한다. 

 

·CSCF: CSCF 내의 Agent 로부터 Threshold 가 

발생시, Trap 메시지를 SNMP Manager 로 보고 

및 저장 

·SNMP Manager: CSCF 들의 정보를 비교 분석 

후 가장 적합한 CSCF 선택 

·SDN Controller: 선택된 CSCF 를 확인 후 라우

팅 우선순위 결정 

 

알고리즘의 전체적인 흐름을 설명하자면 SNMP 

Manager 는 주기적으로 Get 메시지를 통하여 CSCF

로부터 성능 정보에 관한 정보를 수집한다. SNMP 

Manager 에서 설정한 Threshold(CPU, Memory)를 초

과하거나 예외 이벤트가 발생할 경우에 Trap 메시

지를 통해 SNMP Manager 에 보고 및 저장한다. Trap 

메시지는 CSCF 들이 비정상적인 동작 또는 이벤트

가 발생할 경우에 이를 SNMP Manager 에 전달하는 

역할을 수행한다. SNMP Manager 는 이렇게 전송된 

CSCF 정보들을 추출한 뒤 각 CSCF 들의 성능을 비

교 분석한다. 그리고 가장 효율 높은 CSCF 를 선택

한 뒤 SDN Controller 에게 이 정보를 전송하면, SDN 

Controller 는 가장 효율이 좋은 라우팅 경로를 결정

하여 수행한다. 

 

4. 결론 및 향후 과제 

 
5G 통신으로 향하는 현 시점에서 급증하는 네

트워크 기기의 트래픽 관리를 위한 효율적인 네트

워크 관리 방안은 끊임없이 제시되고 있고 앞으로

도 유망한 분야가 될 것으로 전망된다. 본 논문은 

기존의 멀티미디어 제공 플랫폼인 IMS 에 SDN 을 

접합하여 가장 널리 쓰이는 네트워크 관리 프로토

콜인 SNMP 로 IMS 내의 부하 관리를 제안한다. 하

지만 이는 IMS 내의 부하만을 관리할 뿐, SDN 

Controller 에 발생할 수 있는 부분은 고려하지 않았

다. 때문에 향후 실제 구현을 통해 발생할 수 있는 

다른 문제점들을 해결해 보고자 한다. 또한 향후 연

구에서는 IMS 와 SDN 을 결합하여 SNMP 를 이용하

여 네트워크의 효율이 얼마나 좋아지는지 시뮬레이

션의 결과를 보여주고 또 SNMP 의 MIB 정보를 

private MIB 로 변경하여 보다 더 높은 효율과 간편

화된 네트워크 관리를 검증해 볼 것이다. 
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요   약 
 

Software-Defined Networking (SDN)은 네트워크 분야에서 주목받는 연구 분야의 하나로써 그 기본 

개념 및 목적은 네트워크를 컨트롤 평면과 데이터 평면으로 분리하여 관리 및 운용을 유연하게 만

드는 것이다. 컨트롤 평면에 중앙집중화된 형태로 위치하는 컨트롤러는 스위치에 플로우 룰을 설치

하고 관리하는 기능 등을 갖는데 이를 통해 효과적으로 네트워크를 관리 및 운용 할 수 있다. 현재

까지 공개된 SDN 컨트롤러 중 ONOS 는 SDN 을 구성하는 여러 컴포넌트를 계층화하고 모듈 단위

의 API 를 제공함으로써 손쉽게 어플리케이션의 개발 및 실행을 가능하게 한다. 하지만 이러한 편

의성과 Programmability 에도 불구하고 현재 ONOS 의 기능을 충분히 활용하는 어플리케이션은 많지 

않은 실정이다. 따라서 본 논문에서는 ONOS 가 제공하는 기능들을 활용하여 SDN 트래픽 관리 도

구로 동작하는 Firewall 과 Bandwidth Manager 어플리케이션을 제안한다. 두 어플리케이션은 네트워

크로 유입되는 플로우의 통과 여부와 Data rate 등을 결정하는 역할을 수행한다.  

 

 

   1. 서론 

 
오늘날 우리는 인터넷이 없는 삶은 상상 할 수 

없는 환경에서 살아가고 있다. 네트워크는 등장 이

후 극적인 발전을 이루어 오늘과 같은 인터넷 시대

를 만들어냈고, 덕분에 수 많은 사람들은 네트워크

를 통해 다양한 정보를 얻고 SNS, Email 등의 서비

스를 이용하며 살아가고 있다. 하지만 이런 발전에

도 불구하고 네트워크 분야는 여전히 해결해야 할 

문제들이 많이 남아있는 영역이기도 하다. 특히 네

트워크는 이를 구성하는 수 많은 종류의 네트워크 

기기들로 이루어져 있는데, 각 기기들이 가지는 인

터페이스와 이를 제공하는 회사가 다양하다는 특징

이 있다. 이는 다시 말하면 네트워크 설정을 변경하

기 위해서는 그 네트워크를 구성하는 모든 기기들

의 인터페이스에 맞게 각 기기들의 설정을 변경해

야 한다는 것을 의미한다. 때문에 실제로 새로운 서

비스 도입이나 네트워크 설정 변경을 목적으로 즉

각적으로 네트워크에 변경사항을 적용하는 것은 불

가능에 가깝다. 

따라서 이러한 문제를 해결하기 위해 많은 노력

들이 있어왔는데 그 중에서도 Software-Defined 

Networking (SDN)은 탁월한 해결방안 중의 하나로 

여겨지고 있다. SDN 의 기본 개념은 네트워크를 컨

트롤 평면과 데이터 평면으로 분리하여 관리 및 운

용을 유연하게 만드는 것이다. 스위치와 라우터로 

이루어진 데이터 평면은 패킷을 전달하는 역할을 

하는데 이때 어느 경로로 패킷을 전달할 것인지는 

컨트롤 평면의 플로우룰 설정에 따른다. 한편 컨트

롤 평면은 데이터 평면을 관리 및 제어하는 역할을 

갖는데 중앙 집중화된 컨트롤러가 컨트롤평면에 위

치하여 다수의 스위치 또는 라우터를 관리한다. 이

를 위해 컨트롤러는 자신이 관리하는 네트워크의 

데이터 평면, 즉 스위치들과 끊임없이 통신하여 네

트워크 상태를 파악해야 한다. 컨트롤러와 스위치들 

간 통신을 위해서는 두 요소 간에 표준화된 통신 

프로토콜이 요구되었고 그 결과 OpenFlow 프로토콜

이 등장하였다. OpenFlow 표준을 따르는 스위치와 

컨트롤러 사이에서 새로운 패킷이 스위치에 유입될 

경우, 스위치는 패킷의 헤더 일부를 포함한 Packet-

In 메시지를 컨트롤러로 전달하고 컨트롤러는 수신

한 헤더 정보와 네트워크 토폴로지 정보를 이용하

여 패킷의 라우팅 경로를 결정한다. 이후 컨트롤러

는 패킷의 진행 경로 상의 스위치들에 OpenFlow 메

시지를 통해 플로우룰을 설치한다. 이러한 과정을 

통해 SDN 에 특정 플로우의 경로가 결정되고 해당 

플로우는 이 경로를 통해 목적지까지 전달된다. 

SDN 이 주목 받기 시작하면서 현재까지 수 많은 

OpenFlow 기반 오픈소스 SDN 컨트롤러가 개발되었

다. 그 중 OpenDaylight [1]는 다중 Southbound 프로

토콜 플러그인들과 다양한 서비스 및 어플리케이션

들을 제공한다. 이를 통해 어플리케이션 개발자와 

연구자들이 네트워크 디바이스들간의 통신보다 

SDN API 들에 더 집중할수록 돕고 있다. Ryu [2]는 

Python 으로 제작된 컴포넌트 기반의 SDN 프레임워

크로써, 체계적으로 정의된 API 와 소프트웨어 컴포

넌트들을 제공하여 개발자들이 쉽게 네트워크 관리 

어플리케이션을 개발할 수 있는 환경을 제공한다. 

Floodlight [3]은 Apache-licensed 의 Java 기반 컨트롤

러로 Big Switch Networks 에 소속된 많은 개발자들

에 의해 개발되어 공개되었다. Floodlight 는 컨트롤

러를 쉽게 확장하고 개발할 수 있도록 모듈 로딩 
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시스템을 제공한다는 특징이 있다. ONOS[4]는 성능, 

확장성, 가용성을 중시하는 분산형 SDN 컨트롤러이

며 편의성 있는 Web GUI 와 SDN 컴포넌트 단위의 

계층 구조를 통해 어플리케이션을 개발하고 컨트롤

러에 탑재할 수 있는 기능들을 제공한다. 하지만 

ONOS 는 상대적으로 최근에 공개되었고 컨트롤러

의 기능 자체에 대한 개발이 우선시 되어왔기 때문

에 ONOS 기반 어플리케이션들은 많지 않은 실정이

다. 따라서 본 논문에서는 ONOS 가 제공하는 기능

을 활용하여 SDN 트래픽 관리 도구로써 동작하는 

Firewall 과 Bandwidth Manager 어플리케이션을 제안

한다. 이들은 데이터 평면에 존재하는 플로우를 

TCP/UDP 포트번호 또는 외부 DPI 프로그램을 통해 

분석하여 해당 트래픽을 특정 어플리케이션 및 프

로토콜로 분류하며, 이러한 정보를 통해 네트워크의 

보안을 강화하고 어플리케이션에 따라 트래픽의 

Data rate 을 동적으로 할당하는 등 네트워크를 보다 

효율적이고 유연하게 관리하는 것을 목적으로 한다.  

본 논문의 이후 구성은 다음과 같다. 우선 2 장

에서는 SDN 의 관련 연구 및 배경에 대해 설명하고, 

3 장에서는 이 논문에서 제안하는 어플리케이션인 

Firewall 과 Bandwidth Manager 의 구체적인 구조 및 

구현에 대해 서술한다. 4 장에서는 두 어플리케이션

의 실제 검증 결과에 대해 소개하고 마지막 5 장에

서는 결론 및 향후 연구 계획에 대해 서술한다. 

 

   2. 관련 연구 및 배경 

 
SDN 의 등장 이후, SDN 의 특성을 이용하여 네

트워크의 보안성을 강화하기위한 연구가 많이 진행

되어왔다. FlowGuard [5]는 SDN 기반의 Firewall로서 

패킷 또는 플로우 단위의 세밀한 수준에서 트래픽

을 제어한다. 또한, 이미 존재하는 플로우룰과 

FlowGuard 에 의해 새롭게 설치된 플로우룰의 충돌 

가능성을 고려함으로써 오픈소스 컨트롤러에 내장

된 기본적인 Firewall 보다 더 향상된 기능을 제공한

다. 하지만 FlowGuard 는 해당 트래픽을 발생시키는 

어플리케이션 또는 프로토콜을 식별할 수 없다는 

단점이 있다. 이를 극복하기 위한 노력 중의 하나로 

Application-aware SDN 을 구축하기 위해 M Jarschel 

[6]등은 DPI 를 이용하여 YouTube 트래픽을 분류하

고, 해당 트래픽을 발생시키는 호스트에서 버퍼 기

반의 네트워크 최적화 기법을 적용시켰다. 이를 통

해 네트워크 자원을 효율적으로 사용하는 것이 가

능해졌지만 오직 YouTube 트래픽만을 고려한다는 

한계가 존재한다. 한편 Zafar Qazi [7]등은 

Application-awareness 시스템을 SDN 에 접목한 Atlas 

프레임워크를 제안했다. 이는 별도의 DPI 를 이용하

지 않고 각 스위치의 버퍼에 쌓인 패킷들을 

Machine Learning 기법을 이용하여 특정 어플리케이

션의 트래픽으로 분류한다. 하지만 이는 식별된 어

플리케이션 트래픽의 Data rate 을 제어할 수 없고 

오직 Drop 여부만을 결정 할 수 있다는 한계가 있

다.  

본 논문에서 제안하는 시스템은 OpenFlow 기반

의 SDN 에서 트래픽 분류에 따른 Firewall 기능 및 

동적 Data rate 할당 기능을 제공하며, ONOS 컨트롤

러에서 동작하는 어플리케이션 형태로 구현되었다. 

제안하는 어플리케이션은 ONOS 의 구현 관점의 계

층 [그림.1]에서 최상위 계층인 App Component 에서 

동작한다. 어플리케이션은 Packet-In 메시지 및 플로

우 관련 통계 값들을 하위 계층으로부터 받아오고, 

이를 이용하여 특정 네트워크 정책을 결정한다. 그

리고 이러한 정책을 네트워크에 적용하기 위한 요

청을 하위 계층으로 전달한다. ONOS 는 SDN 을 관

리하기 위해 다양한 기능들을 수행하는데 이에 대

한 Programmability 를 지원하기 위해 하위 계층에 

다양한 Manager와 Provider가 존재한다. 

 

[그림.1] ONOS 구조 

 

2.  3. 시스템 구조 및 구현 

 
본 논문에서 제안하는 시스템은 [그림.2]처럼 다

음 세 가지 요소로 구성된다. (1) 트래픽 관리 도구, 

(2) 호스트와 OpenFlow 프로토콜을 지원하는 스위치

들로 구성된 SDN 토폴로지, (3) 외부 DPI 프로그램. 

첫 번째 구성요소인 트래픽 관리 도구는 ONOS 컨

트롤러 위에서 동작하며, 두번째 구성요소인 

OpenFlow 지원 스위치들은 ONOS 컨트롤러에 연결

되어 있다. 외부 DPI 프로그램은 Edge 스위치에 새

로운 플로우가 유입될 경우 이에 대한 DPI 를 실시

하고 분석된 결과(어플리케이션 타입)를 컨트롤러로 

전달한다. 이를 통해 컨트롤러는 해당 플로우에 어

느 정도의 Data rate 을 할당할지 설정하거나 플로우 

자체의 유입을 차단할 수 있다. 이러한 결정은 네트

워크 관리자가 ONOS Web GUI를 통해 트래픽 관리 
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도구에 설정한 정책을 따른다.  

본 연구에서는 (2)에 해당하는 SDN 환경을 구성

하기 위해서 Mininet [8] 네트워크 에뮬레이터를 활

용해서 가상의 SDN 네트워크를 구성하였다. 그리고 

OpenFlow 1.3 에서 지원하는 Meter 테이블 기능을 

이용하기 위해 해당 기능들이 구현된 

CpqD/ofsoftswitch13 [9]을 OpenFlow 소프트웨어 스위

치로 설치하였다. 또한 (3) 외부 DPI 프로그램으로는 

오픈 소스 DPI 라이브러리인 nDPI 를 사용하였다. 

nDPI 는 테스트베드에서 Stand-alone 으로 동작하며 

높은 정확도로 200 개 이상의 어플리케이션 트래픽

을 분류할 수 있다[10]. nDPI 는 Edge 스위치들 위에

서 동작하며 유입된 플로우의 DPI 결과를 REST 

API를 통해 ONOS 컨트롤러로 전달한다. 

 

 
[그림.2] 시스템 전체 구조 

 

A. Firewall 

 

일반적으로 OpenFlow 기반 Reactive 방식의 SDN

에서 새로운 플로우가 유입될 때, 스위치에는 라우

팅을 위한 플로우 룰이 설치되어 있지 않다. 이러한 

경우에 해당 플로우의 Layer 2 부터 Layer 4 까지의 

헤더 정보가 Packet-In 메시지를 통해 컨트롤러로 전

달되고, 컨트롤러는 수신한 메시지를 분석하여 경로 

설정에 필요한 IP 주소와 TCP/UDP 포트번호 등의 

정보를 추출한다. 본 논문에서 제안하는 [그림.3]의 

Firewall 은 이러한 정보를 활용하여 TCP/UDP 포트

번호 기반 트래픽 분류를 수행, 해당 플로우의 어플

리케이션 타입을 식별한다. 만약 해당 플로우가 포

트번호 기반으로 분류가 가능할 경우, 플로우의 5-

tuple (Source/Destination IP, Source/Destination 포트번

호, 프로토콜) 정보를 추출하여 매칭되는 Firewall 

룰이 있는지 확인하고 룰의 정책에 따라 해당 플로

우를 처리한다. 하지만 동적포트할당(Dynamic Port 

Allocation) 등의 이유로 포트번호만으로 분류되지 

않는 플로우의 경우에는 컨트롤러의 REST API 를 

통해 외부 DPI 프로그램으로부터 해당 플로우의 

DPI 결과(어플리케이션 타입)를 전달 받아 분류한다. 

보다 상세히 설명하면, [그림 2.]를 기준으로 Sender 

호스트로부터 발생하는 모든 플로우는 DPI 를 통과

하게 되며 분석 중에 새로운 플로우가 식별될 경우 

타임스탬프와 해당 플로우의 5-tuple 및 어플리케이

션 타입 정보를 컨트롤러로 전달한다(REST API). 컨

트롤러는 외부 DPI 프로그램으로부터 전달받은 플

로우에 대한 DPI 결과와 스위치로부터 Packet-In 메

시지 형태로 전달 받은 플로우 정보를 비교하여 동

일한 플로우로 판단되는 경우, 해당 플로우의 5-

tuple 과 DPI 결과를 바탕으로 매칭되는 Firewall 룰

을 찾아 적용한다. 이와 같은 경우, 외부 DPI 의 플

로우 분석 및 REST API 를 통한 결과 전달에 걸리

는 시간과 스위치로부터의 Packet-In 메시지의 도착 

사이에 시간 차가 존재할 수 있기 때문에 먼저 받

은 DPI 결과들을 캐시하거나 DPI 결과가 도착할 때

까지 플로우의 처리를 지연시키는 등의 동기적 처

리 방식이 요구된다.   

Firewall 룰은 관리자가 네트워크를 보호하기 위

해 미리 설정하는 것으로 가정하는데, 이 룰들의 명

세는 <IP 주소, 포트 번호, 프로토콜(어플리케이션), 

Action>으로 구성된다. 만약 특정 플로우를 Drop 하

는 룰이 정의되어 있다면 Firewall 은 컨트롤러에게 

해당 플로우를 Drop 할 것을 요청하고, 컨트롤러는 

플로우가 유입된 스위치에 해당 플로우를 Drop시키

는 플로우룰을 설치한다. 결과적으로 네트워크 관리

자가 원하지 않은 플로우들은 더 이상 네트워크로 

진입하지 못하고 Edge 스위치에서 Drop 된다. 반면, 

네트워크 진입이 허용된 플로우의 경우 (Firewall 의 

Forward 액션), Bandwidth Manager 로 전달되어 Data 

rate 제어 및 이후의 플로우 처리 과정이 진행된다.  

 

 
[그림.3] Firewall 설계 

 

B. Bandwidth Manager 
 

Bandwidth Manager 는 [그림.4]와 같이 네트워크

관리자로부터 5-tuple 정보, 어플리케이션 타입 및 

Date rate 한도를 Bandwidth 룰로 전달 받는다. 이 
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룰들은 [그림.5]와 같이 ONOS Web UI를 통해 네

트워크 관리자로부터 입력 받아 테이블 형태로 

저장된다. Firewall 을 통과한 플로우는 Bandwidth 

Manager 에서 미리 설정된 Bandwidth 룰과 매칭되

는지 확인된다. 매칭되는 룰이 존재할 경우 

Bandwidth Manager 는 해당 플로우의 라우팅을 위

한 플로우룰의 설치과정에서 매칭 액션의 한 형

태로 OpenFlow 1.3 에서부터 제공되는 Meter band

를 적용한다. 이를 통해 해당 플로우에 적용되는 

Data rate의 한계치를 지정할 수 있다. 컨트롤러는 

스위치에 대한 주기적인 OpenFlow 폴링을 통해 

플로우룰에 설정된 Meter band와 관련된 Meter 통

계값 (OFPMP_METER)을 Dynamic Rate Limiter 로 

전달한다. Meter 통계값은 특정 플로우룰에 적용

된 Meter band 의 영향을 받은 패킷 개수와 Byte 

정보를 제공한다. Dynamic Rate Limiter 는 설치된 

플로우룰의 Meter band값을 플로우의 상태에 따라 

동적으로 조절한다. 예를 들어, 일반적인 플로우

룰 패킷 통계값 (OFPMP_FLOW)을 통해 계산된 

평균 패킷 처리량과 해당 플로우룰에 설정된 

Meter band 에 따라 Drop 된 패킷의 양을 비교했

을 때, 일정시간 동안 빠르게 차이가 좁혀지는 경

우 설정된 Meter band 의 Data rate 이 플로우의 

QoS 를 지나치게 감소시킨다고 판단한다. 따라서 

Dynamic Rate Limiter는 기존에 설정된 Meter band

의 Data rate 을 OFPT_METER_MOD 메시지를 통

해 증가시키고 이에 대한 정보를 컨트롤러로 전

달해 네트워크 관리자에게 알린다. 이와 같은 과

정들은 OpenFlow 1.3 에 소개된 Meter 테이블 기

능을 적극 활용하여 이루어진다.  

 

 
 [그림.4] Bandwidth Manager 설계 

 

    4. 시스템 검증 
  

구현된 프로토타입의 성능평가를 위해 간단한 

테스트 베드에서 Bandwidth Manager 의 Meter band 

적용에 관한 실험을 진행하였다. 테스트베드는 

Mininet 위에 구축된 Sender, Receiver 호스트가 

OpenFlow 1.3 을 지원하는 소프트웨어 스위치를 토

해 연결되어 있고, 스위치에는 nDPI 가 Stand-alone

으로 동작하여 Sender 와 Receiver 간에 트래픽을 분

석한다. 또한 스위치는 제안된 어플리케이션이 동작

하고있는 ONOS 컨트롤러와 연결되어 Bandwidth 

Manager 의 Data rate 정책을 포함하는 플로우룰이 

설치된다. Sender 와 Receiver 사이에 FTP 세션을 만

들고 Sender 에서 대용량 파일을 전송할 때 네트워

크 관리자가 전송 시작 후 10 초 시점에서 

Bandwidth Manager 를 통해 해당 세션의 Meter band

를 0.5 Mbps로 제한하고 20초 시점에서는 0.2 Mbps

로 설정하는 시나리오를 수행한다. 시나리오의 수행 

결과는 [그림.6]과 같다. 파일 전송이 시작되면 컨트

롤러는 DPI 의 분석결과를 토대로 FTP 플로우를 식

별하여 Sender 와 Receiver 사이의 스위치에 플로우

룰을 설정한다. 전송 시작부터 10 초 간은 Data rate 

의 제한이 없으므로 해당 플로우룰에 적용되는 

Meter band 없이 대략 1.2Mbps 의 속도로 전송된다. 

10 초 시점에 관리자가 Bandwidth Manager 를 통해 

Sender와 Receiver 사이의 FTP 플로우에 0.5 Mbps의 

Meter 를 적용하면, Receiver 에서는 대략 3 초 후에 

0.5 Mbps의 Data rate을 측정할 수 있다. 마찬가지로 

20 초 시점에서도 0.2 Mbps 의 Meter 가 적용될 때 

변화되는 Data rate을 확인할 수 있다. Meter의 적용

과 감지되는 Data rate 의 시간은 네트워크의 복잡도

나 모니터링 프로그램에 따라 달라질 수 있다.  

현재 OpenFlow Meter 의 구현은 설정된 Data rate

를 초과하는 패킷을 강제로 Drop 시키거나 IP 헤더

의 DSCP 필드에 매칭하여 Drop 의 Precedence 를 조

정하는 방식을 지원하고 있다 [11]. 본 논문에서는 

강제 Drop 방식을 사용했는데, TCP 기반의 FTP 실

험에서 Meter band를 초과하는 Data rate이 감지되는 

시점 직후에 패킷 Drop 에 따른 Data rate 이 감소했

다가 다시 Meter band 값 수준으로 증가하는 패턴을 

확인할 수 있다.  

 

 
 [그림.5] 어플리케이션 Web UI 
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[그림.6] Meter band 적용에 따른 Data rate  

    5. 결론 및 향후 연구 
 

본 논문에서는 SDN 에서 트래픽 관리를 위해

DPI를 이용하는 ONOS 어플리케이션을 제안하였다. 

OpenFlow 기반 SDN 에서 네트워크를 구성하는 스

위치가 새로운 플로우의 패킷을 수신할 경우 이에 

대한 헤더 정보를 Packet-In 메시지를 통해 컨트롤러

에게 전달하고, 컨트롤러는 해당 정보를 통해 패킷

이 어느 경로를 통해 전달되어야 하는지를 결정한

다. 본 논문에서는 이러한 특징을 바탕으로 Firewall

을 구현하였는데, 플로우의 헤더 정보를 관리자에 

의해 미리 설정된 Firewall 룰과 비교하여 해당 플로

우를 Drop 하여 Edge 스위치에서 차단할 것인지 또

는 라우팅 경로를 설정하여 목적지로 전달 할 것인

지를 결정한다. 컨트롤러가 새롭게 유입되는 패킷의 

헤더 정보를 확인하는 것은 OpenFlow 기반 스위치

와 컨트롤러간에 표준을 따르는 것이기 때문에 

Firewall은 이러한 정보를 손쉽게 제공받을 수 있다. 

OpenFlow 기반 SDN 의 기본적인 동작 방식에서는 

컨트롤러가 전달받은 패킷을 통해 해당 플로우의 

라우팅 경로를 결정하고 경로상의 스위치에 적합한 

플로우룰을 설치하는 등의 수동적인 역할을 하는 

것에 비해, 본 연구에서는 Firewall 을 동작 시킴으로

써 해당 플로우의 네트워크 진입 여부를 네트워크 

관리자가 제어하게 되어 네트워크의 보안성을 높일 

수 있게 된다. 이와 유사하게, Bandwidth Manager 는 

플로우의 헤더 정보와 Meter band 를 이용하여 특정 

어플리케이션의 트래픽 단위로 Data rate 을 제어할 

수 있다. 플로우의 헤더 정보만으로는 트래픽 분류

가 어려울 경우 외부 DPI 프로그램의 트래픽 분석 

결과를 활용할 수 있다. 

본 논문에서 제안한 시스템의 주요기능이 검증

을 통해 정상적으로 동작하는 것은 확인되었지만 

아직까지는 프로토타입 수준이기 때문에 향후 개선

되어야 할 여지가 있다. 특히 보다 크고 다양한 어

플리케이션 트래픽이 발생하는 네트워크에서 관리

자가 취할 수 있는 여러 시나리오를 통해 제안한 

방식이 잘 동작하는지 확장성 측면에서 검증할 필

요가 있다. 또한, Bandwidth Manager 에서 이용하는 

Meter band가 OpenFlow 1.3버전 이상에서 지원되는

데, 실제 환경에서 잘 동작하기 위해 해당 기능을 

구현하는 소프트웨어 또는 하드웨어 스위치가 필수

적이다. 
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Abstract 
 

Recent development of Wireless Sensor Network (WSNs) has improved the capability and decrease the 

size of the sensor node. The impact of this improvement is the large number of sensors that have to manage by 

the WSN Management. In the other hand, Software Defined Network (SDN) has emerged as the future 

technology of the network. SDN network management gets supported by OpenFlow Protocol and NetConf 

Protocol. In this paper, we propose our WSN Management Framework that incorporates with SDN and 

combine the OpenFlow Protocol and NetConf Protocol. Furthermore, we propose the generic architecture of 

the WSN Base Station and WSN Node that appropriate with our proposed WSN Management Framework. 

 

Keywords – software-defined network; OpenFlow; NetConf; Wireless Sensor Network, Management; 

Configuration 

 

 

   1. Introduction 

 
In recent years, the advancement in micro-electro-

mechanic systems, wireless communication and digital 

electronics have developed Wireless Sensor Networks 

(WSNs) become powerful and smaller in size. This creates 

a smart node with wireless connectivity. This creation leads 

to the development of the Internet of Things (IoT), one of 

the emerging technology in future internet. Internet of 

Things connects the objects or the things in the physical 

world to their virtual representation in the internet. 

The number of smart nodes that deployed for IoT may 

be huge. Although the hardware specification of smart node 

has increased significantly, the smart node for IoT still have 

limitations regarding to computing resources, memory size 

and power sources. For power source, smart nodes for IoT 

usually get powered by batteries. This has become 

challenges on management framework development for IoT.  

WSN Management has two objects that have to manage 

such as network management and node management. 

Network management related to a series of activities, 

methods, procedures and tools required to operate a network 

[1]. Node management related to discovery, selection and 

configuration of smart nodes in the WSN. Most of state-of-

the-art research in IoT Management [1]–[5], focus only to 

one object. It causes current IoT Management become less 

comprehensive.  

Another emerging research that provides better network 

management system is Software Defined Network (SDN). 

SDN separates the control plane and data plane and enabling 

programming capability to control and monitor network 

data path. SDN simplifies the deployment of new protocols 

and applications. SDN has supported by many network 

management protocols. The mostly used currently are 

OpenFlow Protocol and NetConf Protocol. OpenFlow 

protocol is used to manage the network and NetConf 

Protocol is used to manage the network node configuration 

in SDN. 

In this paper, we describe our initial concept and design 

of the Management Framework to incorporate WSN 

Technology and SDN to provide comprehensive WSN 

Management that have the capability to handle WSN 

Network and WSN Smart Nodes. We argue that using the 

OpenFlow protocol in SDN can provide a global view of the 

network. It will simplify the network management of WSN. 

Utilize NetConf Protocol in the SDN will helps to simplify 

WSN Smart Node configuration management. Using 

NetConf Protocol, we can monitor and reconfigure the smart 

nodes that already deployed. 

The rest of this paper is organized as follows. In section 

II, we overview the capability of OpenFlow Protocol and 

NetConf Protocol in SDN. In section III, we discuss the 

proposed Management Framework for WSN based on 

OpenFlow and NetConf. Finally, in Section IV we present 

the conclusion and discuss future work. 

 

2. Network Management Protocol in SDN 
 

Currently, the most network management protocols that 

used in SDN are OpenFlow and NetConf. OpenFlow 

protocol offers the network management through flow table 

manipulation and NetConf protocol offers the network 

management through configuration management of large 

numbers of networked devices. 
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A. OpenFlow Protocol in SDN 

 

OpenFlow protocol [6] is already adopts widely by the 

network for SDN. OpenFlow is vendor independent so 

OpenFlow can be implemented by using any network device 

from any vendor. Specification of OpenFlow (OF) describes 

an open protocol that allows software applications to 

program the flow table of different switches. OpenFlow 

consists of three main parts: An OpenFlow compliant switch, 

a secure channel and a controller. Figure 1 depicts the main 

component of OpenFlow. An OpenFlow Switch contains a 

flow table that used to handle the incoming packet. Each 

entry in flow table has matching field, counters and 

instructions. The incoming packet will be compared with the 

entry in the flow table. If there is a match entry, the packet 

will be handled based on the instruction contained by that 

entry. If there is no match entry, the switch will encapsulate 

and forward the packet to the controller. Counter is used to 

collect the statistics information of the packets. 

A controller is a software program responsible for 

managing and manipulating OpenFlow Switch’s Flow 

Table. Controller interact with OpenFlow Switches through 

a secure channel. Through secure channel, controller sends 

control message to the OpenFlow Switches, receive packets 

and send packets to the switches [1]. The controller manages 

the network by managing and manipulating OpenFlow 

Switches’ flow tables. Packet coming into the controller 

when this packet has no match in the OpenFlow Switches’ 

flow table. The controller then process the packet based on 

the application or rules defined by the network administrator 

or programmer. The result, then sends back to the switch and 

modify the OpenFlow Switches’ flow table. OpenFlow 

Switches then will use this new flow table to handle next 

incoming packets. 

 

 
Figure 1. Components of OpenFlow Protocol [6] 

 

The controller in OpenFlow Protocol provides the 

interface or an Application Programming Interface (API) 

that can be used by the network administrator to manage the 

network. Through this API, network administrator can 

collect the status of the network nodes through the packets 

that coming into the controller, implement early detection 

mechanism for any problem in the network, implement new 

policies or new routing to the network, and programming 

the controller to handle new node in the network. This 

capability of OpenFlow controller helps the network 

administrator to simplify network management of large 

scale network. 

 

B. NetConf Protocol in SDN 

 

NetConf Protocol, defined by RFC 6241 [7], is an IETF 

network management protocol that provides mechanisms to 

install, manipulate and delete the configuration of network 

devices. NetConf protocol provides the ability to write 

configuration data to a networked device and collect the data 

for a networked device. NetConf protocol uses the Remote 

Procedure Call (RPCs) to transmit the configuration data 

that encoded in Extensible Markup Language (XML). This 

transmission uses a secure and connection oriented protocol 

[8]. 

NetConf Protocol has a simple layered architecture that 

shows in figure 2. This layered architecture illustrates the 

mechanism of the NetConf Protocol to send or retrieve the 

configuration data for networked devices. As shown in 

figure 2, secure transport provides secure transport protocol, 

end-to-end connectivity and ensure reliable delivery of 

messages. On top of secure transport layer, lies a message 

layer that uses XML-encoded Remote Procedure Calls 

(RPCs) for framing request and response messages. This 

message layer provides a mechanism for encoding of RPC 

calls and notifications. The operation layer provides specific 

operations to manipulate configuration state and content 

layer consists of configuration and state data which is XML-

encoded. The operation layer and content layer use data 

modelling language to model configuration and state data 

manipulated, called YANG. 

 

 
Figure 2. NetConf Protocol Layer 

 

Figure 3 shows the scenario of NetConf Protocol 

deployment. This scenario uses the assumption that a 

network-wide configuration or policy system uses the 

NetConf protocol to push configuration changes to NetConf 

enabled devices. In this deployment NetConf Server and 

NetConf Client is used interchangeably. NetConf client 
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resides in NetConf policy manager and acting as policy 

decision point. This node will request the status of each 

client or deploy the configuration to each client through 

NetConf Server that resides in the NetConf enabled devices. 

NetConf server acting as a policy enforcement to the 

managed devices. 

 

 
Figure 3. NetConf Deployment Scenario [8] 

 

 

3. WSN Management Framework based on 

OpenFlow and NetConf 
 

In the previous section, we have already describe the 

concept and mechanism of OpenFlow and NetConf protocol. 

Each protocol has their own function. OpenFlow Protocol 

focus on how to manage the network, meanwhile NetConf 

Protocol focus on managing the configuration of network 

node. These protocols can be adopted into the WSN 

Management Framework to provide comprehensive 

management that can manage the network and the node of 

WSN.  

In this section, we propose our initial work of WSN 

Management that combine OpenFlow and NetConf protocol. 

We will show that our management framework has the 

comprehensive function to manage the network and node of 

WSN. 
 

A. Management Framework based on OpenFlow and 

NetConf Protocol 

 

In our proposed management framework, we defined 

the architecture of the WSN Base Station that act as the 

Controller and WSN Smart Node as shown in figure 4. 
 

 
 

 
 

Figure 4. (a) Architecture of WSN Base Station and  

(b) Architecture of WSN Node  

WSN Base Station and WSN Node communicate each 

other using wireless medium. In WSN Base Station, on top 

of the Network Operating System, there are Middleware 

Layer and Application Layer. Middleware and Application 

Layer become our focus on WSN Base Station Architecture. 

In WSN Node, on top of Network Operating System, there 

is an application layer that running the modules that 

enabling WSN Node as SDN Node. Modules that running 

in the application layer of WSN Node such as NetConf 

Server, AODV Daemon, OpenFlow Agent and Routing 

Table. 

 

1. Middleware of WSN Base Station 

Middleware Layer of WSN Base Station enabling the 

Base Station to act as SDN Controller. Inside the 

middleware layer, there are modules that provide the 

control for base station and simple interface for the 

Application Layer to define the flow table. 

 Manager 

This module is responsible for managing the 

network and the node of WSN. Since we have 

different protocol for network and node 

management, Manager Module gets supported by 

OpenFlow Controller and NetConf Client. From 

OpenFlow Controller, Manager Module will get 

information about network topology and state. 

From NetConf Client, Manager Module will get 

information about the configuration state of each 

node including resource status. That information 

then can be accessed by the Application when 

needed. 

Manager module also provides the interface for 

Application to interact with OpenFlow Controller 

and NetConf Client. Manager module responsible 

for translating the request from Application 

whether it is network management request or node 

management request. If the request is about 

network management, manager module will 

forward the request to OpenFlow Controller and if 

the request is about node configuration 

management, manager module will forward the 

request to NetConf Client. Manager module also 

can monitor the status of every node from config 

database. 

This function of the manager module allows easier 

deployment of new protocol and functionalities, 

network visualization and management, 

monitoring the state of the node and deployment of 

new node configuration. 

 OpenFlow Controller 

OpenFlow Controller is part of the OpenFlow 

Protocol in our management framework. 

OpenFlow Controller maintains the network of 

WSN through its Flow Table. OpenFlow 

Controller provides the global view of WSN 

Network to the Manager Module and update the 

flow table to change the network based on request 

application that’s coming from manager module. 

 Flow Table 

Flow table module is also part of the OpenFlow 

(a) (b) 
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Protocol that responsible to store the flow tables 

defined through the OpenFlow Controller for every 

node of WSN. At the first time, Flow Table is 

updated by Mapper module and after that, this flow 

table only can be updated by the command from 

the OpenFlow Controller. OpenFlow Controller 

treats every incoming packet based on the rules in 

the flow table. 

 NetConf Client 

The NetConf Client module is part of the NetConf 

protocol that responsible to manage the 

configuration of the node. NetConf Client monitors 

the configuration status of every node through 

config database. If there are configuration change 

request come from the manager module, NetConf 

Client will set the appropriate node configuration 

and send it to every node through NetConf Protocol. 

 Config Database 

The Config Database module is part of the NetConf 

Protocol that responsible to store the configuration 

status of every node in WSN. This Config 

Database only can be updated by the NetConf 

Client. However, it can be accessed by the manager 

to provide the status information of every node to 

the manager module. 

 Mapper 

Mapper module responsible in the initial step when 

the WSN is deployed in the first time. Mapper 

implements routing protocol of WSN to find out a 

path from base station to every node. After finding 

out the path for every node in the WSN, the mapper 

will update the Flow Table module. From this 

information, Flow Table will contain the current 

path or rules for every node and monitor these rules 

for maintaining the network.  

2. Application Layer of WSN Base Station 

Application layer was designed for network 

administrator to specify the functionality of the WSN. 

With application layer, network administrator can 

monitor and update the network of WSN and also 

configure the node base on the needs. 

3. Application Layer of WSN Node 

Application Layer of WSN Node was designed to 

respond any command or request that comes from WSN 

Base Station. In Application Layer of WSN Node, there 

are module such as OpenFlow Agent, AODV Daemon, 

NetConf Server and Routing Table. The function of 

each module as follows. 

 OpenFlow Agent 

OpenFlow Agent in every node of WSN is needed 

to enable communication between WSN Node to 

the WSN Base Station. This module is part of 

OpenFlow Protocol. OpenFlow Agent responsible 

to forward the packet based on rules in its routing 

table or update the rules based on instruction 

coming from the OpenFlow Controller of WSN 

Base Station. 

 Routing Table 

The Routing Table module in WSN Node is 

responsible to stores the rules related to the node 

only. This routing table is used to define the 

forwarding path that out of the node. This routing 

table only can be updated by the OpenFlow Agent 

based on instruction from the OpenFlow Controller 

of WSN Base Station. 

 AODV Daemon 

AODV daemon is the module that responsible to 

implement a routing protocol at the initial step 

when the WSN just deployed. This daemon 

implements an AODV routing algorithm to find 

out the path from the node to the WSN Base Node. 

After finding out the path from the node to the 

WSN Base Node, this module will update its own 

routing table and maintain it. 

 NetConf Server 

NetConf Server is part of the NetConf protocol that 

responsibility to serve the request that comes from 

the NetConf Client module of the WSN Base 

Station. NetConf server is the execution part of 

NetConf Protocol. If the NetConf Client module of 

the WSN Base Station request for any 

configuration state of the node, NetConf Server 

will collect the configuration state of the node and 

send it to the NetConf Client of WSN Base Station. 

If there is any request from the NetConf Client of 

WSN Base Station to change the configuration of 

the node, NetConf Server will respond it, accept 

the changes from NetConf Client and execute it to 

update the node configuration. 

 

B. Scenario of WSN Management Framework 

 

Figure 5. shows the scenario of our WSN Management 

Framework. 

 

 
Figure 5. Scenario of WSN Management Framework 

 

As depicted in figure 5, our scenario consists of the 

WSN Base Station that act as WSN Controller and WSN 

Node. At the first deployment of the WSN, each WSN Node 

will implement an AODV routing algorithm to find out the 

path to the WSN Base Station. This action is running by 

AODV Agent module for each WSN Node and Mapper in 

WSN Base Station. After the path from every WSN node to 

WSN Base Station is established, each routing table of every 

node is updated to stores the rules of each node. Flow Table 

in WSN Base Station is updated to get the global view of the 

WSN Network. 
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Then the NetConf Server of every node sends the 

configuration state of each node to update the Configuration 

Database in WSN Base Station. Now Configuration 

Database in WSN Base Station has the information about 

initial configuration for every node in the WSN. After that, 

manager module of the WSN Base Station takes over the 

jobs to monitor and maintain the network and the node of 

the WSN. 

 

4. Conclusion and Future Works 

 
This paper proposed our initial effort to develop a 

comprehensive WSN Management Framework that 

manages the network and the node of WSN. In our 

framework, we combine OpenFlow Protocol and NetConf 

Protocol from the SDN. With support by OpenFlow 

Protocol, our framework can manage the network of SDN. 

Utilize NetConf Protocol, our framework can manage the 

configuration management of every node in the WSN. We 

also provide the architecture of the WSN Base Station and 

WSN Node to support our management framework. 

Our initial effort has shown that the combination of 

OpenFlow Protocol and NetConf Protocol has the 

possibility to provide a comprehensive IoT Management 

Framework that did not only focus on the Network 

Management but also Node Configuration Management. 

However, the efficiency and the impact of this combination 

into the overall performance of the WSN needs further 

research and investigation. This is our future work to 

develop the real test bed for the proposed framework to 

evaluate the efficiency and the impact to the performance of 

the WSN. 
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요   약 
 

컴퓨터 네트워크가 발전하고 클라우드 컴퓨팅이 도입되면서 점점 더 많은 서비스들이 네트

워크를 통해서 사용자에게 전달되고 있다. 이에 따라 네트워크의 규모는 커지고 복잡도는 증가

하고 있다. 하지만 네트워크의 오류를 찾아내는 검증 과정은 여전히 네트워크 관리자의 경험에 

기반해서 수동적으로 이뤄지고 있다. 이에 대한 해결 방법으로 네트워크의 데이터 플레인을 검

증해서 관리자가 설정한 규칙들을 만족하는지 자동으로 알려주는 방법들이 고안되었다. 이 논

문에서는 최근에 나온 주요 데이터 플레인 검증 연구들을 핵심 아이디어에 따라서 정형 검증

을 이용한 연구와 SDN 을 활용한 연구로 나누어 소개한다. 그리고 데이터 플레인 검증 분야에

서 아직 해결되지 않은 문제들을 살펴보고 검증의 다음 단계에 있는 연구 분야로 네트워크 합

성 분야를 제시한다. 

 

 

1. 서론  

 
오늘날 대부분의 서비스들은 컴퓨터 네트워크를 

통해 사용자에게 제공된다. 최근 클라우드 컴퓨팅의 

발전으로 인해 점점 더 많은 서비스들이 네트워크

를 통해 연결된 서버로 옮겨가고 있다. 따라서 네트

워크의 안정성이 서비스를 운영하는데 있어서 아주 

중요한 요소가 되었다. 하지만 네트워크의 오류를 

진단하는 작업은 여전히 네트워크 관리자의 경험과 

직관에 의존하고 있다. 또한 대부분의 검사 과정이 

문제가 발생한 이후에 이루어지고 있으며 문제의 

원인을 찾기 위해 사용하는 도구들도 Ping, 

Traceroute 같이 몇 가지 기본적인 것들로 제한되어

있다. [2]  

이런 문제점을 해결하기 위해서 라우팅 프로토

콜과 네트워크 장비의 설정 파일을 검증하는 연구

가 진행되어왔다. 그러나 설정 파일 검증으로는 찾

아낼 수 있는 오류의 범위가 제한적이며 설정 문법

에 의존적이라 다양한 장비로 구성된 네트워크 전

체를 검증하기에 적합하지 않다. 때문에 설정 파일

의 검증만으로는 실제 네트워크의 안정성을 보장하

기는 어려웠다. 

그러다 SDN(Software-defined Networking)의 등장

으로 네트워크의 컨트롤 플레인과 데이터 플레인을 

명확하게 구분하기 시작하면서 컨트롤 플레인이 아

니라 데이터 플레인을 검증하는 연구들이 시작되었

다. 최근 몇년 간 네트워크 검증분야에서는 프로그

래밍 언어 분야의 정형 검증(Formal Verification)을 

도입하거나 SDN 의 장점을 활용해 데이터 플레인을 

검증하는 연구들이 활발하게 진행이 되었다. 그 중 

몇 가지는 학계를 넘어 산업계의 실제 네트워크에 

이미 적용이 되고 있을 정도로 데이터 플레인 검증

은 네트워크를 관리하고 운영하는 방식을 빠르게 

바꿔나가고 있다.  

이 논문은 네트워크 데이터 플레인 검증이 무엇

인지 자세하게 소개한다. 그리고 주요 데이터 플레

인 검증 논문들의 핵심 아이디어를 분석하고 이를 

분류해서 최근 네트워크 검증 분야의 큰 흐름을 보

여준다. 또한 아직 기존의 논문들이 해결하지 못한 

중요한 문제들을 짚어보고 데이터 플레인 검증의 

다음 단계로 진행되고 있는 연구 분야들을 통해서 

앞으로의 연구 방향을 제시하고자 한다. 

 

2. 네트워크 데이터 플레인 검증 소개 
 

네트워크에서 데이터 플레인은 각각의 스위치에

서 패킷이 실제로 어떻게 포워딩 될지를 결정하는 

부분을 말한다. 레이어 2 의 스위칭과 레이어 3 의 IP 

포워딩이 대표적으로 데이터 플레인에 속한다. 

 

2.1 데이터 플레인 검증이란 
 

데이터 플레인 검증은 데이터 플레인 정보를 특

정 시점에 스냅샷을 찍어서 이를 정적으로 분석해

서 오류를 검증하는 방식을 말한다. 대표적인 데이

터 플레인 정보로는 IP 포워딩 테이블, MAC 주소 

테이블, ARP 테이블, LLDP 정보와 방화벽에서 트래

픽을 필터링하기 위해 사용하는 ACL(Access Control 

List)이 있다. 그림 1 은 일반적인 데이터 플레인 검
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증 과정을 나타낸다. 

 

 
그림 1. 데이터 플레인 검증 과정 

데이터 플레인을 검증하기 위해서 데이터 플레인 

정보의 스냅샷을 먼저 얻는다. 스냅샷을 얻기 위해

서 일반적인 네트워크에서는 스위치에서 지원하는 

콘솔 도구에 원격으로 접속해서 포워딩 테이블이나 

ACL 을 출력하는 명령어를 실행하는 방법을 주로 

사용한다. SDN 처럼 컨트롤러가 존재하는 네트워크

라면 컨트롤러에서 API 를 이용해 스위치로부터 데

이터 플레인 정보를 쉽게 얻을 수 있다. 

관리자는 데이터 플레인 검증 도구를 이용해서 

네트워크에서 반드시 만족해야 할 조건들을 설정할 

수 있다. 대부분의 검증 도구들이 지원하는 주요한 

검증 조건들은 아래와 같다. 

 

 도달가능성(Reachability): 어떤 호스트 A 에서 보

낸 패킷이 특정한 호스트 B 에 도달할 수 있는

가? 혹은 도달할 수 없도록 되어있는가?  

 순환 포워딩 존재 여부(Forwarding Loop): 네트워

크에 들어왔을 때 순환하게 되는 패킷 집합이 

있는가? 

 네트워크의 분리(Isolation): 네트워크의 특정 부

분이 다른 부분과 완전하게 분리되어 있는가? 

 
도달가능성은 네트워크에서 항상 서로 통신이 가능

해야 하거나 혹은 항상 가능하지 않아야 하는 노드

의 조건을 설정하는데 사용할 수 있다. 예를 들어 

네트워크를 모니터하는 서버는 다른 네트워크 장비

들에 항상 접근 가능해야 할 것이다. 순환 포워딩은 

네트워크의 성능을 저하시키고 DDoS(Distributed 

Denial of Service) 공격의 증폭기(Amplifier)로 사용되

어 보안 취약점이 될 수 있으므로 반드시 발견해 

없애줘야 한다.[3] 네트워크의 분리는 VLAN 이나 

다중 고객(Multi-tenant) 환경에서 사용되는 VXLAN

세그먼트들이 서로 완전히 분리가 되어있는지를 검

증할 때 사용한다. 

 

2.2 컨트롤 플레인 검증과 비교 
 

데이터 플레인 검증 연구 이전에는 주로 컨트롤 

플레인에서 네트워크 오류를 잡아내는 연구가 대부

분이었다. BGP 프로토콜 설정 파일 검증[4]과 특정 

네트워크 장비의 설정을 검증[5]하는 방식이 컨트롤 

플레인 검증에 속한다. 

데이터 플레인 검증은 스위치의 라우팅 프로토콜 

프로세스가 결과값으로 내놓은 포워딩 정보를 검증

하는 방식인 반면에 컨트롤 플레인 검증은 라우팅 

프로세스의 입력으로 들어가는 설정값을 검사한다. 

컨트롤 플레인 검증은 유저가 입력한 설정을 검사

해서 오류의 원인이 되는 잘못된 설정 부분을 정확

히 알려줄 수 있다는 장점이 있다. 하지만 각각의 

검증법이 라우팅 프로토콜이나 장비의 설정 파일 

문법에 종속적이고 스위치 소프트웨어 자체에 버그

가 있어서 데이터 플레인에 문제가 생기는 경우를 

잡아낼 수 없다. 반면 데이터 플레인 검증은 컨트롤 

플레인보다 실제 스위칭이 일어나는 하드웨어에 더 

가까운 레이어에서 검증을 하므로 스위치 소프트웨

어의의 버그로 인해 데이터 플레인에 오류가 생긴 

경우도 발견할 수 있다. 또한 데이터 플레인 정보로 

쓰이는 포워딩 테이블이나 ACL 은 라우팅 프로토콜

과 장비의 모델이나 회사에 상관없이 비교적 동일

한 형태를 갖는다. 네트워크는 일반적으로 서로 다

른 회사에서 만든 여러 종류의 장비들로 이루어져 

있기에 네트워크 전체를 검사하는데에는 데이터 플

레인 검증이 더 적합하다.[6] 

 

3. 데이터 플레인 검증 기술 분석 
 

최근에 제안된 데이터 플레인 검증 기술들은 프

로그래밍 언어의 정형 검증 기술을 네트워크 검증

에 도입한 연구들과 SDN 의 장점을 활용한 연구들

로 크게 두 가지로 분류 할 수 있다. 

 

3.1. 정형 검증을 이용한 네트워크 검증 
 

프로그래밍 언어 분야에서의 정형 검증은 검증

하고자 하는 시스템과 그 시스템에서 항상 만족해

야 하는 조건들을 논리식과 같은 수학적인 방법으

로 기술한 후에 시스템의 모든 상태에 대해서 조건

들이 항상 만족하는지를 검사하는 방법이다. 일반적

인 범용 소프트웨어나 하드웨어 회로를 검증하는데 

사용하는 정형 검증 기법을 네트워크 데이터 플레

인을 검증하는데 처음 도입한 논문이 Anteater[7] 이

다. 

Anteater 는 제한된 모델 검사(Bounded Model 

Checking)를 통해 네트워크를 검증한다. 네트워크 

데이터 플레인 검증을 논리식을 만족하는 해를 찾

는 과정으로 치환한 것이 논문의 핵심 아이디어이

다. Anteater 는 네트워크의 포워딩 규칙들과 네트워

크가 만족해야 하는 조건들을 논리식으로 표현한 

후에 SAT(Boolean satisfiability) Solver 를 이용해 이 

조건들을 만족할 수 있는 해가 존재하는지 검사한

다. 
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그림 2. 라우터 4개로 구성된 네트워크 예시 

Anteater 에서는 한 스위치에서 연결되어 있는 

다른 스위치로 포워딩할 수 있는 패킷의 조건을 포

워딩 정책 함수로 정의한다. 그림 2 의 네트워크의 

라우터 A 에서 B 로 보낼 수 있는 패킷을 정의하는 

정책 함수 Ƥ 는 다음과 같이 논리식으로 표현할 수 

있다. 

 

  Ƥ(A, B) = (𝑑𝑠𝑡𝑖𝑝 ∈ 1.1.1.0/24 ˅ 𝑑𝑠𝑡𝑖𝑝 ∈ 2.2.2.0/24 ) 

            ˄ 𝑑𝑠𝑡𝑖𝑝 ∉  2.2.2.0/30 

 

이와 같이 인접한 스위치 사이의 포워딩 규칙을 

함수로 정의해놓고 이를 네트워크가 만족해야하는 

조건을 검증하는데 사용한다. 그림 2 에서 라우터 A

에서 라우터 D 로 패킷을 보낼 수 있는지 도달가능

성을 검증하려면 다음과 같은 논리식을 만족하도록 

하는 해가 있는지 검사해서 검증 할 수 있다. 

 

Ƥ(A, B) ˄ Ƥ(B, C) ˄ Ƥ(C, D) 

 

Anteater 는 이 조건을 만족하는 해를 찾을 때 

이미 상용으로 나와 있는 SAT Solver[1]를 활용한다. 

SAT Solver 를 이용해 논리식으로 변환된 조건을 만

족하는 해를 찾은 경우 해당 조건이 네트워크에서 

성립함을 확인할 수 있다. Anteater 에서는 도달가능

성 뿐만 아니라 순환 포워딩 경로가 존재하는지, 포

워딩 블랙홀이 존재하는지, 임의의 두 패킷 집합이 

동일한 네트워크 장비들을 거치는지를 SAT 논리식

으로 표현해서 검사하는 방법을 제안했다. 그리고 

178 개의 라우터로 구성된 캠퍼스 네트워크에 적용

해서 23 개의 오류를 찾아냈다. 같은 네트워크에서 

순환 포워딩 존재 여부를 검증하는데 340 초 정도가 

걸렸다. 

정형 검증과 관련된 또 다른 대표적인 연구는 

기호 실행(Symbolic Execution)을 네트워크 검증에 적

용한 Header Space Analysis (HSA)[8] 이다. HSA 는 프

로토콜에 따른 패킷 헤더의 필드 구분은 무시하고 

단순한 0 과 1 의 조합으로 취급한다. 그리고 각각의 

스위치는 이 헤더를 입력값으로 받아 포워딩 규칙

에 따라서 적절한 연산을 헤더에 적용해 결과 헤더 

값을 내놓는 함수로 모델링한다. 예를 들어 터널링

을 할 때 사용하는 패킷 캡슐화(Encapsulation)는 헤

더에 대한 이동(Shift) 연산으로 정의할 수 있다. 기

하학적으로 보면 패킷 하나를 헤더 값에 따라 공간 

상의 점으로 표현할 수 있고 스위치는 이 점을 다

른 점으로 변환하는 함수(Transfer function) 𝑇로 다음

과 같이 정의할 수 있다. 

 

𝑇(ℎ, 𝑝): (ℎ, 𝑝) → {(ℎ1, 𝑝1), (ℎ2, 𝑝2), … } 

 

ℎ는 패킷 헤더의 값이고 𝑝는 패킷이 도달한 스

위치의 포트 번호이다. 결과 집합의 ℎ1, ℎ2 은 스위

치에서 적용하는 연산에 따른 결과 헤더 값이며 스

위치가 헤더를 수정하지 않는 경우는 입력 헤더ℎ와 

같다. 𝑝1, 𝑝2와 같은 결과 집합의 포트 번호는 포워

딩되는 패킷의 출력 포트 번호이다. 여기서 결과 값

이 여러 개의 (ℎ𝑒𝑎𝑑𝑒𝑟, 𝑝𝑜𝑟𝑡)를 포함하는 집합인 이

유는 멀티캐스팅을 모델링하기 위해서이다. 

 

 
그림 3. Header Space Analysis 를 통한 도달 가능성 분석 

네트워크를 기하학적인 모델로 표현한 결과 도

달가능성, 순환 포워딩 존재 여부 등을 프로토콜에 

상관 없이 검증할 수 있다. 그림 3 은 HSA 로 네트

워크에 연결된 단말 노드들 간에 주고 받을 수 있

는 패킷 집합이 있는지 검증하는 방법을 보여준다. 

호스트에서 보낼 수 있는 모든 패킷을 고려하기 위

해서 시작 호스트가 연결된 스위치의 변환 함수 𝑇

에는 헤더 공간 전체를 입력 값으로 넣는다. 그러면 

함수 𝑇의 결과는 스위치의 연산에 따라 변경된 헤

더 값과 출력 포트 값의 쌍으로 나오게 된다. 이를 

다시 링크로 연결된 인접한 스위치의 변환 함수에 

넣어 단말 호스트에 도달할 때 까지 반복한다. 이 

과정을 반복해 도달하는 포트에 연결된 단말 호스

트들이 도달 가능한 단말 호스트 집합이 된다. 이 

과정을 수식으로 표현하면 아래와 같다. 

 

𝑇𝑛(𝑇𝑛−1(𝑇𝑛−2(… (𝑇1(ℎ, 𝑝)). . . )))  
 

HSA 는 도달가능성, 순환 포워딩이 존재하는지 

여부와 네트워크가 올바르게 분리되어 있는지를 검

증하는 방법을 제안했다. 이를 20 여개의 스위치로 

구성된 캠퍼스 네트워크 데이터 플레인의 스냅샷을 

얻어서 분석했으며 10 분 이내에 모든 순환 포워딩

을 찾아냈다. 

 

3.2. SDN을 적용한 네트워크의 검증 
 



19 

 

SDN 네트워크에서 데이터 플레인 검증을 하는 

경우에는 다음과 같은 장점을 활용할 수 있다. 첫번

째로 OpenFlow[9]와 같이 잘 정의된 인터페이스를 

이용해 네트워크 장비 회사에 상관 없이 동일한 

API 로 같은 형태의 데이터 플레인 정보를 얻을 수 

있다. 또한 컨트롤러에서 데이터 플레인에 대한 업

데이트를 모두 관찰할 수 있어 데이터 플레인의 변

화된 부분을 쉽게 추적할 수 있다.  

VeriFlow[10] 는 이런 SDN 의 특성을 데이터 플

레인 검증에 활용한 대표적인 연구이다. VeriFlow 는 

실시간으로 데이터 플레인을 검증하기 위해서 개별

적인 포워딩 규칙 업데이트 이벤트를 관찰해서 변

경된 규칙에 의해 영향을 받는 패킷만 검사를 한다. 

이를 통해서 검사해야 하는 패킷 집합의 개수를 최

소화해서 검증에 걸리는 시간을 크게 줄였다. 

 
그림 4. VeriFlow 의 Equivalent Class 와 포워딩 그래프 

VeriFlow 는 네트워크의 전체 포워딩 규칙 정보

를 트리 구조에 저장해놓는다. 이를 이용해서 포워

딩 룰 업데이트 정보가 주어졌을 때 업데이트에 영

향을 받는 패킷 집합을 빠르게 계산할 수 있다. 그

림 4 은 네트워크에 새로운 포워딩 규칙이 추가될 

때 VeriFlow 가 어떻게 영향을 받는 패킷을 찾아 내

는지 보여준다. 패킷 헤더의 도착 IP 주소가 

32.0.0.0/3 과 일치하면 이를 포워딩하는 규칙이 있

는 네트워크에 0.0.0.0/1 과 일치하면 포워딩하는 새

로운 규칙이 삽입되는 상황을 가정하자. VeriFlow 는 

컨트롤러에서 이벤트를 감지해서 이 업데이트에 의

해 영향을 받는 패킷을 업데이트 정보로 알 수 있

다. 그리고 트리를 탐색해서 저장해 놓은 규칙 중에

서 새로운 규칙과 겹치는 영역이 있는 규칙을 찾아

낸다. 그림 4 의 경우 기존의 32.0.0.3/3 대역의 패킷

을 포워딩하는 규칙이 겹치는 규칙이 된다. 

여기서 VeriFlow 는 네트워크에서 동일한 포워

딩 경로를 따르는 패킷 집합을 빠르게 분류해내는 

방법을 제안했다. 그림 4 에서 겹치는 두 포워딩 규

칙의 상한과 하한에 따라서 IP 영역을 구분하면 총 

3 개의 영역이 나오게 된다. 각각의 구분된 영역에 

해당하는 모든 패킷들은 정확히 동일한 포워딩 규

칙을 적용받는다는 사실을 알 수 있다. 논문에서는 

각각의 패킷 집합을 EC(Equivalence Class)로 정의했

다. 예를 들어 그림 4 의 EC1 과 EC3 에 해당하는 패

킷들은 모두 포워딩 규칙 B 만 적용을 받는다. EC2

에 속하는 모든 패킷은 두 포워딩 규칙이 다른 장

비에 삽입되었다면 규칙 A,  B 둘 다 적용받게 된

다. 이렇게 각각의 EC 들이 적용받는 포워딩 규칙을 

모두 찾아낸 후에는 규칙들이 삽입된 네트워크 장

비를 노드로 하고 포워딩 규칙의 다음 노드(Next 

hop)를 잇는 간선을 그려 포워딩 그래프를 구성한다. 

VeriFlow 는 이 그래프를 이용해서 루프가 있는지, 

한 노드에서 다른 특정 노드에 도달할 수 있는 경

로가 있는지 등을 그래프 탐색 알고리즘으로 빠르

게 검사할 수 있다. VeriFlow 를 172 개의 라우터로 

구성된 네트워크를 시뮬레이션해서 실험을 한 결과

업데이트 이벤트를 검증하는데 평균적으로 0.38ms

가 걸렸고 97.8%의 업데이트를 1ms 이내에 검증해

냈다.  

 

4. 해결해야 할 문제들과 미래 연구 방향 
 

데이터 플레인 검증 기술들은 최근 몇년간 학계

를 넘어 이미 산업계의 네트워크를 안정적으로 운

용하는데 활용을 하고 있을 정도로 활발하게 연구

가 이루어졌다. 하지만 기존의 연구들이 아직 제대

로 해결하지 못한 중요한 문제들이 남아있다. 

첫번째로 상태 정보를 활용하는(Stateful) 네트워

크를 검증하는 문제가 있다. 방화벽이나 

NAT(Network Address Translation)과 같은 네트워크 

장비들은 이전에 처리한 패킷에 따라 현재 패킷에 

대한 처리 결과가 달라진다. 이런 장비가 포함된 네

트워크는 패킷을 처리하면서 포워딩 규칙이 실시간

으로 변하게 되는데 데이터 플레인의 스냅샷을 분

석하는 기존의 연구들은 이를 반영해서 처리하기 

어려운 점이 있다.[11] 

두번째로 큰 규모의 네트워크를 검증할 때 생기

는 확장성(Scalability) 문제가 있다. 정형 검증은 시

스템의 모든 상태에 대해서 완전한 검증을 할 수 

있다는 장점이 있지만 큰 규모의 시스템에서는 검

증에 걸리는 시간이 기하 급수적으로 늘어나서 사

용하기 어렵다. 따라서 이를 활용한 네트워크 검증 

기술들도 데이터 센터 네트워크 같은 대규모의 네

트워크를 검증하는데에는 적절하지 않다. 

아직은 이러한 문제들을 해결하는 초기 단계에 

있으며 올해에 들어서야 연구 결과들이 나오기 시

작한 상황이다. 상태 정보를 활용하는 네트워크를 

검증하기 위해 FSM(Finite-state Machine)을 이용한 연

구[12]가 2016 년 NSDI 학회에 출판되었고 대규모의 

데이터 센터 네트워크를 검증하기 위해 데이터 센

터 네트워크의 대칭적인 특성을 활용한 연구[13]가 

올해 초 프로그래밍 언어 이론에 관련된 학회인 

POPL 에 발표됐다. 

네트워크의 데이터 플레인에 대한 검증의 다음 

단계로 네트워크 합성(Network Synthesis)에 대한 연

구가 활발하게 이루어지고 있다. 검증은 설정한 조

건을 위반하는 데이터 플레인의 오류들을 수동적으
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로 잡아내는 방법이지만 네트워크 합성은 사용자가 

정한 고 수준의 정책에 맞춰서 네트워크의 데이터 

플레인을 자동으로 설정해주는 접근법이다. 사용자

가 고급 언어(High-level language)로 기술한 네트워크 

정책을 데이터 플레인의 포워딩 규칙으로 변환하고 

유지하기 위해서 컴파일러 기술을 도입한 논문[14]

이 발표됐고 SDN 을 활용해 네트워크 정책을 입력

받아 적절한 스위치들에 포워딩 규칙을 삽입하는 

방법을 제안한 연구[15]도 몇년 전 발표됐다. 하지

만 여전히 사용자가 네트워크 정책을 자유롭게 표

현하면서도 합성에 걸리는 시간을 줄이기 위해 추

가적인 연구가 필요한 상황이다. 또한 정책에 따라

서 여러 대의 스위치를 동시에 업데이트 하면서 발

생하는 분산 시스템에서의 일관성(Consistency) 문제

를 해결하기 위해서도 더 많은 연구가 진행되어야 

한다. 이러한 문제들을 해결하기 위해 다른 분야의 

기술들을 네트워크 분야에 도입하는 것은 흥미로운 

연구 주제가 될 것이다. 예를 들어 성능의 최적화를 

위해서 컴파일러의 최적화 기술을 도입하고[16] 일

관성 문제를 해결하기 위해 분산 시스템에서 사용

되는 방법을 도입하는 연구[17, 18]들이 최근 출판되

고 있다. 

 

5. 결론 

 
최근 네트워크 검증 분야에서는 패킷을 포워딩

하는 데이터 플레인을 검증하는 여러가지 방법들이 

제안되었다. 데이터 플레인 검증 분야의 주요 연구

들은 크게 정형 검증을 도입한 연구와 SDN 을 활용

한 연구로 나눌 수 있다. Anteater 와 Header Space 

Analysis 는 각각 정형 검증 기법인 제한된 모델 검

사와 기호 실행을 도입해 데이터 플레인을 수학적

으로 검증했다. VeriFlow 는 SDN 네트워크의 컨트롤

러와 데이터 플레인에 접근할 수 있는 인터페이스

를 활용해서 실시간으로 데이터 플레인을 검증해냈

다. 많은 연구가 진행됐지만 상태 정보를 활용하는 

네트워크와 데이터 센터와 같은 거대한 규모의 네

트워크를 어떻게 빠르게 검증할 것인지는 해결되지 

않은 문제로 있다. 검증의 다음 단계는 네트워크의 

정책을 데이터 플레인에 자동으로 적용해주는 네트

워크 합성이 될 것이다. 이 분야에는 프로그래밍 언

어, 컴파일러, 분산 시스템의 기술들을 네트워크 분

야로 가져와서 풀어볼만한 여러 문제들이 있다. 네

트워크 합성 분야는 연구자들에게 네트워크와 다른 

분야를 융합하는 새로운 연구를 해볼 수 있는 기회

가 될 것이다. 
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요   약 
 

오늘날 네트워크 자원을 사용하는 응용이 증대되면서 네트워크 관리를 위한 트래픽 분석에

서 현재 연구 단계의 한계가 드러나고 그런 한계를 해결하기 위한 다양한 연구가 진행되고 있

다. 그 중 대표적인 연구인 시그니쳐 자동 생성 연구는 응용 트래픽을 입력으로 트래픽의 공통

된 패턴을 찾아 출력하는 과정이 자동화된 연구이다. 그러나 시그니쳐 자동 생성 연구는 트래

픽을 사용자가 수집해야하는 반자동 시스템이기 때문에 트래픽 수집 단계에서 문제가 발생하

고, 생성된 시그니쳐의 정확도를 신뢰할 수 없는 한계가 있다. 본 논문에서는 시그니쳐 자동 

생성 시스템의 한계를 극복하기 위해 트래픽 수집, 시그니쳐 생성/검증/관리까지 모든 과정이 

자동으로 이루어지는 시스템을 제안한다. 제안하는 방법을 학내 망의 실제 트래픽에 적용하여 

추출한 시그니쳐는 분석률은 유지하며, 오탐률을 0로 만드는 효과를 보였다. 

 

Keyword: Automatic, Signature, Update, Identifier, Verifier, Generation 

 

   1. 서론1 

 
네트워크 관리 분야에서 트래픽 분석은 점점 더 

중요시 되어가고 있다. 네트워크 환경은 증대되고 

있고, 그 속에서 통신하는 트래픽은 매우 다양한 형

태를 가진다. 다양한 종류의 트래픽을 정리하고, 조

절하여 네트워크 자원을 최대한 효율적으로 사용하

고, 네트워크 사용자에게 서비스를 원활하게 제공하

는 것이 네트워크 관리의 목적이다[6].  

네트워크 관리에 있어 가장 중요한 분야는 네트

워크 모니터링이다. 네트워크 모니터링은 네트워크

에서 특정 응용 및 서비스가 발생량을 알아내어, 그

에 맞는 관리 정책을 수립하는 것을 의미한다. 네트

워크 모니터링을 위한 트래픽 분석은 사용자에게는 

질 높은 네트워크 서비스를 제공받도록 하고, 제공

자에게는 최소한의 네트워크 자원으로 최대한에 질 

높은 서비스를 제공할 수 있는 기반이 된다.  

트래픽 분석에서 필수적으로 사용되는 것은 각 

응용 별로 트래픽을 분류할 수 있는 시그니쳐 이다. 

시그니쳐는 트래픽의 특징 별로 다양한 종류가 존

재한다. 시그니쳐를 빠르고 정확하게 생성하기 위해 

시그니쳐 자동 생성 연구는 활발하게 진행되고 있

다. 시그니쳐 자동 생성 연구는 패킷의 페이로드 내

용을 기반으로 공통 문자열을 자동으로 추출하여 

시그니쳐화 하는 방법이다. 그러나 현재 단계의 시

그니쳐 자동 생성 방법은 한계가 존재한다. 먼저, 
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(No.2015R1D1A3A01018057) 

시그니쳐를 만들기 위한 최소 조건으로 추출하고자 

하는 응용의 트래픽을 수집 해야하는데 이 단계는 

사용자가 직접 트래픽 수집 도구[4,5]를 이용하여 

수집해야한다. 본 단계에서 트래픽을 잘 못 수집하

면 추출된 시그니쳐는 잘못된 시그니쳐이다. 두번째

는 수집된 트래픽이 단기간의 트래픽이기 때문에 

시그니쳐 또한 응용의 대표적인 시그니쳐가 아닐 

확률이 높다. 세번째는 시그니쳐 검증단계를 포함하

지 않기 때문에 추출된 시그니쳐가 다른 응용을 분

석할 확률이 높다. 마지막으로 항상 최신 시그니쳐

를 유지할 수 없는 단점이 있다. 트래픽 패턴이 변

화되더라도 인지하는 것은 여전히 사람이기 때문에 

즉각적인 대응이 불가하다. 

따라서 본 논문에서는 이러한 한계를 극복하기 

위해 완전 자동화 시그니쳐 업데이트 시스템을 제

안한다. 제안하는 시스템은 트래픽 수집, 시그니쳐 

생성, 생성된 시그니쳐 검증 그리고 시그니쳐 관리

까지 모든 과정이 자동으로 이루어 지는 시스템이

다. 또한 지속적으로 시스템을 수행하기 때문에 항

상 최신 시그니쳐를 유지할 수 있고, 트래픽 패턴 

변화에 대해 즉각적인 대응이 가능하다. 

본 논문은 1장 서론에 이어, 2 장에서 시그니쳐 자

동 생성 시스템에 대한 관련 연구에 대해 언급하고, 

3장에서 제안하는 시스템을 제안한다. 4장에서는 제

안한 시스템의 성능을 평가하고 마지막 5 장에서 결

론 및 향후 연구에 대해 서술하고 논문을 마친다. 
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   2. 관련 연구 

 
트래픽 분석을 위한 시그니쳐는 서론에서 언급

했듯이 트래픽 특성에 따라 다양한 형태로 존재한

다. 트래픽의 포트번호를 이용하여 분석하는 포트 

기반 시그니쳐와 트래픽의 크기, 위치, 시간 등 통

계적인 정보를 이용한 통계 기반 시그니쳐, 패킷의 

데이터 부분인 페이로드 정보를 이용한 페이로드 

기반 시그니쳐가 대표적이다. 

포트 기반 시그니쳐는 IANA 에서 지정한 포트

정보를 시그니쳐로 사용한다. 본 방법은 적은 메모

리 사용으로 매우 빠르게 트래픽 분석이 가능하지

만, 현재 많은 응용들은 방화벽 및 IPS 장비를 통과

하기 위해 임의 포트 번호를 사용하기 때문에 더 

이상 포트 기반 시그니쳐는 무의미하다. 

통계 기반 시그니쳐는 플로우 내의 패킷의 크기, 

위치, 방향, 지속시간등을 시그니쳐로 사용한다. 본 

방법은 암호화된 트래픽을 분석할 수 있고, 분석 속

도가 빠른 장점이 있지만, 시그니쳐를 생성하는 것

이 어렵고 응용이 한정되어 있을 뿐만 아니라 정확

성을 기대하기 힘들다는 단점이 존재한다. 

따라서 본 연구에서는 페이로드 기반 시그니쳐

를 다룬다. 페이로드 기반 시그니쳐는 패킷의 데이

터 부분인 페이로드 내의 공통된 문자열을 의미한

다. 가장 정확도가 높은 시그니쳐이지만 시그니쳐 

추출이 어렵고, 추출 과정에서 인적, 시간적 소비가 

크다는 단점이 있다. 

이러한 단점을 해결하기 위해 시그니쳐 자동 생

성 방법이 연구되고 있다. 시그니쳐 자동 생성을 위

해 다양한 알고리즘이 사용되고 있는데, 대표적으로 

LCS (Longest Common String)알고리즘, Smith-Waterman 

알고리즘과 가장 최근 연구에서 순차 패턴 알고리

즘의 한 종류인 AprioriAll 알고리즘을 이용한 시그

니쳐 자동 생성 연구가 있다. 

LCS 알고리즘을 응용 트래픽 시그니쳐 추출 목

적에 맞게 변형한 대표적인 방법은 LASER(LCS-

based Application Signature ExtRaction)이다[1]. 본 방법

은 두 개의 스트링을 비교하는 Matrix 에서 

Backtracking 을 이용하여 연속된 공통 문자열을 찾

는 방법이다. 따라서 두 개의 스트링을 계속 비교하

여야 하기 때문에 추출 과정의 시간이 오래 걸리는 

단점이 있다. 

Smith-Waterman 은 본래 DNA 의 유사도를 판단

하는 목적에 발표된 알고리즘이다[2]. 본 알고리즘

을 사용한 응용 시그니쳐 자동 생성 방법도 발표되

었는데 본 방법은 LCS 와 매우 유사하다. 하지만 

Backtracking 방법에서 LCS 알고리즘은 연속된 공통 

문자열을 찾을 수 있지만, Smith-Waterman 알고리즘

은 연속된 공통 문자열의 집합을 찾을 수 있는 차

이가 있다. 그러나 본 방법 또한 두 개의 스트링을 

비교하는 것에 차이가 없기 때문에 추출 과정에 많

은 시간이 소비된다. 

가장 최근 연구인 AprioriAll 알고리즘을 이용한 

시그니쳐 자동 생성 방법은 위의 단점을 해결할 수 

있는 방법이다[3]. 위의 방법들은 특정 두 문자열을 

비교하여 실제 트래픽에 적용하기 위해 트래픽의 

순서를 정하거나, 그룹화시키는 전처리 과정과 생성

된 부분 문자열을 하나의 규칙으로 통합시키는 후

처리 과정이 필요하다면, 본 방법은 모든 문자열을 

후보로 길이 1부터 증가시키며 시그니쳐가 될 수 있

는 가능성이 높은 문자열만 취하기 때문에 추출 과

정에 많은 시간이 소비되지 않고, 전처리 과정과 후

처리 과정이 필요 없는 장점이 있다. 

 

3. 문제 정의 

 

트래픽 분석이 다양한 이유로 매우 어려워지고 

있다. 그 중 두가지의 가장 큰 이유가 있는데, 첫 

번째로 지속적으로 변하는 트래픽 패턴이다. 트래픽

은 일정한 패턴을 가지고 통신을 하게 된다. 하지만 

서비스를 제공하는 업체에서 보안 위험에 예방하여 

트래픽 패턴을 변화시킬 수 있다. 트래픽 패턴이 변

화되면, 네트워크 관리자는 다시 트래픽 패턴을 분

석하고, 그렇지 않다면 해당 서비스를 관리하지 못

하게 된다. 두 번째는 새로운 응용이 급격하게 생성

되고 많이 사용되고 있다. 모바일 앱 다운로드는 전 

세계 시장에서 5 년 사이에 약 10 배정도 증가한 것

으로 나타나고, 지속적으로 증가할 것이 예상된다. 

네트워크 관리자는 이러한 새로운 응용에 대해 모

두 다 파악하기 힘들고 파악한다 하더라도 모든 응

용들을 분석하기는 한계가 있다. 

이러한 한계를 극복하기 위해 시그니쳐 자동 생

성의 연구는 활발히 이루어 지고 있다. 그러나 현재

단계의 시그니쳐 자동 생성은 트래픽 수집과 추출

된 시그니쳐에 대한 검증, 그리고 시그니쳐 관리 방

법에 대한 한계가 존재한다. 최적의 방법으로 시그

니쳐를 자동 생성할 수 있지만 입력된 트래픽에서 

문제가 발생하면 잘못된 시그니쳐가 추출될 수 밖

에 없다. 또한 추출된 시그니쳐는 해당 응용만을 분

석할 수 있다는 신뢰가 없고, 계속해서 추출되는 시

그니쳐와 사용되지 않는 시그니쳐를 관리해야하는 

한계는 존재한다. 따라서 본 논문에서는 이러한 과

정을 완전 자동화 할 수 있는 완전 자동화 페이로

드 시그니쳐 업데이트 시스템을 제안한다. 

 

4. 완전 자동화 시그니쳐 업데이트 시스템 
 

  본 장에서는 완전 자동화 페이로드 시그니쳐 업

데이트 시스템을 제안한다. 제안하는 시스템은 트래

픽 수집, 시그니쳐 생성, 시그니쳐 검증, 그리고 시

그니쳐 관리의 모든 과정이 자동으로 수행된다. 따

라서 본 장에서 각 과정의 수행 과정에 대한 방법

론을 설명한다. 그림 1 은 완전 자동화 페이로드 시

그니쳐 업데이트 시스템의 수행 과정이다. 

 



23 

 

Internet

Network

GT Traffic
Generator

Identifier

Verifier

Automatic
Signature
Generator

Traffic

Log

GT

Traffic

Signature
List

Old 

Signatures

GT Traffic
(Un-identified)

New Signatures

Final 

Signatures

Current

 
그림 1. 완전 자동화 시그니쳐 업데이트 시스템 

 

그림 1 에서 GT Traffic Generator 에서는 트래픽 데

이터와 호스트에서 발생하는 Log데이터를 이용하여 

응용 별 정답지 트래픽을 생성한다. Identifier 에서는 

응용 별 정답지 트래픽과 기존 시그니쳐를 이용해 

분석되지 않은 응용 별 정답지 트래픽을 출력한다. 

Automatic Signature Generator 에서는 분석되지 않은 

응용 별 정답지 트래픽을 입력으로 새로운 시그니

쳐를 출력한다. 새로운 시그니쳐는 Verifier 를 통해 

검증된 시그니쳐를 분별하여 다시 Signature List 로 

입력된다. 이러한 과정이 지속적으로 이어지면서 검

증된 Final Signature 는 다음 수행과정 때 Current 

Signature 로 지속적인 검증 단계를 거쳐 항상 최신 

시그니쳐를 유지할 수 있다. 

 

4-1. GT Traffic Generator: 자동 트래픽 수집 및 정

답지 트래픽 생성 

기존 연구가 가진 가장 큰 한계는 트래픽을 사용

자가 직접 수집해야하는 것이다. 이러한 과정에서 

잘못된 트래픽이 수집될 수 있기 때문에 제안하는 

시스템의 GT Traffic Generator 에서는 트래픽을 자동

으로 수집하고, 각 응용 별로 정답지 트래픽을 생성

한다. 정답지 트래픽을 생성하기 위해 본 시스템에

서는 TMA(Traffic Measurement Agent)를 사용한다. 

TMA 는 각 호스트에서 실행되며 로그데이터를 남

긴다. 표 1 은 TMA 에서 발생하는 로그데이터가 포

함하는 정보이다. 

 

표 1. TMA 정보 

Process name 

IP address (local, remote) 

Port number (local, remote) 

State (start, continue, end, server) 

Protocol 

Path 

 

표 1 과 같은 정보들을 TMA 는 각 호스트에서 시

간대별로 TMS(Traffic Measurement Server)로 전송한

다. TMS 는 각 호스트에서 받아온 정보를 통합한다. 

본 시스템에서는 TMS 로부터 통합된 정보와 트래픽

의 정보를 매칭한다. 같은 시간, 같은 5-

tuple(srcIP/Port, dstIP/Port, Protocol)를 가진 정보를 매

칭하여 트래픽을 Process name 별로 저장하며 응용 

별 정답지 트래픽을 생성한다. 

 

4-2. Identifier: 트래픽 분석 및 시그니쳐 관리 

자동으로 수집된 정답지 트래픽을 이용하여 시그

니쳐를 바로 생성할 수 있다. 하지만 같은 응용에 

대해 지속적으로 동일한 시그니쳐가 추출될 수 있

기 때문에 시스템에 불필요한 부하와 시간이 소비

될 수 있다. 또한 기존 시그니쳐에서 트래픽 패턴 

변화로 인해 사용되지 않는 시그니쳐에 대한 관리 

방법이 필요하다. 본 시스템의 Identifier 에서는 기존 

시그니쳐로 1 차 트래픽을 분석하여 분석되지 않는 

트래픽을 분류하고, 사용되지 않는 시그니쳐를 삭제

하며 시그니쳐를 관리한다. 

최신 시그니쳐를 유지 하기 위해서는 새로운 시

그니쳐를 생성할 뿐만 아니라 사용되지 않는 시그

니쳐를 삭제해야한다. 이러한 과정이 생략된다면 시

그니쳐는 지속적으로 축적되고, 축적된 시그니쳐는 

트래픽 분석에 있어 시스템 부하 및 과도한 시간 

소비의 원인이 된다. 따라서 본 시스템에서는 사용

되지 않는 시그니쳐를 삭제한다. 수식(1)은 시그니

쳐의 구성을 나타낸다.  

 

Signature = {Header, Contents, Weight, Score}    (1) 

 

다음과 같이 시그니쳐는 응용 서버의 정보인 IP 

address, Portnumber, 그리고 Protocol 로 이루어진 

Header, 트래픽의 고유한 패턴인 Contents, 시그니쳐 

삭제를 위한 가중치 값인 Weight, Weight 를 계산하

기 위한 Score 값으로 구성된다. Score 는 알고리즘 1

과 같이 계산된다.  

Procedure: Calculation of Score 

Input: Current Signatures, total GT traffic 

Output: Cumulative Score by Signatures 

1: 𝒇𝒐𝒓𝒆𝒂𝒄𝒉 𝑠𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒 𝑆 𝑖𝑛 𝑂𝑙𝑑𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒𝑆𝑒𝑡 𝒅𝒐 

2:   𝒇𝒐𝒓𝒆𝒂𝒄𝒉 𝑓𝑙𝑜𝑤 𝐹 𝑖𝑛 𝐺𝑇𝑡𝑟𝑎𝑓𝑓𝑖𝑐𝑆𝑒𝑡 𝒅𝒐 

3:     𝒊𝒇 ( 𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑒𝑑(𝑆, 𝐹) == 1 ) 𝒕𝒉𝒆𝒏 

4:      𝑆. 𝐶𝑢𝑚𝑢𝑙𝑎𝑡𝑖𝑣𝑒𝑆𝑐𝑜𝑟𝑒 = 0; 𝒃𝒓𝒆𝒂𝒌; 

5:     𝒆𝒏𝒅 

6:   𝒆𝒏𝒅 

7:  𝑆. 𝐶𝑢𝑚𝑢𝑙𝑎𝑡𝑖𝑣𝑒𝑆𝑐𝑜𝑟𝑒 + +;   

8: 𝒆𝒏𝒅 

알고리즘 1. Score 계산 알고리즘 
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다음과 같이 Score 는 분석에 사용되지 않은 횟수

를 나타낸다. 그러나 Score 가 누적되더라도 분석에 

사용된 시그니쳐는 다시 Score 값이 0 으로 초기화된

다. 수식(2)는 Score 를 이용한 Weight 계산방법이다. 

 

Weightt(𝑆) = 𝑊𝑒𝑖𝑔ℎ𝑡𝑡−𝑝(𝑆) + 𝐶(𝑆) − 𝑈𝑡(𝑆)    (2) 

(t = current time, p = period, C = completeness) 

 

Ut(𝑆) = ⌈
𝑊𝑒𝑖𝑔ℎ𝑡(𝑡−𝑝)(𝑆)

10
⌉ × 𝑆𝑐𝑜𝑟𝑒         (3) 

(Weight0 = 0, 𝑊𝑒𝑖𝑔ℎ𝑡 ≤ 0, ⌈
𝑊𝑒𝑖𝑔ℎ𝑡(𝑆)

10
⌉ ≥ 1) 

 

시그니쳐에 Weight 를 구성한 것은 과거 분석률에 

상당한 영향을 미친 시그니쳐이거나, 오랜 기간 분

석에 사용되었던 시그니쳐가 삭제되기까지 시간을 

주기 위함이다. 반면 기존 사용자가 잘못된 시그니

쳐를 가지고 있었다면 Weight 값이 적어서 신속하

게 삭제된다. 

 

4-3. Automatic Signature Generator: 시그니쳐 자동생성 

시그니쳐 자동 생성은 시그니쳐를 추출하기 위해 

순차 패턴 알고리즘 중 Aprioriall 알고리즘을 수정

하여 사용한다. 시그니쳐를 자동으로 생성하는 과정

은 먼저 트래픽의 페이로드를 추출하여 시퀀스를 

생성한다. 생성된 시퀀스들의 집합에서 길이 1 의 콘

텐츠를 생성한다. 길이 1 콘텐츠는 최소 지지도 검

사를 통해, 길이 2 로 생성된 후보자 콘텐츠와 삭제

될 콘텐츠로 구분된다. 더 이상 길이가 증가되지 않

을 때까지 이러한 과정을 반복하여 공통 문자열을 

추출한다.  

생성되는 시그니쳐는 그림 2 와 같이 총 3 가지 타

입이 존재한다. 첫 번째 타입은 공통적으로 발생하

는 연속된 문자열을 의미하는 콘텐츠 시그니쳐이다. 

두 번째 타입은 동일한 패킷에서 발생하는 콘텐츠 

시그니쳐의 조합을 의미하는 패킷 시그니쳐이다. 세 

번째 타입은 동일한 플로우에서 발생하는 패킷 시

그니쳐의 조합을 의미하는 플로우 시그니쳐이다. 

 
Traffic Data Type of Signature

"A" Flow (A File)

Sequence in "A-1" Packet

"B" Flow (B File)

U S E R A C C E S S

Sequence in "A-2" Packet

Sequence in "B-1" Packet

Sequence in "B-2" Packet

K Y U S E O K H E L L O

U S E R A C C E S S

S U N G M I N H E L L O

Content 
Signature

U S E R

A C C E S S

H E L L O

Sig 1.

Sig 2.

Sig 3.

Packet 
Signature

Flow 
Signature

Sig 1.

Sig 2.

U S E R A C C E S S

H E L L O

Sig 1.
U S E R A C C E S S

H E L L O

and

and

and

 
그림 2. 타입 별 시그니쳐 생성 

 

4-4: Verifier: 시그니쳐 검증 

제안하는 시스템은 새롭게 추출된 시그니쳐에 대

해 검증 단계를 포함하고 있다. 검증단계에서는 “A”

응용 트래픽에 의해 추출된 시그니쳐가 “A” 응용이 

아닌 “B”,”C”등 다른 응용 트래픽을 분석하는 것을 

방지한다. 다른 응용 트래픽을 분석하는 시그니쳐는 

시그니쳐로써의 의미를 잃어버리기 때문에 삭제해

주지만 아주 소량의 다른 응용 트래픽을 분석하고, 

해당 응용 트래픽 분석에 큰 비중을 차지하고 있는 

시그니쳐를 남기는 방법론을 제안한다. 

시그니쳐를 검증은 다른 응용을 분석하는 시그니

쳐 즉, False-Positive가 있는 시그니쳐를 대상으로 한

다. False-Positive 가 없는 시그니쳐는 최종 시그니쳐

에 포함된다. 다음과 같이 검증과정에서 False-

Positive 수치를 사용하게 된다. 표 2 는 데이터 판별 

용어에 대해 설명한 것이다.  

TP(True-Positive)는 A 응용 시그니쳐가 A 응용 트

래픽을 분석한 수치이다. FN(False-Negative)는 A응용 

시그니쳐가 A 응용 트래픽을 분석하지 못한 수치이

다. FP(False-Positive)는 A 응용 시그니쳐가 A 응용 

트래픽을 제외한 나머지 트래픽을 분석한 수치이다. 

TN(True-Negative)는 A 응용 시그니쳐가 A 응용 트래

픽을 제외한 나머지 트래픽을 분석하지 않은 수치

이다. 

표 2. 데이터 판별 

 Relevant Traffic Others Traffic 

Analyze TP(True-Positive) FP(False-Positive) 

Not Analyze FN(False-Negative) TN(True-Negative) 

 

본 시스템에서 가장 중점적으로 FP(False-Positive) 

수치를 다룬다. 특정 응용에 대한 시그니쳐 전체를 

분석할 경우 TP(True-Positive)도 중요하지만, 현재 

단계에서 각 시그니쳐 하나의 수치를 계산하기 때

문에 FP 를 중점으로 다룬다. 각 시그니쳐 별 FP 를 

계산하여 FP 가 0 인 시그니쳐는 최종 시그니쳐로 

저장되고, FP가 0을 초과하는 시그니쳐에 한해 검증 

단계에 입력된다. 시그니쳐의 검증을 위해 본 논문

은 Precision, Recall, 그리고 F-measure 값을 사용한다. 

Precision 은 시그니쳐로 분석된 트래픽 중에 정확히 

분석한 비율을 나타내고, Recall 은 특정 응용 트래픽 

중 시그니쳐로 정확히 분석한 비율을 나타낸다. 다

음과 같이 수식(4), 수식(5)이 표현한다. 

 

Precision =
TP

TP+FP
            (4) 

 

Recall =
TP

TP+FN
             (5) 

 

F-measure 는 Precision 과 Recall 을 이용하여 가중

치를 주어 값을 측정하는 공식이다. 본 논문에서는 

F-measure를 사용하여 Precision에 가중치를 두기 위

해 β값을 사용하는데 1 을 기준으로 1 보다 작으면 

Precision 에 민감한 수식이 되고, 1 보다 크면 Recall

값에 민감한 수식이 된다. 만약 동일한 가중치를 주

어야한다면 β를 1 로 고정하면 된다. 본 논문에서는 

F-measure를 사용하여 Precision에 가중치를 두기 위

해 β값을 0.1 로 고정하여 사용한다. 수식(6)은 F-
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measure 표현식이다. 

 

F − measure =
(β2+1)×𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑅𝑒𝑐𝑎𝑙𝑙

𝛽2×𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑅𝑒𝑐𝑎𝑙𝑙
       (6) 

 

F-measure의 최대값은 1이고 최소값은 0이다. 1이 

나오는 경우는 해당 시그니쳐가 해당 정답지 트래

픽에 있는 모든 트래픽을 분석하고, 그 외 트래픽을 

하나도 분석하지 못했을 때이고, 0 이 나오는 경우는 

TP=0가 되면 된다. 따라서 본 논문에서는 F-measure

가 최소 0.95 이상의 정확도를 가진 시그니쳐만을 

최종 시그니쳐로 저장한다. 

제안하는 방법을 통해 관리되는 네트워크에서 호

스트가 사용하는 응용에 대한 시그니쳐는 지속적으

로 업데이트가 되며, 사용되지 않은 시그니쳐는 삭

제되고, 새로운 시그니쳐는 추출된다. 새로운 시그

니쳐는 검증과정을 거치면서 정확도 높은 시그니쳐

를 유지한다. 

 

5. 실험 

 
본 장에서는 완전 자동화 페이로드 시그니쳐 업

데이트 시스템에 의해 생성되는 시그니쳐와 기존 

시그니쳐 자동 생성 시스템에 의해 생성되는 시그

니쳐의 분석률과 오탐률을 비교실험한다. 분석률은 

TP(True-Positive)로써 해당 응용 트래픽 중 분석한 

트래픽의 양으로 표현하고, 오탐률은 FP(False-

Positive)로써 해당 응용을 제외한 트래픽 중 분석한 

트래픽의 양으로 표현한다. 표 3 은 호스트에서 자주 

사용하는 5 가지 응용을 선정하여 비교 실험한 결과

이다. 

본 실험결과에서 모든 응용에 대해 FP 수치를 0

으로 감소시켰음에도 불구하고, TP수치는 많이 감소

하지 않았다. 특히, Dropbox 의 경우 FP 수치가 0 으

로 감소하였지만 TP수치는 유지하는 효과를 나타냈

다. 따라서 본 시스템을 통해 시그니쳐의 정화도를 

향상시키고 최신 시그니쳐로 유지할 수 있었다. 

 

표 3. 시그니쳐 정확도 비교 실험 결과 

 
미 검증 시그니쳐 검증 시그니쳐 

TP FP 개수 TP FP 개수 

Naver 
2,068 

/2,128 

904 

/3,582 
542 

1,929 

/2,128 

0 

/3,582 
508 

Youtube 
642 

/645 

2,458 

/5,065 
112 

417 

/645 

0 

/5,065 
100 

uTorrent 
2,138 

/2,613 

2,591 

/3,097 
631 

2,108 

/2,613 

0 

/3,097 
608 

Dropbox 
31 

/51 

5 

/5,659 
5 

31 

/51 

0 

/5,659 
4 

Facebook 
273 

/273 

1,344 

/5,437 
37 

212 

/273 

0 

/5,437 
22 

 

다음 실험결과는 각 응용 시그니쳐들의 분석률

(TP) 및 오탐률(FP)가 지속적으로 업데이트 됨에 따

라 변화량을 표현한다. 기존 연구와 비교하기 위해 

각 응용의 초기 시그니쳐는 시그니쳐 자동 생성 시

스템에 의해 추출된 시그니쳐를 사용한다. 실험결과

에서와 같이 초기 시그니쳐로 각 응용을 분석했을 

때, FP 의 수치가 높은 것을 확인할 수 있지만 본 시

스템인 시그니쳐 업데이트 시스템에 의해 추출된 

시그니쳐로 분석한 결과인 두번째부터 FP의 수치가 

급격히 줄어든 것을 확인할 수 있었다. 그림 3 은 

Naver 응용의 시도 횟수에 따른 분석률 및 오탐률

이다. 

 
그림 3. 시그니쳐 업데이트 시도 횟수에 따른 

naver 응용의 분석률 및 오탐률 

 

6. 결론 및 향후 연구 
 

본 논문에서 제안한 완전 자동화 페이로드 시그

니쳐 업데이트 시스템은 기존 시그니쳐 생성 방법

의 한계를 극복하기 위해 시그니쳐를 추출하기 위

한 모든 과정인 트래픽 수집, 시그니쳐 생성, 시그

니쳐 검증, 시그니쳐 관리까지 일련의 과정을 자동

화한다. 제안된 시스템은 실험결과로 성능 향상이 

증명되었다.  

향후 본 시스템을 실시간에 실행하기 위한 성능

향상에 대한 연구가 필요하다. 또한 시그니쳐 자동 

생성 과정에서 최적화된 순차 패턴 알고리즘을 선

정해야한다.  
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요   약 
 

최근 들어, 유무선망의 종단 사이에 위치하여 다양한 네트워크 기능을 제공하는 미들박스 

서비스가 일반화되고 있다. 특히, 클라우드 컴퓨팅 분야의 가상화 기술이 네트워크 분야에 적

용되면서 네트워크 가상화가 빠르게 진행되고, 가상 네트워크 장비들을 유연하게 연결하여 민

첩한 네트워크 서비스를 제공하는 플랫폼들이 연구되고 있다. 본 논문에서는 캐리어급 미들박

스 서비스를 제공하기 위한 필수 요소들을 살펴보고, 범용 서버에서 캐리어급 네트워크 주소변

환 서비스를 제공하기 위한 프레임워크의 설계와 구현에 대해 기술한다.  

 

 

   1. 캐리어급 주소변환 

 
미들박스는 통신에 참여하는 양 종단 사이에 위

치하여 특정 기능을 수행하는 네트워크 장치를 통

칭한다. 예를 들어, 기업의 사내외 망을 연결하여 

보안을 제공하는 방화벽, 클라우드의 전단에 위치하

여 백엔드 노드들의 부하를 분산시키는 로드밸런서, 

연결 경로상의 중간에서 파일 및 컨텐츠의 접근 속

도를 향상시키는 캐쉬/프락시, 사설망과 공용망 사

이에 위치하여 사설 IP 주소를 공용 IP 주소로 변환

하는 네트워크 주소 변환기 등을 포함한다.  RFC 

3234[1]에서는 22 종의 미들박스 서비스들을 정의하

고 각 미들박스 종류의 특징을 기술하고 있다. 본 

논문에서는 초고속 네트워크에서 캐리어급 주소변

환(CGNAT: Carrier-Grade Network Address Translation)

을 제공하기 위한 프레임워크에 대해 기술한다.  

네트워크 주소변환(NAT: Network Address 

Translation)은 사설 IP 주소를 공용 IP 주소로 변환

하는 기능이다. 네트워크 단말의 증가로 인해 부족

해진 공용 IPv4 주소 공간을 효율적으로 확장하거

나 네트워크 주소공간을 분리하여 보안성을 향상시

키기 위한 목적으로 사용되며, 통상적으로 가입자 

사이트의 공유기 또는 Wi-Fi AP(Access Point)에서 수

행되어 왔다. 캐리어급 주소변환 서비스는 통신사에

서 운용하는 장비에서 모든 가입자 패킷에 대한 주

소변환을 수행하며, RFC 6888[2]에서는 캐리어급 주

소변환을 위한 기본 요구사항들을 기술하고 있다. 

기본적으로 가입자 사이트와 통신사 주소변환 장비 

사이는 L2 계층으로 연결되어 있다고 가정하고, 통

신사는 IEEE 802.1ad[3] 표준 태그를 이용하여 가입

자를 구분하거나 가입자간 간섭을 제거할 수 있다.  

일반적으로, 캐리어급 주소변환은 수많은 가입자

의 모든 패킷에 대해 수행되어야 하기 때문에 높은 

패킷 처리율이 요구된다. 전통적인 리눅스 서버의 

네트워크 처리 성능으로는 이요구를 만족할 수 없

기 때문에 리눅스 서버의 네트워크 성능을 극대화

하는 것이 필요하다. 본 논문에서는 캐리어급 주소

변환 서비스를 제공하기 위한 CGNAT 프레임워크를 

설계하고, x86 기반의 범용 서버에서 실행 가능한 

프로토타입을 구현하여 성능 측정한 결과를 기술한

다. 10Gbps 링크에서 단방향 패킷에 대한 주소변환 

처리율(Throughput)을 측정한 본 논문의 실험에 따

르면, 리눅스 커널(iptables)을 사용하여 주소변환을 

수행한 경우에 비해 본 논문의 CGNAT 프로토타입 

처리율이 패킷 크기 전구간에 대해 2~15 배 향상되

었다. 

 

   2. 데이터 평면 가속 기술 

 
리눅스 커널의 TCP/IP 스택에 기반한 패킷 송수

신은 인터럽트 처리, 문맥교환 및 스케쥴링, 빈번한 

시스템 콜 및 데이터 복사로 인한 부하가 발생한다. 

이를 개선하기 위해 UIO(Userspace IO), NAPI(New 

API), 폴링(Polling)을 사용한 고속 패킷 처리 기술들

이 연구되어 왔으며, 오픈소스 프로젝트로 진행중인

DPDK(Data Plane Development Kit)[4]가 대표적인 예

이다. DPDK 는 어플리케이션 프로세스가 하드웨어

에 직접 접근할 수 있는 API 라이브러리와 프레임

워크를 제공함으로써 커널을 통해 통신할 때 발생

하는 부하를 줄이고, 폴링 방식을 사용하여 인터럽

트 발생을 방지한다.  

네트워크 가상화를 위한 오픈소스 플랫폼인 

OPNFV[5]는 통신사의 캐리어급 네트워크 서비스를 

제공하기 위한 통합 플랫폼으로서 그림 1 과 같은 

플랫폼 스택(현재 버전: Brahmaputra)을 제공한다. 

ETSI NFV 표준명세에 따라 작성된 네트워크 단위 

기능들은 OPNFV 상에서 가상화되고 상호 연결됨으

로써 복잡한 네트워크 서비스를 유연하게 제공할 

수 있다. 전통적인 TCP/IP 스택으로 다수 가입자로

부터 발생하는 수많은 패킷들을 서비스 할 경우 심
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각한 성능 저하에 직면할 수 있기 때문에 DPDK 또

는 ODP(Open Data Plane)[5]와 같은 데이터 평면 가

속화 계층을 통해 고속 처리 성능을 제공하고, 성능

에 직접적인 영향이 없는 제어 평면의 경우 기존의 

TCP/IP 스택을 사용하여 통신할 수 있다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 1. OPNFV Brahmaputra 플랫폼 

 

또 다른 데이터 평면 가속 기술로, 리눅스 커널

의 TCP/IP 스택을 최적화하고 각 패킷의 처리 작업

(라우팅, 주소변환, 필터링)을 별도의 프로세싱 유닛

으로 오프로딩하는 방식이 있다. RouteBricks[6]는 소

프트웨어 라우터의 성능을 향상시키기 위해 4 대의 

서버를 클러스터로 구성하여 하나의 라우터로 동작

하게 한다. 이는 다수의 서버에서 병렬적으로 여러 

패킷의 경로 탐색을 동시에 수행함으로써 데이터 

평면 전체의 성능을 향상시킨다. PacketShader[7]는 

패킷 라우팅과 IPsec 처리를 GPGPU(General Purpose 

Graphic Processing Unit)에서 병렬적으로 수행한다. 

GPGPU 는 수백개의 프로세싱 코어를 가지고 있기 

때문에 이들을 이용하여 많은 수의 패킷을 한꺼번

에 처리할 수 있다. 하지만, 이 방식들은 네트워크

의 부하가 높아짐에 따라 추가적인 프로세싱 유닛

을 필요로 하기 때문에 한 서버에서의 패킷 송수신 

능력을 최대화한 DPDK 에 비해 유연성이 떨어지는 

단점이 있다. 

 

3. CGNAT 프로토타입 구현 
 

3.1. CGNAT 구성 및 동작 

 

CGNAT 서버는 접속 단말별로 사설 IP 주소를 

할당하고, 해당 단말들이 외부망을 접속할 때 사용

할 공용 IP 주소를 외부망의 DHCD 서버에게 요청

하여 할당 받아야 하며, 사설 IP 주소들과 공용 IP 

주소간 매핑을 관리해야 한다. 특정 가입자 사이트

의 단말들이 사용하는 다수의 사설 IP 주소들은 

공용 IP 주소 하나를 공유하지만, 가입자 사이트별 

공용 IP 주소들은 서로 구분되어야 한다.  

그림 2 는 본 논문에서 구현한 CGNAT 서버의 

주요 소프트웨어 구성을 나타내고, 그림 3 은 

CGNAT 서버의 전체적인 제어 흐름을 상세하게 

나타낸다. DHCP 동작을 위해서 ISC(Internet Systems 

Consortium)에서 오픈소스로 배포하는 DHCP 참조 

구현(Reference Implementation)을 사용하였다. Private 

DHCPD 는 가입자 단말에게 사설 IP 주소를 할당

하기 위한 DHCP 서버이고, Public DHCP Agent 는 

가입자 단말이 외부망에서 인식될 공용 IP 주소를 

할당받기 위한 DHCP 클라이언트이다. NAT 

Daemon 은 사설 IP 주소와 공용 IP 주소간 매핑을 

관리하고, 공용 IP 주소의 요청(Request), 갱신

(Renew), 및 해제(Release)를 제어한다. CGNAT 서

버의 모든 패킷은 DPDK 를 통해 송수신되며, 패킷

의 목적지가 CGNAT 서버일 경우에는 DPDK 

KNI(Kernel NIC Interface)를 통해 CGNAT 서버의 

리눅스 커널에게 전달한다. 

 

 

 

 

 

 

 

 

 

 

그림 2. CGNAT 서버의 소프트웨어 구성도 

 

NAT Daemon 은 {사설 IP 주소, 단말 MAC 주

소}  {공용 IP 주소, 가입자 사이트별 가상 MAC 

주소}로 변환하기 위한 매핑과 세션 유지를 위한 

5 튜플(src IP, dst IP, src Port, dst Port, Protocol 

Number)별 연결 관리를 제공한다. 가입자 사이트

별 가상 MAC 주소는 SER(Service Edge Router)에서 

가입자별 트래픽 관리에 사용되고, 5 튜플별 연결 

관리는 의도하지 않은 패킷이 외부망으로부터 유

입되는 것을 차단하기 위한 용도(Address and Port 

Dependent Filtering)로 사용된다.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 3. CGNAT 서버의 제어 흐름 
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네트워크 주소변환을 수행하는데 있어서, 내부

망에서 외부망으로 나가는 패킷의 경우 L2 헤더의 

출발지 MAC 주소와 L3 헤더의 출발지 IP 주소가 

변경되고, 외부망에서 내부망으로 들어오는 패킷의 

경우 L2 헤더의 목적지 MAC 주소와 L3 헤더의 

목적지 IP 주소가 변경된다. 또한, L4 계층의 포트 

충돌이 발생할 경우 출발지 포트 번호가 변경될 

수 있다. 또한, 주소변환 과정에서 L2 헤더와 L3 

헤더의 변경이 발생하므로 각 헤더의 CRC 값을 

갱신해야 하며, L4 헤더의 CRC 값이 출발지와 목

적지 IP 주소에 의존성이 있으므로 UDP/TCP 같은 

L4 프로토콜 종류에 따라 L4 헤더의 CRC 값도 갱

신이 필요하다.  

 

3.2. CGNAT 구현 

 

본 논문에서는 Intel Xeon CPU를 사용하는 리눅

스 서버에서 CGNAT 서비스를 구현 하였고, 고속 

패킷 처리를 위해 데이터 평면으로 DPDK 를 사용

하였다. DPDK 에서 제시하는 두 가지 구현 모델인 

순차적 처리 모델(Run-to-Completion Model)과 파이

프라인 모델(Pipeline Framework)에 따라 각각 구현

을 진행하여 구현 방법에 따른 성능 비교 대상으

로 사용하였다.  

 

 

 

 

 

 

 

 

 

그림 4. 순차적 패킷 처리 

 

CGNAT 서버는 네트워크 주소변환을 위해 그림 

4에 표시된 6가지 동작을 순차적으로 수행한다. 주

소 변환에 필요한 사설 IP 주소와 공용 IP 주소간 

매핑과 실제 MAC 주소와 가상 MAC 주소간 매핑 

관계는 3 장에서 기술한 DHCP 서버를 통해 사전에 

NAT 테이블에 등록된다. CGNAT 서버로 패킷이 수

신되면 패킷 종류에 따라 유효성 검사를 먼저 진행

하여 유효한 패킷만 주소변환을 수행하고, CRC 값 

오류가 있는 패킷들은 유효하지 않은 것으로 간주

하여 드랍 처리된다. 주소가 변환된 패킷은 세션 관

리를 위해 ConnTrack 테이블에 5 튜플을 등록하여 

응답 패킷의 목적지 주소가 공용 IP 주소에서 사설 

IP 주소로 변환될 수 있도록 준비하고, L2~L4 각 계

층의 헤더에 CRC 값을 갱신한 후 아웃포트로 발신

한다.  

패킷의 수신과 발신은 DPDK 에서 제공하는 

API 를 사용함으로써 리눅스 커널을 우회하여 네트

워크 인터페이스 메모리와 CGNAT 프로세스의 메

모리 사이에서 DMA 로 직접 이동되기 때문에 패킷 

버퍼 복사가 발생하지 않는다. 또한, 패킷 송수신을 

폴링 방식으로 수행하기 때문에 인터럽트가 발생하

지 않고, UIO를 통해 NIC의 레지스터를 직접 접근

하므로 패킷 송수신 명령어 전달이나 실행 상태 확

인을 위한 시스템 콜이 필요하지 않다.  

순차적 패킷 처리는 6 단계의 동작들이 완료되

어야 다음 패킷의 처리를 시작하기 때문에 다수의 

패킷들이 단기간내 수신될 경우 패킷들이 수신 버

퍼에서 대기하는 시간이 증가하고 수신 버퍼에 가

용한 공간이 없는 경우 패킷 드랍이 발생할 수 있

다. 따라서, 6 단계를 분할하여 패킷 수신만 수행하

는 단계, 수신 버퍼에 있는 패킷에 대해 주소변환만 

수행하는 단계, 주소변환이 완료된 패킷을 발신만 

하는 단계를 병렬적으로 수행되도록 하는 것이 성

능 향상에 도움이 될 수 있다.  

그림 5 는 6 단계 처리 과정을 2 단계씩 분할하

여 파이프라인으로 처리하는 과정을 도식화한 것이

다. 코어 A 는 ①, ② 동작만 반복적으로 수행하며 

패킷을 수신하여 수신 버퍼를 채우고, 코어 B 는 수

신 버퍼에 존재하는 패킷들에 대해 ③, ④ 동작만 

반복적으로 수행하며 주소를 변환하며, 코어 C 는 

⑤, ⑥ 동작만 반복적으로 수행하며 주소변환이 완

료된 패킷들을 발신한다. 파이프라인 패킷 처리는 

순차적 패킷 처리에 비해 병렬성이 증가하여 특정 

시점에 패킷 수신, 주소 변환, 패킷 발신이 동시에 

처리될 수 있다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 5. 파이프라인 패킷 처리 

 

파이프라인 패킷 처리는 각 파이프라인 단계 사

이를 연결하는 패킷 큐를 거쳐야 하기 때문에 순차

적 패킷 처리에 비해 메모리 접근이 증가할 수 있

지만, 병렬적인 패킷 처리를 통해 패킷의 대기 시간

을 단축할 수 있으므로 전체 지연시간이 감소하는 

효과가 있다. 특히, 각 파이프라인 단계의 부하에 

따라 ①~⑥을 적절히 분할함으로써 유연한 성능 최

적화가 가능하다.  

 

4. 성능 평가 
 

4.1 실험 환경 

 

순차적 패킷 처리 CGNAT 와 파이프라인 패킷 

처리 CGNAT 의 성능 평가를 위해 표 1 과 같은 실
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험 환경을 그림 6 과 같이 구성하였다. 패킷 생성기 

N2X 의 P0 포트에서 발신된 패킷은 CGNAT 서버에

서 주소변환이 완료된 후 P1 포트를 통해 발신되며, 

N2X 의 포트 감시 기능을 사용하여 N2X P1 포트에

서 수신되는 패킷들을 수집하였다. 

 
주요 구성 상세 명세 

Processor Intel Xeon E5520 2.27GHz (Quad Core) 

NIC Intel 82599EB 10G Ethernet Controller 

PCI Bus x8 PCI Express 2 

Data Plane DPDK v2.2.0 

CGNAT OS CentOS7 (Kernel 3.10.0) 

Traffic Gen. Agilent N2X  

 

표 1. 성능 평가 환경 

 

 

 

 

 

 

 

 

그림 6. 성능 평가 환경 

 

4.2 주소변환 처리율 

 

성능 평가를 위해 리눅스 커널(iptables)을 이용

한 방법(Kernel), 순차적 패킷 처리를 구현한 방법

(uNAT), 파이프라인 패킷 처리를 구현한 방법

(uNATp), 단순히 L2 계층 포워딩을 구현한 DPDK 

예제코드(L2FWD)를 대상으로 다양한 패킷 크기에 

대한 주소변환 처리율을 측정하였다. L2 프레임의 

프리엠블(Preamble)과 프레임간 간격(Inter-Frame Gap)

을 고려하면, 64 바이트 패킷에 대한 이론상 최대 

대역폭은 7.61Gbps이지만, 프로세서, 메모리, PCI 버

스에서 지연이 발생할 수 있으므로 실험에 사용된 

하드웨어 사양에 따라 이론상 최대 대역폭보다 낮

은 값이 측정될 수 있다. 그림 7 은 성능 측정한 결

과를 도식화한 그래프이다. L2FWD 은 실험에서 사

용한 하드웨어 사양으로 처리할 수 있는 최대 처리

율의 상한선(Upper Bound)을 의미하고, Kernel 은 

DPDK 기반 주소변환 처리율의 하한선(Lower 

Bound)을 의미한다.  

본 논문에서 수행한 실험 결과에 따르면 패킷 

크키가 증가할수록 주소변환 처리율은 증가한다. 동

일한 10Gbps 대역폭 내에서 패킷 크기가 작을수록 

패킷 개수가 많아지기 때문에 CGNAT 에서 처리해

야 하는 주소변환의 부하가 증가하며, 패킷 크기가 

증가할수록 주소변환의 부하가 감소하여 링크 대역

폭에 근접한 성능을 나타낸다. 파이프라인 패킷 처

리를 구현한 uNATp의 경우, 512 바이트 이상에서는 

10Gbps 링크의 전체 대역폭에 근접한 성능을 나타

낸다. 64바이트 패킷의 경우, uNATp는 리눅스 커널

을 이용한 주소변환에 비해 15.5 배 높은 처리율을 

나타낸다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

그림 7. 패킷 크기별 주소변환 처리율 

 

5. 결론 및 향후 계획 
 

본 논문에서는 캐리어급 주소변환을 위한 프레임워

크를 설계하고 프로토타입 구현을 통해 성능 평가

를 수행하였다. 전통적인 리눅스 커널(iptables)을 사

용하는 경우에 비해 최대 15.5 배의 패킷 처리율 향

상이 관찰되었으며, 향후에는 네트워크 가상화 기술

을 적용하여 가상머신(Virtual Machin)상에서 실행되

는 CGNAT 서버의 성능을 평가하고 하이퍼바이저 

계층에서 제공할 수 있는 성능 개선 방법에 관한 

연구를 진행할 계획이다.  
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요   약 
 

모바일 스마트 기기의 급격한 보급 및 확산으로 인해 모바일 스마트 기기 간의 멀티미디어 

콘텐츠를 공유하는 기술이 확산되고 있다. 이를 위해 계층적으로 구성된 이종 무선 네트워크 

상에서 멀티미디어 스트리밍 중계 시 중계 기기와 멤버 기기들 사이의 과도한 네트워크 자원 

경쟁으로 인해 재생 화면 정지 문제가 발생한다. 본 논문에서는 이러한 문제를 해결하기 위해 

중계 기기와 멤버 기기의 스트림 데이터 버퍼링을 제어함으로써 과도한 네트워크 점유를 방지

하고 버퍼 고갈로 인한 재생 화면 정지 문제를 개선하여 스트리밍 품질을 향상시킨다. 

 

 

   1. 서론 

 
최근 모바일 스마트 기기의 보급과 확산으로 개

인용 컴퓨터 외의 다양한 모바일 기기에서 인터넷 

서비스 제공이 가능하게 되고, 클라우드 서비스의 

보급과 더불어 다수의 기기 간에 멀티미디어 콘텐

츠를 공유하는 기술이 제공되고 있다[1]. 하지만 단

일 무선 랜 환경에서 이 기술을 적용할 경우, 네트

워크 대역폭 제약으로 인하여 규모 확장성이 낮아

지는 문제가 발생한다. 이 문제는 기기들이 무선 네

트워크 자원을 공유함에 따라 다수의 기기가 필요

한 네트워크 대역폭을 충분히 확보하지 못하기 때

문에 발생한다. 

이를 해결하기 위해서 이종 무선 네트워크를 계

층적으로 구성하여 멀티미디어 스트리밍 서비스를 

제공하는 방법이 제안되었다[2,3]. 이 방법은 스트리

밍을 위해 구성된 네트워크에 공통으로 연결된 중

계 기기를 통하여 이종 네트워크 간 멀티미디어 데

이터를 전달한다. 계층적 이종 무선 네트워크를 구

성하여 이용하는 방법은 다중 무선 채널을 사용하

여 단일 채널에 비해 대역폭을 향상되는 효과를 보

였다. 

하지만 이와 같은 방법으로 멀티미디어 스트리

밍 중계를 진행할 경우, 중계 기기에 다수의 멤버 

기기가 연결되면 멤버 기기 별 일시적 버퍼 고갈로 

인한 재생 화면 정지 문제가 발생한다. 재생 화면 

정지는 멤버 기기 간 과도한 경쟁으로 인해 순간적

으로 해당 채널의 대역폭 사용의 공평성이 낮아지

기 때문에 발생한다. 

중계 기기와 멤버 기기 사이의 대역폭 공평성 

문제의 해결 방법으로는 멀티미디어를 전달할 노드

들에 가중치를 두어 그 가중치에 따라 서버에서 미

디어를 전송하는 방식이 있다[4,5]. 하지만 이러한 

방식을 사용할 경우 서버에서 미디어 전송을 관리

하기 때문에 서버에 대한 의존성이 높아지고, 서비

스의 참여 및 탈퇴가 상대적으로 빈번한 모바일 기

기의 특성상 멤버 기기들에 대한 서버의 관리 비용

이 증가한다. 

이러한 문제를 해결하기 위해 멤버 기기에서 미

디어의 요청을 제어하여 무선 네트워크에서 특정 

기기의 과도한 데이터 전송 점유를 지양하고, 과도

한 경쟁과 순간적인 네트워크 공평성 저하로 인한 

버퍼 고갈을 방지하고자 한다. 본 논문에서는 멤버 

기기 상에서 스트림 데이터 버퍼링 제어를 통한 효

율적인 멀티미디어 스트리밍 중계 기법을 제안한다. 

제안하는 기법의 평가를 위하여 재생 화면 정지 횟

수와 화면 정지 시간을 측정하여 성능을 분석한다. 

본 논문의 구성은 다음과 같다. 2 장에서는 멀티

미디어 중계와 미디어 스트리밍 시 대역폭 공평성 

제어와 관련된 연구를 소개한다.  3 장에서는 기존 

중계 방법에서 발생하는 화면 정지 문제에 대해 알

아보고, 버퍼링 제어를 이용한 스트리밍 중계 방법

을 제안한다. 4 장에서는 제안한 중계 방법을 이용하

여 성능 실험을 수행하고 그 결과를 분석하며, 마지

막으로 5 장에서 결론과 향후 연구에 관해 논의한다. 

 

2. 관련 연구 
 

Je 등[6]은 무선 네트워크 환경과 Android 기기에 

적합한 미디어 스트림 중계 엔진의 구조와 동작을 

설계하였으며, Lin 등[7]은 메모리 복사 문제를 해결

하기 위한 페이로드(payload) 공유, 다중 스레드와 

Quality of Service (QoS) 스케줄링을 이용하는 One-to-

Many Streaming Splicing (OMSS)을 제안하였다. OMSS

를 적용한 결과, CPU 이용률 감소와 미디어 구독자

의 최대 수가 증가함을 보였다. 하지만 제안한 방식

은 운영체제 커널 상에서 동작을 제어해야 하기 때

문에 시스템 호환성이 부족하다. 

Hwang 등[8]은 Home-to-Home 콘텐츠 분배를 위

해 Enhanced Adaptive Fast Replica (EAFR)를 기반으로 



 

31 

 

하는 Digital Living Network Alliance (DLNA) 프록시 

구조를 제안하였다. 미디어 서버를 포함하는 홈 네

트워크는 DLNA 프록시의 Content Distributor 를 통해 

미디어를 전달하며, 미디어의 수신을 원하는 홈 네

트워크는 DLNA 프록시의 Content Collector 를 통해 

미디어를 전달받는다. 미디어를 전달받은 각 홈 네

트워크들은 홈 네트워크 상의 노드들에게 전달받은 

미디어를 멀티캐스트를 이용하여 전달한다. 하지만 

멀티캐스트를 이용한 방식은 모바일 환경의 특성과 

일부 모바일 기기의 무선 칩셋 및 드라이버의 지원 

문제로 인한 제약으로 다양한 환경에 적용하기 어

렵다. 

무선 네트워크 상에서 멀티미디어 스트리밍 대

역폭의 공평성을 제어하기 위해 수행된 연구로, Wei

와 Zhu[4]는 이종 네트워크를 통한 서로 다른 종류

의 비디오 서비스를 수행할 때의 효율성을 보장하

기 위해 콘벡스(convex) 최적화를 이용한 공정 대역

폭 할당 전략을 제안하였다. Liu 등[5]은 내시 협상

을 기반으로 하는 게임 이론 프레임워크를 통해 

P2P 스트리밍 시스템의 네트워크 이용률과 공평성

을 높이고, 대역폭 할당의 인센티브 문제를 해결하

고자 하였고 공평성과 성능은 트레이드오프(trade-

off) 관계였다. 이 연구들은 미디어 서버에서 각 노

드의 가중치를 통해 미디어를 전달하는 노드를 선

택 및 제어하기 때문에 미디어 서버에 대한 의존도

가 높다. 

재생 중지 현상을 개선하기 위한 연구로 서동은 

등[9]은 멀티미디어 스트리밍 사용자의 체감 품질을 

향상시키기 위해 QoE-enhanced Adaptation Algorithm 

over DASH (QAAD)를 제안하였다. 이는 가용 네트워

크 대역폭을 지속적으로 측정하고, 사용자의 체감 

품질을 감소시키는 요인들을 고려하여 다운로드 받

을 비디오 데이터의 다음 세그먼트 비율을 결정한

다. 이 때, 이전에 요청한 비디오 세그먼트의 품질

과 가장 가까운 품질의 비디오 데이터를 요청하여 

사용자의 체감 품질 저하를 방지하며 재생 끊김 방

지를 위해 일정한 버퍼 용량을 항상 유지하도록 하

였다. 이 방법은 가변적인 네트워크 상태를 가진 단

일 기기에서 안정적인 비디오 재생이 가능함을 보

였다. 

본 논문에서 제안하는 계층적 이종 무선 네트워

크의 미디어 스트림 중계 기법은 링크 계층 또는 

운영체제의 커널 수정이 필요한 기존의 연구들과 

달리 응용 계층에서 이루어지기 때문에 적용가능성

이 높으며, 클라이언트 기기 측에서 대역폭 사용을 

제어하기 때문에 미디어 서버 기기에 대한 의존성

이 낮고 확장성이 높다. 

 

   3. 멀티미디어 스트리밍 중계 기법 

 
3.1 미디어 스트림 데이터 버퍼 고갈 문제 

이종 무선 네트워크 간의 멀티미디어 스트리밍 

중계는 서로 다른 네트워크에 연결된 소스 기기와 

멤버 기기 간 미디어 스트림을 중계하기 위해 두 

네트워크에 공통으로 연결된 중계 기기를 이용하여 

소스 기기에서 멤버 기기에 미디어 스트림을 전달

한다. 기존의 중계 방법은 원본 미디어를 보유하고 

있는 소스 기기에 중계 기기가 미디어를 요청하여 

다운로드하고, 이와 동시에 스트리밍을 진행하면서 

멤버 기기들이 중계 기기로 미디어를 요청하여 스

트리밍을 진행한다. 하지만 이 방식을 이용하여 스

트리밍 중계를 진행하면 멤버 기기들이 동시에 중

계 기기에 미디어를 요청하고 재생하기 때문에 대

역폭 경쟁으로 인한 일부 멤버 기기에서 미디어 스

트림을 수신하지 못하는 버퍼 고갈 문제가 발생한

다. 결국 미디어 스트림 데이터를 받아 버퍼에 채우

는 작업인 버퍼링 작업이 빈번하게 발생하게 되고, 

이로 인해 미디어 재생이 원활히 진행되지 못하여 

화면 정지 현상이 발생한다. 

그림 1 은 이종 무선 네트워크상에서 미디어 스

트리밍 중계를 진행하였을 때, 버퍼 고갈로 인한 멤

버 기기별 화면 정지 횟수를 나타낸 그래프이다. 실

험을 위해 하나의 중계 기기 노드에 총 8 개의 멤버 

기기가 스트리밍 중계를 요청하였다. 그림 1 의 가

로축은 동영상 화질을 결정하는 요소 중 하나인 비

트전송률(bitrate) 값을 나타내고 있으며, 세로축은 

화면 정지 횟수를 표현하고 있다. 실험 측정은 비트

전송률 별로 총 세 번 측정하여 평균하였다. 이 그

래프를 살펴보면 비트전송률이 2500Kbps 인 미디어 

중계 시 화면 정지 횟수가 0~1 회로 거의 일어나지 

않고 있으나 비트전송률이 높아짐에 따라 화면 정

지 횟수가 증가하고 있다. 또한 같은 비트전송률을 

가진 미디어를 재생하더라도 멤버 기기 별로 서로 

다른 화면 정지 횟수가 발생하였음을 알 수 있다. 

이와 같은 문제의 발생 원인은 기기 간 과도한

네트워크 자원 경쟁으로 인해 대역폭 공평성 저하

가 발생하고, 그 결과 스트리밍에 필요한 대역폭이 

멤버 기기들에 균등하게 할당이 되지 않아서이다. 

따라서 본 논문에서는 이 문제를 해결하기 위해 멤

버 기기에서 미디어 버퍼링을 제어하여 미디어 스

트림을 중계하는 기법을 제안한다. 

  

3.2 버퍼링 제어를 통한 스트리밍 중계 개념 
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그림 1. 버퍼 고갈로 인한 재생화면 정지횟수 
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이 절에서는 제안하는 스트리밍 중계 기법의 개

념에 대해 설명한다. 그림 2 는 IEEE 802.11 

infrastructure 네트워크와 Wi-Fi Direct 네트워크를 계

층적으로 구성한 네트워크에서 멀티미디어 스트리

밍 중계 과정의 흐름을 표현한 그림이다. 소스 기기

와 멤버 기기는 각각 서로 다른 네트워크로 연결되

어 있고 중계 기기는 소스 기기가 연결된 네트워크

와 멤버 기기가 연결된 네트워크에 공통으로 연결

되어 있다. 중계 과정을 살펴보면, (1) 먼저 소스 기

기에 중계 기기가 미디어를 요청하면, (2) 소스 기기

는 중계 기기에 미디어를 스트림 방식으로 전달하

며 중계 기기는 이를 파일 형태로 저장한다. (3) 파

일 형태로 저장된 미디어를 멤버 기기가 요청하면, 

(4) 중계 기기가 스트림 형식으로 미디어를 전달하

여 멤버 기기가 재생할 수 있도록 한다. 

기존 중계 방식은 미디어 재생을 위해 미디어를 

요청하여 다운로드할 때, 해당 기기의 정해진 잔여 

버퍼의 양만큼 요청하고 미디어를 다운로드하여 재

생을 시작하도록 하며 점진적(progressive) 다운로드 

방법을 사용한다. 이 과정에서 당장 필요하지 않은 

과도한 양의 미디어 데이터를 요청하게 되고, 네트

워크 사용량이 증가하여 네트워크 경쟁이 증가한다. 

또한, 여러 멤버 기기에서 동시에 많은 데이터를 요

청하게 되면 네트워크의 혼잡이 발생하여 멤버 기

기들에 잦은 재생 화면 정지가 발생한다. 

이러한 문제를 해결하기 위해 멤버 기기에서 미

디어 요청과 버퍼링을 제어함으로써 네트워크에서

의 과도한 경쟁 상황을 방지한다. 멤버 기기가 중계 

기기로 미디어를 요청하면 우선 일정 부분을 다운

로드하여 파일로 저장하고 미디어 재생을 진행한다. 

그리고 버퍼 양이 일정 이하로 줄어들면 다시 미디

어 파일의 다음 부분을 요청하여 다운로드한다. 미

디어 재생은 미디어 파일을 다운로드한 시점부터 

사용자가 정지시키지 않는 한 계속해서 재생되며, 

버퍼에 저장된 스트림 데이터의 양이 충분하지 않

으면 다시 미디어를 요청하여 재생이 중단되지 않

도록 한다. 이러한 방법을 사용하여 당장 필요하지 

않은 미디어 스트림 요청을 감소시켜 네트워크의 

혼잡을 최소화한다. 이를 통해 기기 간의 과도한 대

역폭 경쟁 및 공평성 저하를 방지하고 빈번한 재생 

화면 정지 문제를 해결할 수 있다. 

 

3.3 스트리밍 중계 엔진 구조 및 중계 기법 

그림 3 은 중계 기기의 스트리밍 중계 엔진의 구

조를 나타낸 그림이다. 중계 기기의 스트리밍 중계 

엔진은 Media File Manager (MFM), Media Player 

Manager (MPM), HTTP Server Manager (HSM)로 구성

되어 있다. MFM 는 Media File Download Module 

(MFD Module)과 Media File Writer (MFW)로 구성된다. 

MFD Module 은 소스 기기에 미디어 파일을 요청하

여 다운로드하도록 하며, MFW 는 소스 기기로부터 

다운로드한 미디어 파일을 저장소에 저장하는 역할

을 한다. MPM 은 Media Player Module (MP Module)로 

구성되어 있으며, 이는 저장소에 저장된 미디어 파

일을 읽어와 재생할 수 있도록 한다. HSM 은 멤버 

기기로부터 미디어 파일 요청이 들어왔을 때 저장

소에서 미디어 파일을 읽어와 멤버 기기로 전송하

는 역할을 한다. 

그림 4 는 멤버 기기의 스트리밍 중계 엔진의 구

조를 나타낸 그림이다. 멤버 기기의 스트리밍 중계 

엔진은 MFM 과 MPM 으로 구성되어 있다. MFM 은 

중계 엔진과 동일하며, MPM 은 MP Module 과 함께

Buffer Management Module (BM Module)로 구성된다. 

MFD Module 은 중계 기기에 미디어 파일의 크기 및 

전체 재생 시간에 따라 정해진 크기만큼의 미디어 

스트림을 요청하여 다운로드하고, MFW 에 의해 다

운로드한 스트림 데이터를 저장소에 저장하게 된다. 

MP Module 은 저장소에 저장된 미디어 파일을 재생

하고, BM Module 은 미디어 재생기의 버퍼를 계속 

감시하여 스트림 데이터의 양이 일정 수준 이하이

면 MFD Module 에게 파일 다운로드를 요청하여 다

음 미디어 스트림을 수신하도록 한다. 

다음 식 (1)은 멤버 기기가 중계 기기에 미디어

스트림 데이터를 요청할 때 요청할 스트림 데이터

의 크기를 구하는 식이다. 

 

𝑆𝑑𝑜𝑤𝑛𝑙𝑜𝑎𝑑 =
𝑆𝑡𝑜𝑡𝑎𝑙
𝐷𝑡𝑜𝑡𝑎𝑙

× 𝐷𝑟𝑎𝑛𝑔𝑒 × 𝛼 

      (1) 

식 (1)에서 Stotal 은 원본 미디어의 전체 크기를 

의미하고, Dtotal 은 원본 미디어의 전체 재생 시간을 

의미한다. Stotal 을 Dtotal 로 나누면 대략 1 초 동안 미
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그림 2. 미디어 스트림 데이터 중계 

 

그림 3. 스트리밍 중계 엔진 구조: 중계 기기 
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디어를 재생할 때 필요한 스트림 데이터의 크기를 

추정할 수 있다. Drange 값은 멤버 기기가 요청하는 

스트림 데이터의 최소 재생 시간을 의미한다. 예를 

들어, 미디어 재생을 위해 최소 10 초 단위의 스트

림 데이터 조각을 요청하여 다운로드하고자 하면 

이 값을 10 으로 주어 대략 10 초 동안 재생할 수 

있는 미디어 스트림 데이터를 요청할 수 있다. 

최근 대부분의 멀티미디어는 가변 비트전송률

(Variable Bitrate, VBR)을 가지므로 특정 시점의 비트

전송률이 미디어 전체의 평균 비트전송률보다 높을 

수 있으며 이 경우에 상대적으로 더 큰 크기의 

Sdownload 값이 요구된다. 이와 같이 가변 비트전송률

에 따른 Sdownload 값의 보정을 위해서 α 값을 사용한

다. 만약 Sdownload 값이 보정되지 않을 경우 다음 스

트림 데이터를 요청하여 다운로드하는 시점이 오기 

전에 스트림 데이터의 부족으로 인하여 미디어 재

생이 중단되는 오류가 발생할 수 있다. 가변 비트전

송률을 가진 멀티미디어에서 Drange 만큼의 재생 시

간을 보장하기 위한 스트림 데이터 양인 Sdownload 값

은 실험을 통해 α 값을 2 로 설정하는 것이 적절함

을 확인하였기 때문에 본 논문에서는 α 값을 2 로 

설정하여 스트리밍 중계 실험을 수행하였다. 즉, 식 

(1)의 Sdownload 값은 멤버 기기가 중계 기기에게 미디

어를 요청하였을 때, Drange 시간 동안 미디어를 재생

하기 위하여 주기적으로 요청할 미디어 스트림 데

이터의 용량을 나타낸다. 

 

4. 실험방법 및 실험결과 

 
4.1 실험 환경 및 실험방법 

제안하는 멀티미디어 중계 기법의 성능을 평가

하기 위해 실험에서 사용한 네트워크 구성은 그림 

2 와 같다. 실험 네트워크는 소스 기기 1 대, 중계 

기기 1 대, 멤버 기기 8 대로 구성된다. 원본 미디어

를 가지고 있는 소스 기기와 멤버 기기로 미디어를 

전달하는 중계 기기는 동일한 무선 접속점(Access 

Point, AP) 장치에 연결하여 IEEE 802.11n 

infrastructure 네트워크로 구성하였고, 원본 미디어를 

전달받고자 하는 멤버 기기들과 중계 기기는 Wi-Fi 

Direct 네트워크 그룹으로 구성하였다. Wi-Fi Direct 

네트워크의 그룹 소유자는 중계 기기로 설정하였다. 

표 1 은 실험에 사용된 모바일 스마트 기기의 하드

웨어 사양을 나타낸 것이다. 

실험에 사용된 동영상은 3 분 47 초의 재생 시간

을 가지는 MPEG-4 형식의 동영상이며, 동영상의 

비트전송률은 각각 2500Kbps, 3000Kbps, 3500Kbps, 

4000Kbps 를 가진다. 비트전송률이 높을수록 미디어

의 크기가 증가하고 그 크기로 인해 네트워크 점유

율이 증가한다. 이에 따라 멤버 기기에서 미디어 스

트림 데이터에 대한 기아 현상이 발생하는 확률이 

높아지므로 다양한 비트전송률을 가진 동영상을 실

험에 사용하여 비트전송률에 따른 스트리밍 중계 

성능을 비교한다. 

스트림 데이터에 대한 버퍼링을 제어하지 않는 

기존 중계 방법의 성능과 본 논문에서 제안한 스트

리밍 중계 방법의 성능을 비교하기 위해 각 중계 

방법 별로 멤버 기기의 평균 화면 정지 횟수, 평균 

화면 정지 시간, 화면 정지 시간의 최소/최대 시간

을 3 회씩 측정하여 평균 계산한다. 

 

4.2 실험결과 및 분석 

그림 5 는 버퍼링 제어를 하지 않는 기존 중계 

방법과 본 논문에서 제안한 버퍼링 제어를 통한 중

계 방법의 멤버 기기별 평균 화면 정지 횟수를 비

트전송률별로 측정하여 나타낸 그래프이다. 이 그래

프를 통해 제안하는 중계 방법이 기존의 중계 방법

보다 더 적은 횟수의 재생 화면 정지가 발생하였음

을 알 수 있다. 특히 가장 높은 비트전송률인 

4000Kbps 의 미디어 재생 시, 기존 중계 방법은 

8.83 회의 화면 정지가 발생한 반면에 제안한 중계 

방법은 2.45 회로 매우 적은 횟수의 화면 정지가 발

생하였다. 

그림 6 은 기존 중계 방법과 본 논문에서 제안한 

버퍼링 제어를 통한 중계 방법의 멤버 기기별 화면 

정지 1 회 시의 최소/최대/평균 시간을 비트전송률별

로 평균하여 그래프로 나타낸 것이다. 이 그래프를 

통해 제안하는 중계 방법이 기존의 중계 방법에 비

해 화면 정지가 발생하였을 때 버퍼링이 완료되어 

다시 재생이 시작되기까지 더 적은 시간이 소요됨

을 알 수 있다. 특히 4000Kbps 비트전송률을 가진 

미디어 중계 시 제안된 중계 방법이 약 5.52 초 빠

르게 재생이 회복되었다. 

 

그림 4. 스트리밍 중계 엔진 구조: 멤버 기기 

표 1. 실험에 사용된 모바일 스마트 기기 사양 

Model CPU OS RAM 

Galaxy Note 10.1 

2014 Edition (relay) 

2.3GHz 

Quad-Core 

Android 4.4.2 

KitKat 
3GB 

Galaxy Tab S 8.4 

(source/member) 

1.9GHz/1.3GHz 

Octa-Core 

Android 5.0.2 

Lollipop 
3GB 
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실험 결과를 통해 기존 중계 방법보다 제안된 

중계 방법의 재생 화면 정지 횟수와 화면 정지 시

간이 현저하게 감소하였음을 알 수 있다. 이는 멤버 

기기에서 미디어 스트림 데이터에 대한 버퍼링을 

제어하여 멤버 기기 간 발생하는 과도한 대역폭 경

쟁을 방지하고 네트워크 대역폭 사용에 대한 공평

성 저하를 방지하기 때문이다. 이에 따라, 멤버 기

기들의 재생 화면 정지 횟수 및 화면 정지 시간을 

감소시켜 서비스 사용자가 체감하는 멀티미디어 스

트리밍의 품질을 향상시킬 수 있다. 

  

5. 결론 및 향후 연구 

 
본 논문에서는 이종 무선 네트워크 상에서 다수

의 기기를 이용한 멀티미디어 스트리밍 중계 시 발

생하는 버퍼 고갈 문제를 해결하기 위해서 중계 기

기에 대한 멤버 기기의 스트림 데이터 버퍼링을 제

어하는 방법을 제안하였다. 그리고 제안한 중계 방

법의 성능을 측정하기 위해 스트리밍 중계 시 발생

하는 재생 화면 정지 횟수와 화면 정지 시간을 측

정하는 실험을 수행하였다. 실험 결과, 기존 중계 

방법보다 화면 정지 횟수 및 화면 정지 시간이 현

저하게 감소하였고 이를 통해 제안된 중계 방법이 

멀티미디어 스트리밍 서비스의 품질을 향상시킬 수 

있음을 확인하였다. 

향후 연구로 무선 네트워크의 상태에 따라 단일 

채널의 멤버 기기 수를 제어하고, 새로운 네트워크 

그룹의 참여 유도를 통해 스트리밍 중계가 가능하

도록 하여 최대 중계 기기 수 제약 문제를 개선할 

수 있도록 한다. 
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그림 6. 비트전송률별 재생화면 정지 평균 및 
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그림 5. 비트전송률별 평균 재생화면 정지횟수 
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요   약 
 

인터넷 속도의 증가와 다양한 응용의 개발로 인해 인터넷 사용자와 이들이 발생시키는 인

터넷 트래픽의 양이 급격히 증가하고 있다. 트래픽 분석에 있어서 트래픽 응용 식별 방법은 페

이로드 시그니쳐에 의존적이기 때문에 시그니쳐의 구성이나 개수에 따라 높은 부하와 처리 속

도가 느린 단점을 갖는다. 따라서 본 논문에서는 응용 식별을 위한 페이로드 시그니쳐의 중요

도를 평가하는 방법과 이를 바탕으로 높은 효율의 시그니쳐를 탐색하는 방법을 제안한다. 각 

시그니쳐 별로 3 가지 기준을 바탕으로 가중치를 계산하고 계산된 가중치와 시그니쳐 맵을 통

해 고효율의 시그니쳐 세트를 탐색한다. 제안하는 방법을 실제 트래픽에 적용했을 때 기존 대

비 약 4 배의 응용 식별 능력을 가진 높은 효율의 시그니쳐들을 정의할 수 있었다. 

 

Keyword : Application Traffic Identification, Application Signature, Signature Quality Evaluation, S-MAP 

 

 

   1. 서론1 

 
네트워크의 고속화와 더불어 다양한 서비스와 응

용프로그램이 개발됨에 따라 개인 또는 기업은 인

터넷으로 대표되는 네트워크에 대한 의존이 상당히 

커져가고 있다. 이와 같은 현실 속에서 네트워크의 

효율적 운용과 관리를 위한 응용 레벨의 트래픽의 

모니터링과 분석은 네트워크 사용현황 파악과 확장

계획 수립 등의 다양한 분야에서 필요성이 증가하

였다. 따라서 다양한 종류의 응용 레벨 트래픽을 정

확하게 분류할 수 있는 방법과 고속 링크에서 발생

하는 대용량의 트래픽을 실시간으로 처리하는 방법

이 요구된다. 

응용 레벨 트래픽 분류 방법에 있어 페이로드 시

그니쳐 기반 분석 방법은 다른 분석 방법들에 비해 

상대적으로 높은 분류 정확성과 식별률을 보였지만 

낮은 처리 속도는 여전히 문제점으로 남아있었

다.[1,2] 응용의 사용이 증가하고 있는 추세를 고려

했을 때 페이로드 기반 분석 방법의 처리 속도 문

제는 반드시 해결되어야 하는 과제이다.   

본 논문에서는 트래픽 응용 식별을 위한 시그니

쳐 생성 시스템에서 생성된 페이로드 시그니쳐의 

중요도를 3 가지 기준으로 평가한다. 그리고 평가는 

내용을 수치화해 응용 식별 측면에서 상대적으로 

높은 효율을 갖는 시그니쳐를 탐색하는 방법을 제

안한다. 

                                                           
이 논문은 2015 년도 정부(교육부)의 재원으로 한국연구재단의 지원을 받

제안하는 방법의 검증을 위하여 토렌트 응용 트

래픽을 통해 실험을 진행하였다. 실험을 위해 응용 

시그니쳐 자동 생성 시스템을 통해 시그니쳐들을 

추출했다. 추출된 시그니쳐에 제안하는 시그니쳐 품

질 평가 방법을 적용시켰고 이를 통해 탐색된 고효

율의 시그니쳐들은 이전의 시그니쳐들 보다 평균적

으로 4 배의 응용 식별 효율을 보였다. 품질 평가 

방법은 시그니쳐의 활용성, 고유성 그리고 매칭 속

도 3 가지 측면에서 이루어진다. 3 가지 기준으로 

Quality Weight 값을 계산하고 시그니쳐 맵인 S-MAP

을 구성한다. 최종적으로 S-MAP 을 통해 본 논문에

서 제안하는 고효율의 응용 시그니쳐를 탐색할 수 

있다. 응용 식별률은 기존의 모든 시그니쳐들과 비

교했을 때 약 3% 미만의 차이를 보였기 때문에 제

안하는 시그니쳐 품질 평가 방법은 불필요한 시그

니쳐는 제외하고 가치가 높은 시그니쳐만을 탐색할 

수 있는 효율적인 방법이라고 판단할 수 있다. 

본 논문의 구성은 다음과 같다. 본 장의 서론에 

이어, 2 장에서는 관련 연구에 대해 기술하고, 3 장에

서는 해결하고자 하는 문제에 대해 정의한다. 4 장에

서는 제안하는 방법의 핵심이 되는 시그니쳐 품질 

평가 방법과 탐색 방법에 대해 설명한다. 5 장에서는 

제안하는 방법을 통해 정의된 고효율 시그니쳐를 

트래픽 응용 식별 시스템에 적용해 실험해보고 그 

결과를 통해 제안하는 방법의 타당성을 증명한다. 

마지막으로 6장에서는 결론 및 향후 연구에 대해 기

술한다. 

아 수행된 기초연구사업임(No.2015R1D1A3A01018057) 
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2. 관련 연구 

 
응용 프로그램 서비스 제공자는 방화벽을 우회

하여 사용자에게 원활한 서비스를 제공하기 위해 

복잡한 구조의 응용 레벨 프로토콜 구성하기 때문

에 시그니쳐 또한 복잡하고 다양한 형태로 나타난

다. 또한 인터넷에 기반한 응용의 증가로 인해 시

그니쳐의 개수가 증가하고 그 가치 또한 높아지고 

있다. 시그니쳐의 복잡도가 커지고, 개수가 증가하

면서, 페이로드 시그니쳐 기반 응용 식별 시스템의 

처리 속도는 전체적인 트래픽 분석 시스템의 성능

을 결정하는 중요한 요소로 작용하게 되었다. 따라

서 본 논문에서 제안하는 시그니쳐의 중요도 평가 

방법과 이를 통한 고효율 시그니쳐 탐색 방법을 통

해 앞에서 정의한 시그니쳐의 비효율을 개선하고 

트래픽 응용 식별 시스템의 근본적인 성능 향상 효

과를 기대할 수 있다. 이러한 방법과 관련해 기존

에도 많은 연구들이 진행되어 왔다. 

응용 식별 시스템의 속도 향상을 위한 다양한 

패턴 매칭 알고리즘들이 제안되었다. 하지만 패턴 

매칭 알고리즘의 성능은 입력 데이터의 구성에 의

존적이며, 제한적인 성능 향상을 나타낸다[5]. 또한 

매칭 단계에서 시그니쳐별로 갖는 오프셋이나 패턴

에 대한 고려를 하지 않기 때문에 시그니쳐의 구성

이나 구조에 종속적이라는 한계점이 있었다. 

따라서 기존의 매칭 알고리즘 성능 개선의 한계

적 문제점을 해결하기 위해 응용 레벨 트래픽의 발

생 패턴을 분석 시스템에 반영하여 시그니쳐의 탐

색 공간을 최소화하는 방법이 제안되었다[6]. 트래

픽의 발생 패턴이나 특징을 반영해 응용 식별 효율

을 높인다는 점에서 본 논문에서 제안하는 방법과 

유사하다. 그러나 기존의 연구에서는 각 시그니쳐

의 HC(Hit Count)만을 고려했고 중요도를 수치나 

값을 통해 평가 하진 못하였다. 결과적으로 탐색 

공간은 최소화 했지만 방법을 통해 효율적인 시그

니쳐를 탐색하고 분류하지 못했다. 결과적으로 시

그니쳐의 비효율성을 근본적으로 해결하지 못했고 

방법 역시 제한적이었다. 

시그니쳐 패턴 매칭 알고리즘이나 시그니쳐의 

구성에 의존하지 않고 트래픽 간의 지역적인 연관

성을 이용한 분석 방법도 제시되었다[3,4,7]. 하지만 

CDN(Content Delivery Network)트래픽과 같은 상호 

연관성은 존재하지만, 서로 다른 응용을 나타내는 

트래픽을 식별하는 데에는 그 한계점이 존재 하고 

또한 시그니쳐를 사용하지 않고 트래픽 간 연관성

을 활용한 응용 식별 방법이기 때문에 그 정확도가 

낮다. 따라서 전체적인 트래픽 분석 시스템의 구성

에 있어서 한계점이 존재한다. 

기존의 연구는 페이로드 시그니쳐 기반 트래픽 

분류 시스템의 처리 속도 향상을 위해서 패턴 매칭 

기법을 소프트웨어 또는 하드웨어적으로 개선하려

는 노력과 트래픽의 특징을 정의하고 그룹화해서 

시그니쳐 탐색 범위를 최소화 하는 방법이 주를 이

루었다. 하지만 이러한 방법은 모두 앞에서 정의한 

시그니쳐의 비효율성을 판단하고 수치화할 수 있는 

방법이 없었다. 때문에 비효율적인 시그니쳐들은 

계속 활용되어왔고 그 결과 응용 트래픽 식별 방법

이나 전체 트래픽 분석 시스템의 성능 향상에 있어 

많은 개선을 이루어낼 수 없었다.  
 

3. 문제 정의 

 
현재의 응용 트래픽 시그니쳐 생성 시스템에서 

생성된 페이로드 시그니쳐는 단순히 분석을 목표로 

하는 응용의 트래픽 파일에서 공통적으로 나오는 

문자열을 찾아 나열하는 단계에 지나지 않았다. 따

라서 생성된 시그니쳐들 중에는 응용 식별 측면에

서 의미를 갖는 높은 수준의 시그니쳐도 있지만 단

순히 의미 없는 공통된 문자들이 나열된 낮은 수준

의 시그니쳐들도 존재하게 된다. 

생성된 시그니쳐의 정확성과 그 의미를 평가할 

명확한 지표와 기준이 없었다. 그 결과 불필요한 시

그니쳐들 또한 분석 과정에 포함될 수 밖에 없었고 

응용 식별률 측면에서는 일정 수준 이상을 만족했

지만, 각 시그니쳐의 식별 효율과 그 중요성을 알 

수 없었기 때문에 어떤 시그니쳐가 중요한 시그니

쳐인지 판단할 수 없었다. 

본 논문에서는 이러한 현상을 시그니쳐의 비효율

로 정의하고 각각의 시그니쳐 별로 식별 효율과 시

그니쳐로서의 중요도를 평가하는 방법과 이를 구체

적으로 수치화해 고효율의 시그니쳐를 탐색하는 방

법을 제안한다. 

 
그림 1. 제안하는 방법의 개념도 

 

그림 1 은 현재의 응용 트래픽 페이로드 시그니

쳐 생성 시스템을 나타낸다. 시그니쳐 생성을 목표

로 하는 응용에 대한 트래픽 파일들을 Automatic 

Signature Generator 에 넣게 되면 각 트래픽 파일

들에서 공통적으로 나오는 문자열을 바탕으로 해당 

응용에 대한 Flow, Packet, Content 시그니쳐가 생

성되게 된다. 본 논문에서 제안하는 방법의 핵심은 

그림 1 의 Signature Quality Evaluation 부분이다. 

Quality Evaluation 방법은 앞서 Signature 

Generator 에서 생성된 시그니쳐들을 받아와 각 시

그니쳐들을 3 가지 기준을 바탕으로 평가하고 수치

화해 가장 최적의 시그니쳐을 탐색한다. 이를 통해 
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높은 응용 식별 효율과 시그니쳐로서 특징을 갖는 

Optimized Signature Set 을 탐색할 수 있다. 

 

4. 제안하는 시그니쳐 품질 평가 방법 

 

Quality Evaluation 은 Signature Generator 에

서 생성된 시그니쳐의 응용 식별 효율, 중요도 그

리고 의미를 평가하는 방법으로 그림 2 와 같이 크

게 3 가지 기준으로 나뉜다. 

 

 
그림 2. 시그니쳐 중요도 평가 방법 

 

첫번째 기준은 시그니쳐의 활용성(Redundancy)

이다. 만약 어떤 응용 트래픽의 Flow, Packet 등이 

다수의 시그니쳐에 의해 매칭 되었다면 해당 Flow, 

Packet들을 분석하는 시그니쳐들은 같은 Flow를 중

복적으로 여러 번 매칭하게 된다. 따라서 시그니쳐

로서의 가치가 상대적으로 낮다고 볼 수 있다. 이

와 반대 개념으로 특정 시그니쳐가 여러 개의 Flow

나 Packet 에 매칭된 다면 해당 시그니쳐는 활용성

과 효율이 높다고 판단할 수 있다. Quality 

Evaluation 에서는 이러한 시그니쳐의 활용 정도를

‘시그니쳐 활용성’이라는 기준으로 삼아 생성된 

모든 시그니쳐들을 수식(1)과 같이 계산 한다. 

Redundancy Value = |{Flows | Identified by Sig }|x
  (1) 

 

두번째 기준은 시그니쳐의 고유성(Characteristic)

으로 생성된 시그니쳐 전체 문장에서 의미를 갖는 

글자와 숫자의 비율을 고려한다. 실제로 생성된 시

그니쳐들 중에는 응용 트래픽 식별의 측면에서 시

그니쳐로써 의미나 고유성을 갖지않는 Padding 

bits 나 Random String 또한 포함되어 있다. 따라서 

보다 시그니쳐로써의 특징과 고유성을 갖는 시그니

쳐를 찾기 위한 방법이 필요하다. Quality 

Evaluation 에서는 시그니쳐 문자열에서 표현가능한 

Character 와 Numeric 의 비율 및 응용 이름의 유무 

등을 평가한다. 그리고 이러한 기준을‘시그니쳐의 

고유성’이라 정의하고 수식 2와 같이 계산한다. 

 

| | | |
Characteristic Value = 

(if application name is in the Sig, CV is fixed to 1)

X

character numberic

Sig TotalLength



 (2) 

 

세번째 기준은 시그니쳐의 매칭 속도

(Performance)이다. 시그니쳐의 매칭 속도를 판단

하기 위해서는 매칭 오프셋을 고려해야 한다. 시그

니쳐의 매칭 오프셋이란 시그니쳐가 나타나는 응용 

트래픽 패킷의 페이로드 위치를 의미한다. 시그니

쳐의 매칭 속도를 기준으로 설정한 이유는 응용 트

래픽 식별이나 전체 트래픽 분석 시스템의 성능을 

고려할 때, 시그니쳐가 존재하는 오프셋이 앞쪽에 

고정되어 있다면 보다 빠른 응용 식별이 가능하고 

이는 트래픽 분석 시스템의 성능 향상과 밀접한 연

관이 있다. 따라서 시그니쳐의 매칭 속도가 빠를수

록 좋은 시그니쳐이다. 따라서‘시그니쳐의 매칭 

속도’를 세번째 기준으로 정의하고 수식 3과 같이 

계산한다. 

 

Performance Value

(L=Max Payload Length)

XL Sig MatchedOffset

L




    (3) 

 

결과적으로 본 논문에서 제안하는 Quality 

Evaluation 은 정의한 시그니쳐의 활용성(Redundancy), 

시그니쳐의 고유성(Characteristic), 시그니쳐 매칭 속

도(Performance)를 바탕으로 수행한다. 

 

 
(PV=Performance Value, CV=Characteristic Value, RV=Redundacy Value)

Quality Weight logPV CV RV    (4) 

 

각 시그니쳐 별로 3 가지 정의에 대한 내용들을 

수치화 하고 계산해 최종적으로 Quality Evaluation 을 

위한 최종 값인 Quality Weight 을 계산한다. Quality 

Weight 의 계산 방법은 수식 4 과 같다. 수식 4 와 같

이 구성한 이유는 각 시그니쳐 간의 Quality Weight

값의 편차를 낮추고 정규화 하기 위해서이다. 

 

Sig ID QV Weight Identified Flow Sequence 

1 0.9 3,5,7,10,11,12 

2 2.5 2,5,9,11 

3 2.9 3,5 

4 3.0 10,12 

5 2.0 1,3,5,7,9,10 

6 3.4 11 

7 3.8 6 

8 1.5 1,2,5,8,9,12 

9 4.0 5 

10 1.7 2,4,5,6,9 

11 4.5 4 

12 4.7 1 

표 1. S-MAP Table(Example) 

 

그림 2 와 같이 Quality Weight 값은 이후 고효율 

시그니쳐 탐색 방법인 S-MAP 을 구성하기 위해 사

용된다. 그림 2 에서 정의한 S-MAP 은 고효율의 시

그니쳐 세트를 탐색하기 위한 방법으로 앞서 정의

한 Quliaty Weight 값을 바탕으로 구성된다. 

표 1 과 그림 3 은 S-MAP 을 구성한 예이다. 각 
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시그니쳐가 분석하는 Flow 들과 Quality Weight를 사

용해 표 1과 같은 S-MAP Table을 구성하고 2차원 맵

을 구성해 각 Flow 를 분석하는 시그니쳐를 매핑한

다. 그리고 각 포인트마다 Quality Weight 를 참조해 

모든 X 축 Flow 포인트를 연결하는 선을 그린다. 

그림 3 과 같이 X 축에 매핑 된 모든 Flow 들을 

연결하는 선은 각 포인트의 최대 Quality Weight 값들

을 연결을 통해 구성된다. 

 

 
그림 3. S-MAP(Example) 

 

그림 3 의 S-MAP 예를 참고했을 때, 각 포인트의

Quality Weight 값을 참조한 선이 그려지고 이 때 사

용된 시그니쳐 세트(Y 축)은 {1, 8, 10}번 시그니쳐이

다. 따라서 고효율의 시그니쳐는 1, 8 10 번 시그니쳐

이고 이때 해당 시그니쳐의 효율은 식 5 의 Signature 

Average Efficiency 를 통해 구한다.  

SAE 의 의미는 단위 시그니쳐가 분석한 Flow 의 

개수이다. 이전보다 시그니쳐의 개수가 1/4 로 압축 

 되었으므로 SAE 는 4 배 커지게 된다. 따라서 S-

MAP 을 통해 탐색된 시그니쳐 세트는 이전의 시그

니쳐들 보다 평균 4 배 높은 시그니쳐 효율을 갖는 

다고 판단할 수 있다. 

 

| |

1

(SAE=Signature Avergae Efficiency)

|{ | } |

SAE = 
| |

SigSet

x

x

Flows IdentifiedbySig

SigSet




   (5) 

 

5. 실험 및 결과 
 

 본 장에서는 3 장에서 제안한 시그니쳐 Quality 

Evaluation 방법을 실제 응용 트래픽에 적용시켜보

고 그 결과를 분석한다. 

 성능 평가를 위해 사용한 트래픽은 표 2 와 같다. 

6 개의 트레이스 모두 토렌트 응용의 트래픽으로 각

각 동영상 파일을 다운로드하며 수집했다. 

 

Trace ID Size(MB) Flow Pkt 

1 113 2500 114,705 

2 110 405 104,785 

3 46 1452 48,867 

4 34 1503 52,069 

5 55 501 52,302 

6 54 646 52,048 

표 2. Traffic Trace 

 
표 1 의 트레이스들을 바탕으로 그림 1 의 시스템

을 적용해 Quality Evaluation 평가를 진행했고, 

그 결과 그림 4,5 와 같은 결과를 얻을 수 있었다. 

평가를 위해 적용한 시그니쳐들은 그림1의 Content 

Siganture 로 가장 낮은 단위의 시그니쳐이다. 

Content Signature 를 사용한 이유는 가장 낮은 단

위의 시그니쳐에서 Quality Evaluation 방법의 효

율성이 검증되면 이후 Packet 이나 Flow 시그니쳐에

도 쉽게 적용 가능하기 때문이다. 

그림 4는 3장에서 정의한 방법을 통해 구현된 S-

MAP 이다. 6 개의 트레이스에서 총 139 개의 응용 

Content Signature 와 약 14,000개의 패킷 시퀀스가 

24 개의 시그니쳐로 압축되었다.

 
그림 4. S-MAP
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그 결과 앞서 정의한 Signature Average 

Efficiency 의 측면에서 Quality Evaluation 을 적용

하지 않은 시그니쳐 보다 평균 5 배 정도 높은 효율

을 갖는 시그니쳐들을 탐색할 수 있었다. 그림 4의 

S-MAP 에서 각 점은 시그니쳐로 식별된 패킷 시퀀스

를 의미한다. S-MAP 을 통해 확인하였을 때에 Y 축

의 139 개의 시그니쳐 중 실제 연결된 점들의 수준

이 24 개로 일정한 것을 확인 할 수 있다. 

 

 
그림 5. 응용 식별률에 따른 시그니쳐 비율 

 

그림 5는 시그니쳐 비율에 따른 식별률을 나타낸

다. 생성된 139 개의 시그니쳐를 100%로 정의했을 

때 각 시그니쳐의 Quality Weight 가 낮은 시그니쳐

부터 순차적으로 제외시키면서 시그니쳐 세트를 압

축한다.  

그림 5 를 참고했을 때 시그니쳐 세트의 압축률이 

약 30%가 된 시점부터 식별률이 점진적으로 감소하

는 것을 확인할 수 있다. 139 개의 시그니쳐를 같은 

식별률을 유지하며 전체 시그니쳐의 35%인 40 개의 

시그니쳐로 압축할 수 있었다. 하지만 본 논문에서 

제안하는 Quality Evaluation 방법을 사용했을 때 

압축된 24 개의 시그니쳐는 전체 시그니쳐의 약 17%

로 1차적으로 추려진 40개의 시그니쳐 보다 18% 낮

은 시그니쳐 비율을 갖는 동시에 응용 식별률 측면

에서는 3% 미만의 차이를 보이고 있다. 

시그니쳐 비율이 17% 보다 낮아지면서 본 논문에

서 제안한 Quality Evaluation 을 통해 정의된 높은 

Quality Weight 값을 갖는 시그니쳐들이 시그니쳐 

세트에서 제외되고있다. 그리고 그 결과 시그니쳐 

비율이 약 10%가 되는 시점부터 응용 식별률이 급

격하게 낮아지는 것을 확인할 수 있다. 앞서 정의

한 Signature Average Efficiency 를 바탕으로 계산

했을 때 Identified Flow 의 개수를 N 으로 가정하

고 그림 5의 First Selected Point 에서는 0.01N 의 

SAE 값을 갖는다. 반면 Optimized Point 에서는 

0.04N 의 SAE 값을 갖는다. 따라서 본 논문에서 제

안하는 QE 를 통해 이전에 비해 약 4~5 배의 응용 

식별 효율을 갖는 시그니쳐를 탐색할 수 있었다. 

6. 결론 및 향후 연구 

 

결과적으로 본 논문에서 제안한 Quality 

Evaluation 방법을 통해 탐색된 시그니쳐 세트는 

기존의 시그니쳐들 보다 높은 효율성을 갖는 동시

에 응용 식별률 측면에서 큰 차이 없는 것을 확인

할 수 있다. 또한 그림 5 의 그래프를 참고하였을 

때, 정의된 높은 Quality Weight 의 시그니쳐들은 

매우 고효율의 시그니쳐인 것을 알 수 있다. 

본 논문에서 제안한 응용 트래픽 식별을 위한 페

이로드 시그니쳐의 Quality Evaluation 방법은 결

과적으로 그 의미와 효율성 측면에서 매우 긍정적

인 것을 확인할 수 있다. 따라서 제안하는 방법을 

이후 연구할 실시간 응용 시그니쳐 자동 생성 시스

템에 적용해 실시간으로 생성된 시그니쳐의 중요도

와 가치를 평가해볼 계획이다.  
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요   약 
 

본 논문에서는 배터리 기반의 단순 단말 기기로 구성되어 있는 사물인터넷 환경에서 네트

워크 코딩을 이용한 데이터 전송 시 요구되는 연산 복잡도를 최소화 하기 위한 연구이다. 제안

된 시스템에서는 Unitary Matrix 를 코딩 계수로 사용하여 디코딩 복잡도를 최소화하였고 이를 

모의 실험을 통하여 제안한 방법이 기존의 랜덤 선형 네트워크 코딩과 비교하여 낮은 복잡도

를 요구함을 확인하였다. 

 

 

1. 서론 

 
최근 스마트 폰과 태블릿 PC 의 대중화로 인하

여 데이터 트래픽이 빠르게 증가하고 있다. 특히, 

사물 인터넷 (Internet of Things) 기술의 도입은 수 많

은 단말 기기가 생성하는 데이터를 실시간으로 전

송 가능하게 함으로써 트래픽 성장을 더욱 가속화

할 것으로 예측되고 있다 [1]. 이에 따라 트래픽 

증가로 발생하는 네트워크 포화 현상을 해결하기 

위한 연구의 중요성이 높아지고 있다. 그러나 현존

하는 네트워크는 망 포화 현상으로 전송량

(Throughput)이 한계에 다다르고 있어, 멀티미디어와 

같은 지연에 민감한 데이터를 전송할 경우 서비스 

이용에 제한이 발생하는 문제점이 있다. 따라서 이

러한 문제를 해결하기 위하여 기존의 통신 방법을 

뛰어넘는 차세대 네트워크 통신 기법인 네트워크 

코딩(Network Coding) [2]에 관한 많은 연구가 이루

어지고 있다. 

네트워크 코딩은 네트워크의 max-flow min-cut 한

계를 향상시키고 지연 현상을 줄일 수 있다고 알려

져 있으며, 랜덤선형 네트워크 코딩(Random Linear 

Network Coding) 알고리즘이 인코딩 기법으로 널리 

사용되고 있다 [3]. 랜덤 선형 네트워크 코딩 알고

리즘은 데이터를 전송하고자 하는 송신 단에서 임

의로 생성된 코딩 계수와 데이터 사이의 선형 결합

을 수행함으로써 인코딩된 데이터를 얻는 기법이다. 

이러한 방법으로 생성된 데이터는 수신 단말기에서 

원본 데이터로 복구되기 위하여 디코딩 과정을 거

치는데, 이때 일반적으로 가우스 소거법을 디코딩 

과정으로 사용하게 된다.  

한편 사물 인터넷 환경에서 배터리를 기반으로 

동작하며 저사양 센서 기능을 수행하는 단순 단말 

기기의 경우, 가우스 소거법과 같이 𝑶(𝑛3)의 높은 

복잡도를 요구하는 디코딩 기법은 단말 기기의 전

력 소모를 높일 뿐만 아니라 지연 현상을 발생시키

게 되는 문제점이 있다. 이에 따라 단순 단말 기기

에 적합한 저복잡도의 디코딩 기법을 수행하는 네

트워크 코딩 기법에 연구가 필요하다. 따라서 본 

논문에서는 사물 인터넷과 같이 단순 단말 기기로 

구성된 네트워크에서 네트워크 코딩을 기반으로 데

이터를 전송할 때 Unitary Matrix 를 이용한 저복잡 

네트워크 코딩 및 디코딩 방법을 제안한다. 
 

   2. 본론 

 
2.1 제안된 네트워크 모델 및 데이터 구조 

본 논문에서는 사물 인터넷 환경에서 단순 단말 

기기와 서버로 구성되어 있는 서버-클라이언트 네

트워크 모델을 고려한다. 제안된 네트워크는 N 개의 

단말 기기 𝑡1, 𝑡2, ⋯ , 𝑡𝑁가 서버 𝑠로 데이터를 요청하

며, 서버 𝑠에서 단말 기기로 데이터를 전송할 시 네

트워크 코딩 기법을 이용하여 데이터를 전파한다. 

본 논문에서는 채널에서의 패킷 손실은 발생하지 

않는다고 가정한다. 

서로 다른 N 개의 클라이언트 단말 기기는 각각 

서로 다른 데이터 𝑿 = [𝒙1
𝑇; 𝒙2

𝑇; ⋯ ; 𝒙𝑁
𝑇 ] 를 요청하며, 

이때 𝒙𝑖 = [𝑥𝑖(1), 𝑥𝑖(2), ⋯ , 𝑥𝑖(𝐿)]𝑇 는 단말 기기 𝑡𝑖 가 

요청한 데이터를 의미하고 𝑥𝑖(𝑗)는 L 길이의 데이터 

𝒙𝑖  중 j 번째 원소를 의미한다. 본 논문에서는 X 는 

실수 체계의 데이터라고 가정하며 각 데이터는 서

로 선형 독립한다고 가정한다. 

  

2.2 Unitary Matrix 를 이용한 데이터 인코딩 전략 

네트워크 코딩 기법을 이용하여 데이터를 인코

딩하는 서버 s 는 코딩 계수를 구하기 위하여 랭크 

N 의 바이너리 사각 행렬을 임의로 생성한 후 고유 

값 분해 (Eigen decomposition) 원리를 바탕으로 

Unitary matrix Q( ∈ ℝ𝑁×𝑁)를 구한다. 본 논문에서는 

이와 같이 생성된 Unitary matrix Q 를 코딩 계수 𝑪로 

정의한다 (즉, C=Q). 이후 서버 s 는 다음과 같은 과

정을 통하여 인코딩 된 데이터 𝒀를 구한다. 

𝒚(𝑘)=∑ 𝑐𝑖(𝑘) × 𝒙𝑖
𝑁
𝑖=1             (1) 
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여기서 𝒄𝑖 = [𝑐𝑖(1), 𝑐2(2), ⋯ , 𝑐𝑁(𝑁)]𝑇는 코딩 계수 

행렬의 𝑖번째 열 벡터를 나타내며 𝑐𝑖(𝑘)는 코딩 계

수 행렬의 (𝑖, 𝑗)  원소를 나타낸다. 또한, 𝒚(𝑘)는 인

코딩 된 데이터 𝒀의 k 번째 데이터를 의미하며 × 

연산자는 실수 체계에서의 행렬 곱을 의미한다. 한

편, 현재 채널에서 패킷 손실은 발생하지 않는다고 

가정하였으므로 인코딩 된 데이터의 개수 k 는 N 과 

동일하다. 최종적으로 서버에서는 제안된 방식을 통

하여 생성된 코딩 계수 C 와 네트워크 코딩된 데이

터 𝒀를 N 개의 클라이언트 단말 기기 𝑡1, 𝑡2, ⋯ , 𝑡𝑁에 

전송한다.  

 
2.3 Unitary Matrix 를 이용한 저복잡 디코딩 전략 

클라이언트 단말 기기는 2.2 장에서 제안한 기

법으로 네트워크 코딩 된 데이터를 복구하기 위하

여 코딩 계수의 역 행렬을 구한 후 네트워크 코딩

된 데이터 𝒀와 선형 결합을 수행한다. 한편, 본 논

문에서 제안한 기법은 코딩 계수가 Unitary matrix 이

므로 역행렬이 전치 행렬과 동일한 특성을 갖는다

(즉, 𝑪−1 = 𝑪𝑇 ). 따라서 단말 기기는 코딩 계수의 

전치행렬을 구한 후 아래와 같은 방식을 통하여 디

코딩 된 데이터 𝑿̂를 구한다. 

𝑿̂ = 𝑪𝑇 × 𝒀               (2) 

이를 통하여 배터리 기반의 단순 단말 기기는 기존

의 높은 복잡도를 요구하는 가우스 소거법 대신, 행

렬의 전치화와 곱 연산을 통하여 낮은 복잡도로 데

이터를 복구하게 된다. 다음 장에서는 모의 실험을 

통하여 제안된 전송 방법의 성능평가를 다룬다. 
 

   3. 시뮬레이션 결과 

 
본 장에서는 사물 인터넷의 서버-클라이언트 모

델 구조에서 제안한 저복잡 네트워크 코딩 및 디코

딩 기법의 성능을 모의실험을 통하여 확인하였다. 

클라이언트 단말 기기의 수가 N인 네트워크에서 데

이터의 길이 L 이 1024 일 때, 서버에서 제안된 기법

과 기존의 랜덤 선형 네트워크 기법을 이용하였을 

때 요구되는 연산 복잡도를 비교하였다. 본 실험에

서의 연산 복잡도는 Intel Core i7 3.40GHz CPU, 

8.00GB RAM, Windows 7 환경의 MATLAB 에서 요구

하는 실행 시간으로 측정하였다. 한편, 본 논문에

서는 패킷 손실로 발생하는 전송 지연은 고려하지 

않았다.   
그림 2 를 통하여 확인할 수 있듯이, 본 논문에

서 제안한 네트워크 코딩 및 디코딩 기법을 이용할 

경우 실행 시간이 감소함에 따라 복잡도가 현저히 

줄어듦을 확인할 수 있다. 또한 클라이언트 단말 기

기가 증가함에 따라 제안된 기법을 통하여 얻는 이

득이 증가함을 확인할 수 있다. 이는 많은 수의 사

물로 구성되어 사물 인터넷 환경에 적합한 조건으

로 전체 네트워크의 전송량을 크게 향상시킬 수 있

을 것으로 기대된다. 

 

   4. 결론 

 
본 논문에서는 배터리 기반의 단순 단말 기기로 

구성되어 있는 사물 인터넷 환경에서 네트워크 코

딩 기법을 이용하여 각 단말 기기로 데이터를 전송

할 때, Unitary matrix 를 이용한 저복잡도의 네트워크 

코딩 및 디코딩 기법에 대하여 제안하였다. 모의 실

험을 통하여 본 논문에서 제안하는 기법이 기존의 

랜덤 선형 네트워크 코딩에서 요구하는 연산 복잡

도와 비교하여 현저히 감소함을 확인할 수 있었다. 

뿐만 아니라, 클라이언트 단말 기기가 증가할수록 

전체 네트워크에서 요구하는 복잡도가 더욱 효과적

으로 감소함을 확인하였다. 
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요   약 
 

NFV 는 네트워킹에 필요한 모든 유형의 자원들을 추상화하고, 소프트웨어적으로 관리 및 

제어가 가능케 하는 기술을 의미한다. NFV 를 구현하여 효과적으로 운용하기 위해서는 정보 모

델링이 필수적이다. VNF 간의 라이플 사이클 관리, 다양한 서비스에 대한 정의, 각 서비스 간의 

관계 등을 모델링하여 효과적으로 운용 및 관리가 이루어져야 한다. 본 논문에서는 NFV 관리 

정보 모델링을 위하여 OASIS 의 표준 정보 모델링 언어인 TOSCA 에 대하여 분석하고 또 다른 

모델링 언어인 Yang 과의 비교 분석을 실시하였다. 또한 정보 모델링을 하기 위한 항목과 절차

를 기술하고 정의된 정보 모델링에 대한 검증 방법을 서술한다. 

 

 

   1. 서론 

 
최근 각광받고 있는 기술인 NFV(Network 

Functions Virtualization)는 주로 미들박스와 같은 네

트워크 서비스 장비내의 네트워크 기능들을 하드웨

어 전용 장비로부터 고성능 범용 서버 등으로 분리

시켜 소프트웨어적으로 유연하게 제어 및 관리가 

가능하도록 가상화시키는 기술을 말한다. NFV 의 가

장 중요한 요소는 네트워크 서비스 기능을 표준화

된 형태로 어떻게 가상화를 지원하느냐에 달려있다. 

일반적으로 NFV 의 구현 및 동작 방법은 기존의 하

드웨어 내에 구현된 네트워크 기능을 컴퓨팅/네트워

크 자원의 클라우드 형태로부터 소프트웨어 형태로  

가상화하여 이를 VNF(Virtualized Network Function)로 

만들고, 이를 서비스 체인(Service Chain) 형태로 연

결하여 지원하도록 하는 형태이다. NFV 를 구현하는 

방법은 다양하며, 이를 표준화하기 위하여 유럽표준

화기구인 ETSI 에서는 통신사업자 중심으로 2012 년 

NFV ISG(Industry Specification Group)를 구성하여 활

발한 표준개발 작업을 진행하고 있다. 

NFV 를 구현하여 효과적으로 운용하기 위해서는 정

보 모델링이 필요하다. NFV 에서의 정보 모델링이란 

VNF 간의 라이프 사이클 관리나, 다양한 서비스에 

대한 정의, 각 서비스간의 관계 등에 대한 정의를 

명시하는 것이다. 정보 모델링이 이루어지게 되면 

효과적인 운용 및 관리뿐만 아니라 확장성을 제공

할 수 있다. 정확한 정보 모델링에 대한 표준화가 

이루어지고 검증이 완료되면 어떠한 오케스트레이

터에 대해서도 모델링에 대한 포맷만 만족한다면 

다양한 인프라에서 자기만의 서비스 시나리오가 적

용될 수 있으므로 확장성을 제공할 수 있다. 본 논

문에서는 NFV 관리 정보 모델링을 위하여 OASIS

의 표준 정보 모델링 언어인 TOSCA(Topology and 

Orchestration Specification for Cloud Applications)에 대

하여 분석하고, 네트워크 장비에 대한 구성관리 정

보 모델링 언어인 Yang 데이터 모델링과의 비교를 

실시한다. 실제 정보 모델링을 하기 위하여 필요한 

절차와 항목들에 대해서 나열하고 정의된 정보 모

델링에 대한 검증방안을 제안하고자 한다. 

 

   2. TOSCA 

 
TOSCA 는 클라우드의 토폴로지에 대한 설명을 

명세하기 위한 OASIS(Organization for the Advance-

ment of Structured Information Standards)에서 제정한 

표준 언어이다. TOSCA 는 서비스 컴포넌트들에 대

한 정의와 각 컴포넌트들에 대한 관계를 Service 

Topology 를 사용하여 제공하며, 서비스 생성 및 수

정에 대한 관리의 처리과정을 Orchestration 을 사용

하여 설명[1]할 수 있다. TOSCA 는 IT 서비스를 정

의하기 위한 메타모델을 정의한다. 메타 모델은 서

비스들을 관리하는 방법뿐만 아니라 서비스의 구조

에 관한 것들도 정의할 수 있다. TOSCA Service 

Template 구조에서 Topology Template 는 서비스의 

구조를 정의하며, Plane 은 전체 생명주기 동안에 서

비스의 관리와 생성, 삭제 등에 사용되는 프로세스 

모델을 정의한다. Topology Template 는 Node 

Template 와 Relationship Template 로 구성되어 있으

며 각각은 방향 그래프로서 서비스의 토폴로지 모

델을 정의한다. Node Template 는 그래프의 노드를 

표현하며 각 서비스 컴포넌트의 Node Types 에 대하

여 명세하고 있다. Node Type 은 컴포넌트들의 성질

을 정의하며, 컴포넌트를 조작하기 위하여 필요한 

오퍼레이션들을 정의하는데 사용된다. Relationship 

Template 는 노드들의 관계를 명세하는데 사용되며 

각각의 Relationship Template 는 관계의 성질이나 의

미를 정의하는데 사용되는 Relationship Types 를 나

타낸다. 다음 그림 1 은 TOSCA Service Template 의 
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구조를 나타낸 것이다.  

 

 

(그림 1) TOSCA Service Template 구조 

 

3. TOSCA와 Yang 비교 

 
Yang 은 NetConf 네트워크 환경설정 프로토콜을 

위한 데이터 모델링 언어[6]이다. 즉, Yang 은 

NetConf 의 오퍼레이션과 내용 계층(content layer)을 

모델링하는데 사용된다. Yang 데이터 모델링 언어는 

IETF 소속의 NETMOD(Netconf Data Modeling 

Language) WG 이 개발했으며 2010 년 10 월에 RFC 

6020 로 정의되었다. 최근 Yang 모델링 언어는 

NetConf 의 전송 내용을 위해 표준화되었으나 

NetConf 프로토콜에 종속되지 않고 다양한 모델링

에 적용되고 있다. 

TOSCA 의 장점은 Orchestration 이다. 즉, TOSCA

는 복잡한 어플리케이션 환경에서의 다양한 서비스

나 관계에 대해서 설명[2]할 수 있다. Yang 의 장점

은 네트워크 장비에 대한 구성관리 측면이다. 예를 

들면 Yang 으로 모델링 된 라우터를 NETCONF 를 

통해 구성할 수 있다. 구성관리에 대한 정보는 누구

나 쉽게 확인할 수 있고, 다른 구성관리와 비교하여 

쉽게 이식할 수 있어 확장성을 갖는다. TOSCA 는 

전체 시스템의 토폴로지 선언이나, 서비스에 대한 

생성, 수정 등에 대한 선언에 사용되고, Yang 은 실

제 서비스 내의 장비나 서비스의 정보 설정에 사용

될 수 있다. 이것은 TOSCA 와 Yang 이 서로 경쟁관

계가 아니라 서로 상호 의존적으로 사용될 수 있다

는 것을 나타낸다. 

 

4. TOSCA 기반의 NFV 정보 모델링 방안 

 
본 장에서는 앞서 살펴보았던 TOSCA 를 이용하

여 NFV 에 대한 정보 모델링을 정의하기 위해 필요

한 항목들을 나열한다. 먼저 TOSCA 를 이용한 정보 

모델링에 앞서 TOSCA 템플릿에 대한 연구 및 분석

이 이루어 져야 한다. TOSCA 에 대한 컨셉과 유즈

케이스, 요구사항 등을 분석하고 TOSCA 언어에 대

한 정책과 문법에 대하여 분석한다. 두번째는 ETSI 

NFV 에서 제시하는 TOSCA 템플릿의 포맷을 준용

하기 위하여 TOSCA Simple Profile for (NFV) Version 

1.0 Specification[3]를 분석한다. NFV 에서 TOSCA 템

플릿 Deployment 에 대해서 분석하고 VNF, VNFD, 

VLD, VNFFGD, NSD 에 대한 TOSCA 템플릿을 분석

한다. 세번째는 앞서 진행했던 분석을 바탕으로 정

보 모델링에 대한 정의를 진행한다. VNF 간의 라이

플 사이클 관리, Deployment, 서비스의 다양한 요소 

등을 정의한다. 특히 TOSCA 의 서브셋인 YAML 을 

분석하여 YAML 포맷[4]을 이용한 정보 모델링에 

대한 서비스 템플릿이 개발되어야 한다. 마지막으로 

정의된 정보 모델링을 검증하기 위하여 오픈 소스 

플랫폼인 Cloudify[5]를 이용하여 네트워크 관리 툴

을 개발하고, 개발된 관리 툴에 정의된 서비스 템플

릿을 적용하여 효율적인 관리가 이루어 지는 것을 

검증한다. 최종적으로 정의된 서비스 템플릿을 다양

한 환경의 오케스트레이터에 적용하여 모델링의 효

율성 및 서로 다른 환경에서의 확장성을 검증한다. 

 

5. 결론 

 
본 논문에서는 최근 각광받는 기술인 NFV 을 효

율적으로 관리하기 위한 방법으로 TOSCA 정보 모

델링을 서술하였다.  TOSCA 는 시스템의 다양한 서

비스에 대한 정의, 서비스간의 관계 등을 모델링 하

는데 사용된다. 또한 TOSCA 와 네트워크 장비 구성

관리 관련된 정보 모델링언어인 Yang 과의 비교 분

석도 실시하였다. 마지막으로 TOSCA 기반의 NFV 

정보 모델링을 위하여 필요한 절차와 항목들에 대

해 나열하고 각각의 항목들에 필요한 내용들을 서

술하였다. 

향후 계획으로는 클라우드 오픈 소스 플랫폼인 

Cloudify 를 이용하여 네트워크 관리 툴을 개발하고 

정의된 정보 모델링을 적용하여 효율성을 검증하고

자 한다. 

 

6. 참고 문헌 

 
[1]Derek Palma, Thomas Spatzier, Topology and 

Orchestration Specification for Cloud Applications 

Version 1.0, OASIS, 2013. 

[2]Matt Rutkowski, TOSCA - An Open Standard for Cloud 

Application Portability, OASIS, 2014 

[3]Shitao Li, TOSCA Simple Profile for Network Functions 

Virtualization(NFV) Version 1.0, OASIS, 2015. 

[4]Derek Palma, Matt Rutkowski, Thomas Spatzier, 

TOSCA Simple Profile in YAML Version 1.0, OASIS, 

2014. 

[5]Cloudify DOCS 3.4.0. (2016) [Online]. Available 

http://docs.getcloudify.org/3.4.0/intro/what-is-cloudify/ 

[6] RFC 6020: Yang Base Specification 



44 

 

미래네트워크선도시험망(KOREN) 현황 및 향후 발전전략 

김형우 O, 양종한 

케이티 기업사업수행본부, 한국정보화진흥원(NIA) ICT 융합본부 

hyoungwoo.kim@kt.com, yjh@nia.or.kr  

 

요   약 
 

이 논문은 미래네트워크선도시험망(KOREN) 구축 운영에 관한 것으로서 2015 년도의 주요 

수행결과를 소개한 논문이다. 내용은 크게 국내외 연구시험망 구축 운영, 국내외 공동 실증시

험 및 협력, 네트워크 시험검증, 미래네트워크선도시험망(KOREN) 운영센터 환경 구축 및 운영, 

그리고 주요성과로 구성되어 있다. 이 논문을 통하여 미래네트워크선도시험망(KOREN)이 무엇

이며, 어떻게 산학연 연구개발분야에 활용될 수 있는 지를 제시하고, 향후 이용 활성화에 보탬

이 되기를 기대한다. 

 

 

 

   1. 개요 

 
미래네트워크선도시험망(KOREN, Korea advanced 

REsearch Network)은 미래창조과학부와 한국정보화

진흥원에서 운영하는 비영리 선도시험망으로 상용

망에 적용하기 어려운 미래 네트워크 기술에 대한 

시험검증과 실증시험을 산·학·연에 지원해 연구

역량 강화에 나서고 있으며, 현재 전국 8 개 대도시 

지역(서울, 수원, 대전, 광주, 대구, 부산, 제주, 강

원)과 미국, 유럽, 아시아 등 해외 65 개국 연구망과 

연동되어 있다. 미래네트워크선도시험망(KOREN)은 

선도성, 비영리성 등의 성격을 지니므로 민간사업자

는 투자하기 어려운 정부 주도형 국가전략사업의 

망으로서 1995 년 선도시험망을 시작으로 초고속선

도망, 광대역통합 연구개발망을 거쳐 현재 미래네트

워크선도시험망(KOREN)으로 지속적으로 점진적으

로 고도화가 추진되고 있다. 미래네트워크선도시험

망(KOREN)은 초고속국가망, 초고속인터넷망, 광대

역통합망, IPTV, IPv6, 전자정부망 등 국가적 추진이 

필요한 사업을 수요자와 연구개발자 관점에서 실증

하고 사업화 하기 위한 인프라를 제공하고 있으며, 

또한, 최근에는 인터넷 한계를 극복하기 위한 

SDN/NFV 차세대네트워크 기술과 서비스를 객관적

이고 안정적으로 시험하는 분야에 활용되고 있다. 

한편, 미래네트워크선도시험망(KOREN)은 국제

연구망을 중심으로 글로벌 연구협력체계를 구축하

고 이를 통해 일본, 유럽, 중국 및 미국 등과의 국

제공동연구 발굴 및 기술개발, 표준화 활동에 참여

할 수 있는 기반을 마련하고 있다. 학계, 연구소, 중

소기업 등에 미래 네트워크 관련 기술 및 응용서비

스 분야의 R&D 시험 검증을 지원하고, 국내 선도시

험망(KOREN) 및 국제 선도시험망(APII, TEIN)을 안

정적으로 운영함으로써 이용기관에게 세계 최고 수

준의 네트워크 테스트베드 인프라를 제공하고 있다. 

미래네트워크선도시험망(KOREN)을 기반으로 연

구 결과물의 시험 검증이 가능한 체계를 마련하여 

연구개발 결과가 상용화 단계로 이어질 수 있는 선

순환 단계의 연결고리를 제공하고, 최근 Big Data, 

사물인터넷(IoT), Cloud, 고신뢰 네트워크 등 국정과

제에 대한 시험 검증 테스트 인프라를 제공하여 글

로벌 시장에서 선도적 지위를 확보하는데 이바지 

하고 있다. 이 논문에서는 크게 (1) 국내외 연구시

험망 구축 운영, (2) 국내외 공동 실증시험 및 협력, 

(3) 네트워크 시험검증, (4) 미래네트워크선도시험망

(KOREN) 운영센터 환경 구축, 그리고 (5) 주요성과

로 나누어 각각에 대하여 간략히 소개하고자 한다. 

 

   2. 국내외 연구시험망 구축운영 
 

가. 국내 선도시험망 구축운영 

ICT 신기술 및 SDN 등 미래네트워크 분야에 대

한 연구시험 및 독립적 테스트에 대한 필요성이 요

구됨에 따라, 산업계, 학계 및 연구소 등이 미래네

트워크 관련 최근 기술들을 다양하게 시험, 검증할 

수 있는 백본 전송망을 제공하였다. 정부의 미래네

트워크선도시험망(KOREN) 구축 사업 추진 정책에 

따라 전국 8 개 지역접속점을 중심으로 백본 전송망

을 구축, 운영하였다. (그림 1)에 제시되어 있는 바

와 같이 서울 – 대전 구간은 160G 로 연동되어 있

으며, 서울 – 수원 – 대전 구간은 10G*2 회선이 연

동되어 있다. 백본 전송망은 전국 6 개 지역접속점

(POP)간 ROADM 을 기반으로 구성되어 있으며, 보

호절체(Protection) 기능을 포함하여 50ms 이내 우회 

절체가 가능하도록 되어 있다. 전국은 3 개의 Multi-

Ring(수도권링, 영남링, 호남링)형 Topology 로 구성

되어 있으며, 전송망 장애 시 이중화된 다른 루트로 

자동 절체가 가능하도록 되어 있다. 

미래네트워크선도시험망(KOREN)망의 개방형 연
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구과제 활성화 및 상용망을 통한 외부 선도시험망

과의 연계 시험 강화를 위해 국내 최대 상용 인터

넷망인 KORNET 망과 연동되어 있다. 물리적으로 

총 20Gbps 속도(10Gbps*2 회선)를 제공하고 있다. 

한편, 수백 기가급의 연구데이터 전송, 미래인터넷 

신규장비 시험을 위하여 미래네트워크 테스트베드

가 필요하며, 백본망과 분리된 별도의 시험망에 대

한 요구가 증가함에 따라 서울 – 대전 구간에 2core, 

그리고 서울 – 수원 구간에는 4core 광코어(Dark 

Fiber)를 각각 제공하고 있다. 

 

 
(그림 1) 미래네트워크선도시험망(KOREN) 망 구성도 

 

SDN 등 미래네트워크 연구과제 실증시험과 대

용량 트래픽 전송 연구 등 이용기관의 연구를 위하

여 1Gbps~10Gbps 까지 다양한 대역폭의 가입자회선

을 제공하였는데, 2015 년 12 월 현재 총 62 개 이용

기관이 미래네트워크선도시험망(KOREN) 전용회선

을 이용하고 있다(표 1 참조). 

 

<표 1> 미래네트워크선도시험망(KOREN) 이용기관 현황 

속도 이용기관 

10G 

고려대학교, 광주과학기술원(GIST), 분당서울대병원, 연세

의료원, 스맥(SMEC), 아토리서치코리아(AttoResearch), 경

기과학기술진흥원, 경북대학교 (8개) 

대구경북과학기술원(DGIST), 에프아이시스(Fisys) (2 개) 

한국과학기술정보연구원(KISTI)(홍릉, KREONET), 한국전자

통신연구원(대전 ETRI), 한국전자통신연구원(광주 ETRI) (3

개) 

1G 

건국대학교, 경희대학교, 고려대 세종캠퍼스, 국립암센터, 

기상청, 서울대학교, 서울대학교 의대, 서울시립대학교, 

서울아산병원, 순천향대학병원, 안양대학교, 연세대학교, 

우주측지관측센터, 인하대학교, ㈜크레블, ㈜퓨쳐시스템, 

충북대학교, 코위버㈜, 한국과학기술연구원(KIST), 한국과

학기술원(KAIST-서울캠퍼스), 계명대, 라이트웍스㈜, 포항

공대, 한양대학교병원, 엘에스웨어㈜, 전북대학교병원, 삼

성서울병원, 한국인터넷진흥원_창조(KISA-서초), 강남세브

란스병원, 아이엔소프트(INSoft), 동국대학교 실감미디어 

성과확산 사업단, 쿨클라우드, 나임네트웍스 (33 개) 

FAU(Friedrich-Alexander Universitat Erlangen-Nurnberg) 

부산캠퍼스, 개방형융합미디어산업협회, 디오넷, 경북대학

교상주캠퍼스 (4 개) 

엠투소프트, 욱성미디어, 위스캔, 유프리즘, 새하컴즈, 네

이블 커뮤니케이션즈, 부경대학교, 성균관대학교, 전남대

학교, 제주대학교, 재단법인 테인협력센터, 한국네트워크

산업협회 (KANI) (12 개) 

 

나. 국제 선도시험망 구축운영 

(1) APII 회선 구축 운영 

한국 – 일본 간 연결되어 있는 국제회선인 APII 

(Asia Pacific Information Infrastructure)회선은 APEC 

TEL 협력사업으로부터 시작되어, 아태지역 선도시

험망을 연동하여 IT 교류협력 및 응용서비스 개발에 

활용되고 있다. 특히, 고에너지 물리분야, 의료, 미

래네트워크 분야의 여러 가지 다양한 연구가 진행

되는 가운데 한일 간을 연결하는 DCN 및 Openflow

등의 테스트베드 연계 활동이 지속적으로 추진되고 

있다 

지난 2015 년 3 월 한일 관계기관 간 협력미팅을 

통해 2016 년 3 월 이후 APII 국제회선을 끊기로 결

정함에 따라 APII 회선은 2016 년 4 월부터 회선서비

스를 제공하지 않게 되었다. 하지만 APII 사업은 홍

콩을 통한 우회루트를 통해 커넥션을 유지시켜 국

제연구협력활동을 지속적으로 지원 할 예정이다. 

(2) TEIN 회선 구축 운영 

한국 – 유럽간 백본 회선인 TEIN (Trans-Eurasia 

Information Network)은 2007 년 1 월부터 유럽의 

GEANT 와 아시아 23 개국으로 연결되어 아시아와 

유럽간 IT 및 첨단 응용기술의 활용연구를 위한 망 

인프라로 활용되고 있으며, 관련 국제협력을 수행하

고 있다(그림 2 참조). TEIN 과 관련하여 한국정보화

진흥원(NIA)는 2009 년부터 한국 – 홍콩, 홍콩 – 싱

가폴 구간의 국제 회선을 직접 투자하여 TEIN 사업 

자체에 참여하고 있다. 또한, 망 운영과 관련해서는 

2009 년초에 TEIN NOC 와의 망 운영 협력을 통해 

국제선도시험망 백본 운영에 참여하고 있다. 
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(그림 2) TEIN4 회선 구성도 

 

TEIN 백본 환경을 기반으로 한국 – 아시아 – 유

럽 전 구간에 걸쳐 대용량 대역폭을 필요로 하는 

다양한 시험검증 및 응용분야 연구의 원활한 국제

공동협력을 기대하고 있다. 특히, 최근 활성화되고 

있는 원격의료, 기상, 고에너지 물리 등 응용분야 

인프라로 활용될 수 있으며, 또한 우리나라의 우수

한 ICT 기술을 동남아에 전달할 수 있는 교두보가 

될 것으로 기대된다. 

 

3. 네트워크 시험검증 
 

연구개발의 선순환 체계인 기술개발 → 시험검

증 → 실증시험 → 상용화에 있서 시험검증 단계 

강화를 위해 미래네트워크선도시험망(KOREN)을 활

용하였다. 2015 년도에는 총 13 개 시험검증 사업을 

수행하였으며, 대상사업 중 12 개 과제는 ETRI 에서, 

1 개 과제는 TTA 에서 시험검증을 추진하였다(표 2 

참조). 

 

<표 2> 2015년도 시험검증 사업 

No. 과제명 

1 Non-Stop Active Routing을 지원하는 고가용성 네트워크 운영체제 기술 개발 

2 초소형 100G 클라이언트 트랜시버용 TOSA 개발 

3 하향 40Gbps / 상향 10Gbps 지원 차세대 수동형 광가입자망 시스템 기술 개발 

4 SDN/Openflow 기반의 기업용 네트워크 컨트롤러 기술 개발 

5 Optical SDN구현을 위한 Metro용 Port-agnostic 광송수신 기술 개발 

6 NFV 개념의 멀티서비스 맞춤형 스위칭 시스템 및 운영체제 개발 

7 상하향 1Gbps 가입자망 폰스틱 개발 

8 개방제어 기반 분산구조 모바일 코어 네트워크 기술 개발 

9 SDN 기반 동적 네트워크 은닉 핵심 기술개발 

10 SDN/NFV 기술을 이용한 혁신적 IoT 서비스 인프라 상용화 개발 

11 이기종 고용량 RAN을 지원하는 프론트홀 및 백홀 통합기술 개발 

12 테라급 코어 라우터 상용화 개발 

13 SDN/NFV 기반 IoT GW 원격관리시스템 

 

 
(그림 3) 차세대네트워크 시험검증센터 전경 

 

미래네트워크선도시험망(KOREN) 네트워크 기반 

시험검증 및 실증시험테스트베드는 현재 ETRI 내의 

융합기술생산연구센터 내 구축되어 운용 중에 있으

며(그림 3 참조), 전송 및 네트워크 장비의 상용화 

촉진에 힘쓰고 있다. 이와 함께 국내 중소업체를 대

상으로 고가의 시험계측장비를 이용할 수 있게 함

으로써 산업체의 애로기술 해소에도 기여하고 있다. 

 

4. 운영센터 환경구축 
 

한국정보화진흥원(NIA)와 경기과학기술진흥원

(GSTEP)은 2015 년 창조경제 거점인 판교테크노밸

리 내에 미래네트워크센터(FNC: Future Network 

Center)를 구축하였다(그림 4 참조). 미래네트워크센

터(FNC)는 네트워크 장비 및 관련 서비스(SW, 컨텐

츠, 게임 등)의 개발부터 상용화까지 전 단계를 체

계적으로 지원하기 위한 국내 유일의 개방형 플랫

폼 센터로서 단계별 기술지원 및 신뢰성 시험 등의 

환경을 제공하는 센터이다. 한국정보화진흥원(NIA)

과 경기과학기술진흥원(GSTEP)은 이를 위해 지난해 

말 판교테크노밸리 경기창조경제혁신센터로 미래네

트워크선도시험망(KOREN) 운영센터(NOC) 이전을 

성공적으로 마쳤으며, 향후 이를 통해 미래네트워크

센터(FNC) 중심의 전국지역 거점의 기업지원을 추

진해 나갈 예정이다. 

미래네트워크센터(FNC)를 통해 네트워크 장비 

제조사와 관련기업들은 그 동안 해외에서 수행해오

던 실증환경 테스트를 국내에서 무료로 할 수 있어 

연간 100 억원 이상의 비용 절감 효과가 기대된다. 

미래네트워크센터(FNC)에서는 개방형 고속대용량 

통신 테스트 인프라를 제공하여 ICT 기업의 연구개

발, 신뢰성, 사업화 등 기업경쟁력 강화를 지원하며, 

스타트업/중소∙ 중견기업의 연구개발, 사업화 지원 

체계를 구축하고, 또한 공공안전 관련 제품 및 서비

스의 실증테스트가 가능하도록 지원할 계획이다. 

향후 미래네트워크선도시험망(KOREN)은 판교 

미래네트워크센터를 중심으로는 산·학·연 중심의 

미래 ICT 기술의 사업화/상용화를 지원하고 이를 확

대하여 스타트업 / 1 인기업 등 기술은 있으나 통신

기반시설이 부족한 기업을 적극 지원하여 국내 미

래네트워크 기술 기업의 차세대 네트워크·컴퓨팅 

장비나 소프트웨어 솔루션분야 연구개발의 전주기 
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지원체계 환경이 조성될 수 있도록 노력할 예정이

다. 

 

 
(a) 사무실 전경 

 
(b) 전산실 전경 

(그림 4) 미래네트워크 운영센터 

 

5. 미래네트워크선도시험망(KOREN) 주요성과 
 

미래네트워크선도시험망(KOREN)은 산업체, 학

계, 연구기관 등이 무료로 이용할 수 있는 광대역, 

고품질의 국내외 선도시험망으로서 미래네트워크 

관련 기술의 시험검증과 첨단 ICT 국제공동 협력기

반을 조성하고 있다. 이와 같은 네트워크 환경 하에 

2015 년도에도 여러 가지 국내외 실증시험이 수행되

었으며, 대표적인 성과를 요약해보면 다음과 같다. 

 글로벌 실증시험 분야: 분당서울대학교병원 

주관 국제공동의료연구, 개방형융합미디어산

업진흥협회 주관 베트남 호치민 한류산업 진

출 

 국내 실증시험 분야: 경희대학교 재난대응 테

스트베드, 전남대학교 SDN/NFV 환경 공격탐

지/방어 실증, 광주과학기술원 OF@KOREN 

검증, ETRI 차세대 광네트워크 장비(POTN) 성

능 검증 

 

가. 분당서울대학교병원 국제공동 의료연구 

분당서울대병원은 의료 ICT 분야에 있어 선진대

열에 있는 병원으로서 차별화된 국제 연수 프로그

램을 보유하고 있다. 원격 의학교육 분야를 헬스케

어 전략 사업으로 추진하고 있으며, 또한 의료정보

시스템에서 축적한 다양한 경험을 국산 ICT 기술과 

융합하여 국가 간 의료 소통에 활용하고 있다. 2015

년도 주요 사업내용은 다음과 같다. 

 

 말레이시아 케방산대학병원 간 고화질 원격의

료교육 테스트베드환경 성능시험 

 10G live-Surgery 복강경 수술 4K 전송 실험(그림5) 

 NREN/TEIN 활용 의료교육망 연동시험 

 MTC(Medical Tele Collaboration) 워크숍 개최 

 

 
(그림 5) 제12차 아시아태평양 내시경 복강경 학술대회 

 

나. 한류 컨텐츠 베트남 진출 

베트남 국립 호치민사범교육대학교 내에서 한국

어를 배우는 학생들이 TV 와 스마트폰에서 한국어

교육방송을 시청할 수 있도록 무선 네트워크를 구

축하고, KOREN – TEIN – VinaREN 네트워크를 기반

으로 한류 콘텐츠 방송시스템을 구축하였다. 베트남

의 경우 수십 km 의 떨어진 섬과 섬을 네트워크로 

연결해야 하는데 국내 회사가 개발한 1 쌍의 안테나

인 무선브리지를 활용하여 광대역 고속통신이 가능

하게 하였다. 이와 같은 인프라를 통하여 대역폭이 

작고 속도가 느린 베트남에서도 한국어교육방송을 

깨끗하게 시청할 수 있게 되었으며, 한류 컨텐츠가 

해외에 진출할 수 있는 계기가 마련되었다. 

 

다. APII/TEIN망을 이용한 재난대응 SDN 테스트베드 구축 / 실증 

 

경희대학교에서는 APII/TEIN 망을 이용하여 재난

대응 SDN 테스트베드를 구축하여 실증을 하였으며, 

연구과제 주요 목표는 다음과 같다. 

 

 KOREN-APII/TEIN 망을 이용한 SDN 기반 재

난망 테스트베드 구축 

 공공 재난정보, 환경센서 정보 기반 네트워크 

장비 신뢰도 평가기술 개발 

 재난 복구를 위한 SDN Controller Application 

제어 모듈 개발 

 재난 데이터 공유 및 빅데이터 분석 플랫폼 개발 

 국제선도시험망 기반 재난대응 기술 실증시험 

 

KOREN-APII/TEIN 망을 이용한 SDN 기반 재난 

망 테스트베드 구축 분야에 있어 SDN Controller 인 

Floodlight 를 이용하여 SDN 기반 제어환경을 구축

하였으며, Quagga 와 Open vSwitch 를 이용하여 사이

트별 노드를 연결하고, Open HW 인 Raspberry Pi 2 와 

OpenWrt 를 이용하여 Wi-Fi 기반의 WLAN 환경을 

구축하였다. 

공공재난정보 및 환경센서정보 등 외부 재난정

보 기반 네트워크 장비 신뢰도 평가기술 개발 분야

에 있어서 USGS(U.S. Geological Survey)에서 제공하

는 지진데이터 등 공공재난 데이터를 수집하는 플

랫폼과 이를 기반으로 네트워크 장비 신뢰도를 평



48 

 

가하는 시스템을 개발하였다. 또한 재난 복구 네트

워크를 위한 SDN Controller Application 재난 복구 제

어모듈을 개발하였으며 sFlow 기반으로 Flow 를 실

시간으로 감시하고 관찰하는 시스템을 개발하여 네

트워크상의 트래픽을 모니터링 할 수 있게 하였다. 

재난 데이터 공유 및 빅데이터 분석 플랫폼 개

발 분야에 있어 사물인터넷(IoT) 기반의 재난 데이

터를 수집하고 빅데이터 분석 플랫폼과 연동할 수 

있는 Thin-Gateway 를 개발하였으며, 공공 재난 데이

터를 수집, 분석하고 이를 공유할 수 있는 빅데이터 

분석 플랫폼을 개발하였다. 

한편, 국제선도시험망 기반 재난대응 기술 실증

시험 분야에 있어서 일본 규슈대, 경희대, 전남대, 

경남대, 제주대를 연결하는 SDN 기반의 재난 망 테

스트베드를 구축하고 USGS(U.S. Geological Survey) 

및 University of California, Irvine 의 재난 데이터를 수

집하여 분석할 수 있는 환경을 구축하였다. 

 

라. SDN/NFV 미래네트워크 환경에서의 공격탐지 및 방어 실증 

전남대학교에서는 SDN/NFV 등 미래네트워크 환

경에서의 공격탐지 및 방어에 관한 실증시험을 수

행하였으며, 주요 연구내용은 다음과 같다. 

 

 Snort 와 sFlow 설치 및 SDN 연결을 통한 

KOREN 테스트베드 구축 

 KOREN 테스트베드상에서 제안된 네트워크 

공격 탐지/방어 시스템 검증 

 시스템 부하 및 방어 능력 분석 

 네트워크 공격 탐지/방어 시스템 개선안 제안 

 

구현한 공격 탐지/방어 시스템을 실제 스위치 네

트워크에 적용하고 그 동작을 검증하기 위해, 실험

실 내 로컬 테스트베드 및 전남대와 제주대를 연결

하는 테스트베드를 구축하였다. 이 연구를 통해, 

SDN 환경에서 다양한 네트워크 플러딩 공격을 샘플

링 기반 네트워크 공격탐지 및 방어 시스템으로 자

동으로 방어 할 수 있음을 실증하였다. 

 

마. SmartX 플랫폼의 OF@KOREN Playground 적용 및 검증 

광주과학기술원에서는 IoT-SDN-Cloud 대응형 오

픈 SmartX 플랫폼의 OF@KOREN Playground 적용 

및 검증을 수행하였다. 국내외 14 개 사이트에 분포

한 오픈소스 소프트웨어 OpenFlow/OpenStack 기반 

SDN-Cloud 대응 실증개발 환경 구축 및 운용경험을 

활용하여 연구가 진행되었으며, 주요 결과는 다음과 

같다. 

 SmartX Automation 자동화 소프트웨어 개발/개

선을 통한 IoT-FastData-Cloud 통합 인프라 제

어/관리 자동화 

 오픈소스 SDN 제어기를 활용한 라우팅 기반

의 L3 네트워크 연결성 확보 

 OF@KOREN Playground 사용자를 위한 가상

놀이터 환경 제공 

 IoT-FastData-Cloud 인프라/서비스 지원 참조모델 실증 

 

바. 차세대 광네트워크 장비(POTN) 성능 검증 

국내에서 개발된 차세대 광네트워크 장비가 미

래네트워크선도시험망(KOREN)에 적용되어 그 기능

과 성능을 검증 받았는데, ETRI, 텔레필드, 우리넷 

등이 공동개발한 광∙ 회선∙ 패킷 통합스위치시스템

(POTN)을 ETRI 주관 하에 한 달 동안 서울 – 수원, 

서울 – 대전 구간의 광케이블(Dark Fiber)에 설치하

여 현장적용시험을 진행하였다. 시험에 적용한 장비

성능은 스위치 용량이 3.2 테라급이며, 400 기가급 중

용량 통합 스위칭 시스템이다. 이 장비는 각 서비스 

특성에 맞게 광, 회선, 패킷의 다양한 전송망 자원

을 유연하게 할당해 전송할 수 있어 기존 장비보다 

소비전력과 비용을 60% 가량 절감할 수 있다는 장

점을 갖고 있다. 

 

6. 향후 발전전략 및 제언 
 

지금까지 미래네트워크선도시험망(KOREN)에 대

한 개요 및 2015 년도 주요 성과에 대하여 간략히 

살펴보았다. 향후에는 네트워크 관리의 효율화를 도

모하고 신규 서비스의 창출가능성을 검증하며, 네트

워크와 산업 분야가 융합된 선도시험망 오픈랩을 

구축할 예정이다. 이렇게 구축된 오픈랩을 기반으로 

중소벤처 기업이 네트워크와 산업 분야가 융합된 

고부가 서비스 및 비즈니스 모델을 발굴하고 이를 

시장환경에서 실증할 수 있도록 지원할 예정이다. 

뿐만 아니라 네트워크 신기술∙ 장비를 선도시험망

을 통해 민관이 협력하여 검증하도록 하는 등 선도

시험망의 R&D 기반 인프라로서의 활용성을 극대화 

할 계획으로 있다. 

학계, 산업계, 연구계에 지속적으로 고품질의 광

대역 회선을 제공하고 SDN 가상망 제공 플랫폼, 컴

퓨팅/스토리지 환경, 5G 재난안전통신망의 실증을 

지원하는 등 새로운 구조의 네트워크 기술을 시험

할 수 있도록 현재의 네트워크를 고도화할 예정이

다. 아울러 국제적인 협력을 통해서 시험 환경을 연

계 구축하고, 국내 연구 개발물을 해외 현장에 적용

하여 현지 진출의 교두보가 될 수 있도록 노력을 

경주할 예정으로 있다. 

미래네트워크선도시험망(KOREN)에 대한 자세한 

내용 및 이용안내는 홈페이지(www.koren.kr)에 제시

되어 있으며, 광대역, 고품질 네트워크를 통하여 연

구개발 및 실증시험이 더욱 확대되기를 기대한다. 
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요   약 
 

SDN(Software Defined Networking)의 적용 범위가 초기 작은 규모의 데이터 센터 네트워크에서 

큰 규모의 캐리어급 네트워크로 확장됨에 따라 SDN 제어평면의 고 가용성 및 확장성이 가장 

중요한 이슈로 떠오르고 있다. 이에 따라 여러 대의 컨트롤러들을 클러스터링하여 논리적으로 

하나의 컨트롤러로 동작하게 하여 가용성과 확장성을 보장하는 방법의 연구가 진행 되고 있다. 

본 논문에서는 오픈소스 기반의 SDN 컨트롤러인 ONOS 에서 제공하는 컨트롤러 클러스터링을 

네트워크 상태 데이터베이스 파티션/동기화 및 컨트롤러 장애극복/부하 분산 메커니즘의 관점

에서 분석한다. 또한, ONOS 클러스터의 플로우 룰 설치 처리량 및 컨트롤러 장애 발생시 장애

극복 시간에 대한 실험 결과를 보인다. 

 

 

 

   1. 서론 

소프트웨어 정의 네트워킹(SDN: Software 

Defined Networking)은 기존 네트워크 인프라의 

한계를 극복하기 위해 떠오르는 패러다임 중 

하나이다. SDN 은 네트워크 장비의 제어기능을 

중앙의 컨트롤러로 집중화하고 컨트롤러와 

네트워크 장비 사이의 인터페이스를 정의하여 

네트워크를 소프트웨어 기반으로 제어하는 기술을 

말한다. 중앙 집중화된 SDN 컨트롤러는 쉽게 전체 

네트워크에 대한 정보를 얻을 수 있고, 이를 

통하여 최적의 네트워크 서비스를 제공할 수 있게 

된다. 다시 말해서, SDN 은 효율적인 네트워크 

제어와 네트워크 관리비 절감 및 빠른 서비스 제공 

등의 많은 장점을 갖고 있다.  

한편, SDN 기술의 네트워크로의 적용 범위는 

초창기 작은 규모의 데이터 센터 네트워크 또는 

캠퍼스 수준의 네트워크에서 큰 규모의 캐리어급 

네트워크로 확장되었다. 캐리어급 네트워크는 그 

규모가 크고 주어진 임무에 필수적으로 반응해야 

한다는 특징을 갖는데, 이러한 특징들을 만족하기 

위해서 SDN 의 제어평면이 반드시 높은 가용성과 

확장성을 보장하도록 설계 되어야 한다. 따라서, 

SDN 의 제어평면을 여러 SDN 컨트롤러들로   

클러스터링 하여 설계하고 관리하게 된다. 이에 

따라, SDN 컨트롤러들의 데이터베이스 파티셔닝과 

동기화 및 SDN 컨트롤러간의 부하분산 등의 

추가적인 기술적인 이슈가 생기게 되었다. 이러한 

이슈사항을 해결하기 위해, 몇몇의 연구가 

진행되고 있는데, 특히, 오픈소스 기반의 커뮤니티 

들이 적극적으로 높은 가용성과 확장성을 갖는 SDN 

제어평면을 개발하고 있다.  

본 논문에서는 SDN 의 고 가용성 및 확장성 

이슈와 관련하여 분석하고 관련 연구에 대해서 

소개한다. 그 후에, ONOS 의 분산 데이터 베이스 

파티셔닝/동기화 및 장애극복/부하분산 메커니즘을 

알아 본다. 또한 ONOS 클러스터의 클러스터 

크기에 따른 플로우 룰 설치 처리량 및 컨트롤러 

장애 발생시 장애 극복 시간에 대한 실험 결과를 

제시한다. 본 논문의 구성은 다음과 같다. 

2 장에서는 앞서 말한 이슈와 관련하여 일반적인 

접근 방법과 관련 연구를 요약하고, 3 장에서는 

ONOS 가 이러한 이슈들에 대해서 어떻게 접근하고 

있는지에 대해 분석하며 4 장에서 성능에 대한 실험 

결과를 제시한다. 5 장에서는 본 논문의 결론을 

맺는다. 

 

2. SDN에서의 고 가용성과 확장성 이슈 

앞서 말했듯이, 높은 가용성과 확장성을 보장하는 

SDN 제어평면을 구축하기 위해서는 여러 개의 컨

트롤러들을 클러스터로 관리하는 것이 필수적이다. 

그림 1 은 3 개의 SDN 컨트롤러들이 동기화되어 있

는 일반적인 클러스터링 구조를 나타낸다. 이 구조

에서는 forwarding service, topology service 등의 다양

한 네트워크 서비스들이 여러 컨트롤러들에서 동작

하게 되며, 이때, 서비스들의 네트워크 상태 정보는 

네트워크 상태 테이터베이스에 저장되게 된다. 그림 

1 을 보면, 높은 확장성을 얻기 위해 네트워크 상태 

데이터베이스는 P1, P2, P3 의 파티션으로 나누어지

게 되고, 네트워크의 상태 정보는 P1, P2, P3 파티션

에 나뉘어 매핑된다. 또한, 높은 가용성을 얻기 위

해서 각 파티션은 파티션을 복제하여 replica 집합을 

2 개씩 유지하게 된다. 이때, replica 들은 3 개의 컨트

롤러에 균일하게 분배되어 관리된다. 각 
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그림 1. 3 개의 동기화된 SDN 컨트롤러의 일반적인 클러

스터링 구조 

replica 들간의 동기화 또한 지원되기 때문에, 클러스

터내의 컨트롤러들은 일관적인 네트워크 상태 정보

를 제공해줄 수 있게 된다. 한편, 전달 평면의 스위

치는 Master/Slave 형식으로 제어 평면과 다중 연결

을 맺음으로써 Master 컨트롤러의 장애 발생시나 

Master 연결을 재조정하여 부하 분산을 할때, Slave 

상태의 컨트롤러와 새로운 Master 연결을 맺음으로

써 Master 연결을 복구하게 된다.  

이러한 환경에서 고 가용성과 확장성에 대한 기

술적인 이슈는 다음과 같이 1) 어떤 방식으로 네트

워크 상태 데이터베이스를 나누고, 나누어진 데이터

베이스 파티션의 replica 들을 어떻게 분배 해야 할 

것인가,  2)같은 네트워크 상태 정보를 저장하는 

replica 들 간의 동기화를 어떻게 맞출 것인가,  3)컨

트롤러 장애 발생시 어떻게 장애를 극복할것인가,  

4)전달 평면의 네트워크 디바이스들에게 어떤 형식

으로 Master/Slave 연결을 지정 할 것인가. 위 4 가지

로 정의 될 수 있다 

 이와 관련하여 몇몇의 연구가 진행 되고 있다. 

Krishnamurthy  et al.[2]는 애플리케이션의 상태 정보 

파티셔닝과 네트워크 디바이스간의 상관관계에 대

해 연구하였다. [2]에서는 IDS(침입 감지 시스템) 애

플리케이션을 예로 상태 정보 파티셔닝 전략을 세

웠으며, 컨트롤러간 통신 오버헤드를 최소화 하기 

위한 최적의 SDN 스위치 할당과 상태정보 파티셔

닝 방법을 제시하였다.  Dixit et al.[3]은 네트워크 부

하에 동적 적응능력 결핍을 초래하게 되는 컨트롤

러와 네트워크 디바이스들 간의 고정적인 매핑 문

제에 대해 소개하고, 이를 해결하기 위해 네트워크 

부하 상태에 따라서 동적으로 클러스터의 크기를 

조절하는 동적 클러스터링과 클러스터 크기 변경시 

스위치의 Master 연결을 지속적으로 유지하도록 하

기 위한 스위치 이동 프로토콜을 제안하였다.  

다음 장에서는 잘 알려진 오픈소스 커뮤니티인 

ONOS 에서 위의 4 가지 이슈에 대해서 어떤 방식으

로 접근하는지에 대해 알아보도록 하겠다.  

    

3. ONOS에서의 고 가용성과 확장성 

고 가용성과 확장성은 ONOS 에서 중요한 두가지 

이슈이다. 이 장에서는 ONOS 클러스터링에 대해 

간략하게 설명하고 앞에서 언급한 두가지 이슈를 

ONOS 에서 어떻게 처리하는 지 살펴본다. 

A. ONOS 클러스터링 개요 

ONOS 는 Intent 서비스, Topology 서비스 등의 다

양한 서비스를 제공하며 이러한 서비스들을 

Subsystem 이라 한다. 다수의 ONOS 컨트롤러들은 

클러스터를 형성하며 각 컨트롤러는 개별적으로 동

일한 Subsystem 을 제공한다. 각 Subsystem 은 상태 

정보를 각자의 Store 에 저장한다. 한편, Store 은 서

로 다른 파티셔닝 및 동기화 기법을 갖는 

ConsistentMap 과 EventuallyConsistencyMap 의 두가지 

네트워크 상태 데이터베이스들 중 하나로 구현될 

수 있다. 또한 ONOS 에서는 각 스위치가 다수의 

ONOS 컨트롤러들에게 연결을 맺도록 허용하며, 부

하 분산과 장애 극복을 위해 Master/Slave 연결 관리 

기능을 제공한다. 

컨트롤러들의 장애를 검출하기 위해, ONOS 에서

는 ϕ-accrual failure detector[4] 기반의 장애 검출을 

수행한다. 각 컨트롤러들은 자신의 상태 정보를 포

함하는 heart-beat 메시지를 주기적으로 다른 컨트롤

러들과 교환하며 이에 따라 각 컨트롤러마다의 ϕ

값을 계산한다. ϕ 는 ϕ = − log10(1 −  F(t))로 계산

되고, 이 때, F(t)는 heart-beat 메시지들의 수신 시

간 간격 t 의 히스토리로부터 계산한 평균과 표준편

차를 갖는 정규분포의 누적분포함수이다. 만약 특

정 컨트롤러의 ϕ 값이 미리 정한 문턱 값 Ф보다 

크다면 ONOS 클러스터는 해당 컨트롤러의 장애를 

감지하게 된다. 

 B. 네트워크 상태 데이터베이스 
EventuallyConsistentMap 기반 Store 는 모든 Map 

entry 를 하나의 파티션에 포함한다. 따라서 파티션

의 총 개수는 Store 의 총 개수와 같다. 

EventuallyConsistentMap 기반 Store 들은 클러스터에 

참여하는 모든 ONOS 컨트롤러에 복제되고, 따라서, 

EventuallyConsistentMap 기반의 Store 에 저장될 수 

있는 네트워크 상태 정보의 양은 클러스터 내의 컨

트롤러의 수에 비례하지 않는다. 또한 

EventuallyConsistentMap 의 동기화는 Store 단위로 수

행되므로, 오버헤드는 EventuallyConsistentMap 기반

으로 구현된 Store 수에 비례한다. 

 ConsistencyMap 기반 Store 의 각 Map entry 는 N 개

의 파티션 중 하나에 매핑될 수 있고,  매핑은 해쉬 

범위 [1,N]에서 Map entry 의 해쉬 키값에 의해 결정

된다. 여기서 N 은 클러스터 내의 컨트롤러의 수이

다. ConsistentMap 의 각 파티션은 R 개의 replica 를 

유지하고, R 은 컨트롤러 관리자가 결정할 수 있다.  

이때, 각 파티션의 replica 는 가장 적은 수의 replica

를 가진 컨트롤러에 할당된다. 그렇기 때문에,  R

이 클러스터에 참여하는 컨트롤러 수 보다 적게 설

정되면, ConsistentMap 에 의해서 처리될수 있는 네트

워크 상태정보의 양은 클러스터의 컨트롤러 수가 

늘어남에 따라 증가하게 된다. 한편, ConsistentMap

의 동기화는 partition 단위로 수행되기 때문에 그 

오버헤드는 N 에 비례한다. 

 C. 네트워크 상태 데이터베이스 동기화 

 EventuallyConsistentMap 파티션의 replica 들은 anti-
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entropy 프로토콜을 기반으로 동기화되며, 우수한 읽

기/쓰기 성능을 제공하는 반면, weak consistency 만을 

제공한다. EventuallyConsistentMap 의 파티션의 모든 

replica 는 primary replica 이다. 따라서 모든 읽기 동

작은 로컬 primary replica 에서 시행되는 반면 쓰기 

동작은 로컬 primary replica 에서 시행이 되고난 후 

다른 replica 들로 전달된다. 

 replica 들의 의견수렴을 위해, 

EventuallyConsistentMap 의 업데이트 이벤트를 받자

마자 각 replica 들은 업데이트 이벤트에 대한 논리

적인 timestamp 를 정한다. 그 후, 업데이트 이벤트

는 EventuallyConsistentMap 엔트리로 commit 되고 동

시에 자신을 제외한 다른 replica 들로 timestamp 와 

함께 브로드캐스트 된다. 브로드캐스트된 업데이트 

이벤트를 받자마자 이벤트를 받은 replica 들은 받은 

이벤트가 최신인지 확인하고, 만약 받은 이벤트의

timestamp 가 더 이전의 것이라면 그 이벤트는 처리

하지 않는다. 반면 받은 이벤트의 timestamp 가 최신

의 것이라면 EventuallyConsistentMap 엔트리로 

commit 된다. 이렇게 함으로써, 모든 replica 의 시스

템 상태 정보는 알맞은 상태 정보로 수렴하게 된다. 

 또한, 새로 추가된 컨트롤러나 재시작된 컨트롤러

의 replica 를 정해진 시간 안에 지체 없이 동기화하

기 위해서 각 replica 들은 자신을 제외한 다른 

replica 중 하나를 무작위로 골라 상태정보 동기화를 

수행하고, 만약 두 replica 의 timestamp 가 다르다면 

최신의 EventuallyConsistentMap 엔트리로 업데이트 

한다. 

 ConsistentMap 의 파티션의 replica 들은 strong 

consistency 를 제공하는 Raft 프로토콜[5]을 기반으로 

동기화되며, 상대적으로 낮은 읽기/쓰기 성능을 제

공하는 반면, strong consistency 만을 제공한다. Raft 

프로토콜에서 읽기/쓰기 동작은 프로토콜을 통해 선

출된 primary replica 에서만 허용된다. 또한 쓰기 요

청을 commit 하기 위해는 과반수의 backup replica 들

의 동의가 필요하다. ONOS 에서는 primary replica 와 

backup replica 를 각각 leader replica, follower replica 라 

한다. 

 반면, 한 파티션의 leader replica 를 갖고 있는 

ONOS 컨트롤러에 고장이 발생하면, 그 파티션

leader 의 부재로 인해 데이터 접근이 금지된다. 

leader replica 가 동작 중인지 파악할 수 있도록 

leader replica 는 주기적으로 Raft heart-beat 메시지를 

follower replica 에게 보낸다. 만약, 사전에 정의된 선

출 시간동안 follower replica 중 하나가 leader replica

로부터 어떠한 응답도 받지 못하면, leader replica 에 

장애가 발생했다 인지하고, 새로운 leader 선출을 요

청한다. 이 때, 가장 많은 표를 받은 replica 가 새로

운 leader replica 로 선출된다. 

 그림 2 는 ONOS 에서의 토폴로지 상태 동기화의 

예를 보여준다. ONOS 에서는 동기화에 anti-entropy 

프로토콜을 사용하는 Topology Store 에 토폴로지 상

태가 저장된다. 그림 2 에서 각 ONOS 컨트롤러는 

 
그림 2. ONOS 의 토폴로지 상태 동기화 예 

전체 토폴로지의 일부를 관리하고, 토폴로지 상태에

대한 읽기/쓰기 요청은 로컬 replica 에서 처리된다. 

예를 들어, ONOS 1 컨트롤러가 Topology A, Topology 

B 또는 Topology C 에 대한 토폴로지 상태 읽기 요

청을 받으면 컨트롤러는 요청을 로컬 replica 에서 

처리한다. 또한, ONOS 1 이 Topology A 로부터 토폴

로지 업데이트 이벤트를 받으면, 컨트롤러는 업데이

트를 로컬 replica 로 commit 하고, 클러스터에 참여

하는 다른 replica 들과 업데이트를 동기화한다. 하지

만 ONOS 에서는 토폴로지 상태 replica 들 간의 불

일치가 발생할 수 있다. 예를 들면, commit 과 동기

화를 진행하는 동안 동기화되지 않은 replica 가 읽

기 요청을 처리할 수 있고, 읽기 요청은 동기화 이

전의 토폴로지 상태를 읽게 된다. 

 D. 컨트롤러 장애극복 

 ONOS 컨트롤러의 장애 발생시 클러스터내의 다른 

ONOS 컨트롤러들은 ϕ failure detector[4]를 통해 해당 

컨트롤러의 장애를 탐지하고 해당 컨트롤러가

Master 로써 관리하던 스위치들에게 새로운 Master 

컨트롤러를 할당하게 된다. 새 Master 컨트롤러로 

결정된 컨트롤러는 해당 스위치에 ROLE_REQUEST

를 보내 자신이 새로운 Master 컨트롤러임을 알리게 

되고, 이에 대한 응답으로 스위치는 ROLE_REPLY 

메시지를 새로운 Master 컨트롤러에 전송한다. 결과

적으로, 장애가 발생한 컨트롤러가 Master 컨트롤러

로 설정되어있던 모든 스위치들은 새로운 Master 컨

트롤러들을 할당받게 된다. 

E. 부하 분산 

새로운 스위치가 다중 ONOS 컨트롤러에 연결될 

때, 가장 적은 Master 연결을 가진 컨트롤러가 해당 

스위치의 Master 컨트롤러가 되고, 각 컨트롤러가 

제어하는 스위치의 수가 균형을 이루게 된다. 

 

4. 실험 결과 

이번 장에서는 플로우 룰 설치 처리량과 컨트롤

러 장애극복에 관한 실험결과를 살펴본다. 

두 개의 실험을 위해서 각 컨트롤러를 6GB RAM 

과 2 CPU core 의 가상머신에 ONOS-1.4 (Emu) 

distribution 버전으로 동작시킨 후 컨트롤러들이 클

러스터링 되도록 설정하였다  

플로우 룰 설치 처리량을 측정하기 위하여 C 개

의 컨트롤러들을 동작시키고 하나의 컨트롤러를 
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Master 컨트롤러로 지정하여 9 개의 스위치를 연결하

였고, Master 컨트롤러에서 플로우 룰 설치 어플리케

이션을 설치하여 각 스위치마다 500 개의 플로우 룰

을 설치하도록 하며 처리량을 측정하였다. 또한, 플

로우 룰 상태를 갖은 파티션은 모든 컨트롤러에 완

전히 복제된 상태에서 실험을 진행하였다. 플로우 

룰 설치 요청에는 ONOS 에 내장되어 있는 플로우 

룰 설치 요청 도구를 사용하였다. 플로우 룰 설치 

요청 도구는 Master 컨트롤러에서 동작하는 플로우 

처리량 테스트 어플리케이션에 플로우 룰 설치를 

요청한다. 그 후, 테스트 어플리케이션은 플로우 룰

을 무작위로 생성하여 로컬 FlowRule Store 에 쓰고, 

ONOS 의 OpenFlow 컨트롤러 서비스는 위 플로우 

룰을 OpenFlow 스위치에 설치한다. 한편 ONOS 에

서 플로우 룰은 FlowRule Store 에 저장되며 이는 

EventuallyConsistentMap 을 기반으로 구현되었다.  

그림 3 은 클러스터에 참여하는 컨트롤러 개수 C

에 따른 플로우 룰 설치 처리량을 보여준다. 그림 3

에서 볼 수 있듯이 ONOS 의 FlowRule Store 는 

EventuallyConsistentMap 을 사용하기 때문에, 클러스

터의 크기와 상관없이 일정한 처리량을 보이는 것

을 확인할 수 있다. 

컨트롤러 장애극복 실험에서는 3 개의 ONOS 컨트

롤러를 사용하였고, 그 중 하나를 Master 컨트롤러

로 지정하였다. 그 후, Master 컨트롤러에 D 개의 스

위치를 할당한 뒤 실험하였다. 먼저, 해당 Master 컨

트롤러에 장애를 발생시킨 뒤 해당 컨트롤러에 연

결되어 있던 D 개의 스위치가 모두 새로운 Master 

연결을 맺을 때까지의 시간을 측정하여 장애극복 

시간을 파악하였다. 이때, Ф는 8.0 으로 설정하고 

실험하였다. 그림 4 에서 볼 수 있듯이, 스위치 개수

가 늘어남에 따라서 장애극복시간이 증가하는 것을 

알 수 있다. 

 

5. 결론 

 
그림 4 스위치 개수에 따른 컨트롤러 장애극복 시간 

본 논문에서는 높은 가용성과 확장성을 보장하기 

위한 일반적인 SDN 제어평면 구조에 대해서 

알아보았다. 또한, ONOS 의 고 가용성 및 확장성 

이슈 들에 대한 접근 방법을 분석하였다. 실험 

결과를 통해서 1) ONOS 에서의 플로우 룰 설치 

처리량은 클러스터 크기에 영향을 받지 않는 것을 

알 수 있고, 2) 컨트롤러의 장애극복 시간은 

스위치의 개수에 비례한다는 것을 알 수 있었다. 

향후에는 SDN 어플리케이션 별로 네트워크 상태 

동기화 방식에 대한 성능 분석에 대한 연구를 

진행할 예정이다. 
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요약 

  본 논문은 Raspberrypi와 Arduino 시스템을 기반으로 과실수를 키우기 위한 시스템을 개발한 

것으로, 인터넷 상의 Web 서비스와 연결 된 오픈소스하드웨어를 통해 원격으로 농업기계를 제 

어하고, 오픈소스하드웨어에 부착된 센서를 이용하여 데이터 값을 받아들여 저장된 데이터를 이 

용하여 센서 및 장치들을 제어하는 시스템이다. 센서 데이터 값에 따라 농업기계가 자동으로 통 

제되며 Web Browser상에서 실시간으로 데이터 값의 변화를 차트로 확인 가능하다. 나무의 생 

장과정을 확인할 수 있도록 Web에서 제어 가능한 카메라를 통해 화상을 통한 모니터링이 가능 

하도록 하였다. 통합된 시스템이 확립되면 누적된 데이터의 분석을 통하여 다양한 농업분야에서 

활용될 수 있을 것으로 기대된다. 

1. 서론 

 

  정보화 사회로의 산업구조의 변화로 1차 산업인 

농업의 성장세가 둔화되고 있다. 이를 극복하기 위

해서는 정보화 시대에 발맞추어 농업 또한 스마트

하게 발전되어야 한다. 최근 각광받고 있는 IoT 기

술을 활용한 농업ICT 분야가 농업분야에서 화두가 

되고 있다. 창조농업 실현을 위한 정부의 지원과 

산업통상자원부를 비롯한 기관에서 농업ICT를 지원

하고 있으며 이 같은 지원 사업으로 1차 산업인 농

업이 IoT를 만나 더욱 발전한 고차원 산업으로 발

전할 수 있을 것이다. 

 본 논문은 농업ICT의 기초 플랫폼에 대한 것으로 

과실수를 키우기 위한 플랫폼으로 초점을 맞추었

다. 농업ICT를 위해서는 식물의 생장에 대한 표본

데이터가 필요하며 데이터에 맞추어 생장환경을 조

절할 수 있어야 한다. 따라서, 이 플랫폼은 IoT기

술을 이용해 식물이 생장하는 동안 생장환경의 온

·습도, 조도, 바람, 토양습도를 데이터베이스에 

저장시켜 표본데이터를 추출하고, 표본데이터 값에 

따라 사물간의 통신을 통해 스프링클러, 영양제, 

전구를 조절하여 식물의 생장환경을 최적으로 만드

는데 목표가 있다.  

그림1에서와 같이 IoT기술을 손쉽게 사용하기 위하

여 오픈소스하드웨어인 Raspberrypi와 Arduino보드를 

이용하였으며, 사람의 손을 거치지 않고 사물간의 

통신으로 생장환경을 자동으로 조절 할 수 있

 

(그림 1) 플랫폼 구성도 

음은 물론, 필요에 따라 서버 컴퓨터에 설치된 Web

서버와 연결된 Web Browser 서비스를 이용해 원격
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으로 오픈소스하드웨어를 제어할 수 있다. Arduino

보드와 연결된 모터와 전구를 제어하여 식물의 생

장환경을 임의적으로 조절할 수 있으며, Arduino보

드에 부착된 센서들을 통해 센서 데이터 값을 받아

들여 Web Browser상에 차트로 표현해준다. 식물의 

생장을 눈으로 확인하기 위하여 Arduino보드에 카

메라를 부착하여 실시간으로 영상을 볼 수 있도록 

한다. 

 본 논문은 2장에서 관련 연구를 서술하고 현재 서

비스 중인 사례를 소개한다. 3장에서는 플랫폼 설

계에 대해 설명하였고, 4장에서는 실제 플랫폼 구

현에 대한 부분을 기술하고 5장을 마지막으로 결론

을 맺는다. 

 

2. 관련연구 

 

2.1 서비스 사례 

  농업ICT 플랫폼의 서비스를 몇 가지 찾을 수 있

어서 본 논문을 작성하는데 많은 도움이 되어 소개

하고자 한다. 첫 번째로 SKT에서 서비스하고 있는 

SmartFarm 서비스이다.[1] SmartFarm의 서비스는 

비닐하우스에 대한 서비스를 실시하고 있으며 그림

2와 같은 플랫폼 구성도를 가지고 있다. SmartFarm

의 기능으로는 장비들의 작동여부를 확인하는 역할

의 CCTV와 하우스 내 온·습도를 실시간으로 점검

하는 기능, 스프링클러, 분무, 급 배수 기능, 농약

과 비료를 공급하는 기능이 구현되어 있다. 

   

 (그림 2) SKT의 스마트팜 플랫폼 구성도[1] 

  두 번째 사례로, Agronics에서 서비스하고 있는 

스마트팜팩토리사업이다.[2] 그림3은 플랫폼 구성

도이며 그림4은 플랫폼 서비스로 인해 얻을 수 있

는  솔루션기능이다. 

 

(그림 3) 플랫폼 구성도[2] 

 

 (그림 4) 솔루션 기능 

스마트팜 도입으로 농가 생산량의 25% 수입은 31% 

증가하였으며[3], 정부와 이동통신사 등 많은 기관

에서 스마트팜을 지원하고 있다.  

 

(그림 5) 스마트팜 도입효과 

 

2.2 오픈소스하드웨어(Open Source Hardware) 

  오픈소스하드웨어란 해당 제품과 똑같은 모양 및 

기능을 가진 제품을 만드는 데 필요한 모든 것(회
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로도, 자재 명세서, 인쇄 회로 기판 도면 등)을 대

중에게 공개한 전자제품[4]을 말하며 IoT를 쉽게 

농업ICT분야에 접목 시킬 수 있는 방안으로 오픈소

스하드웨어를 택하게 되었다. 오픈소스하드웨어를 

활용하여 ICT를 구현하기 위해서 Web서버와 I/O 

Adapter를 연결하는 서비스를 활용하는 설계 사례를 

찾아 볼 수 있었다.[5] 

  본 논문에서는 Gateway 역할을 하는 Raspberrypi

는 서버 컴퓨터에 구현된 Django를 통해 URL이 변

하면 Arduino보드를 통제해주는 역할을 하고 있으

며, 또한 Arduino보드 센서에서 값을 받아 들여 서

버 컴퓨터의 데이터베이스에 센서 데이터 값을 저

장시키는 역할을 담당하고 있다. 

 

 2.2.1 Django 

   Django는 Python언어로 작성된 Web Framework

로 HttpResponse로 동작하여 빠르고 깔끔하게 Web 

사이트를 개발할 수 있으며, 오픈소스이다. Python 

언어의 특징을 닮아 다른 언어로 구성된 Framewrok

을 기반으로 응용개발이 용이한 장점을 가지고 있

다. 

 그림6은 Django의 구조를 보여준다. Django는 

MVC 패턴과 유사한 MVT 패턴을 이용하여 웹 사

이트를 구성하며 M은 Model을 말하며, 데이터베이

스에 저장되는 데이터의 양식을 설정하고 데이터베

이스와 실제적으로 연동되는 부분이다. V는 View

를 말하며, MVC패턴에서 C(Controler)와 유사한 기

능으로 URL에 따라 Model과 Template을 제어한다. 

T는 Template으로 실제로 보여지는 View의 역할을 

한다.  

 

(그림 6) Django 구조 

 본 논문에서는 Django를 서버 컴퓨터에 설치하여 

Web서버를 구축하였으며, Web Browser를 통해 제어

된 신호가 Raspberrypi를 거쳐 Arduino보드로 전달되

어 장치 제어가 가능하다. Django를 이용해 Arduino

보드를 제어하는 사례가 있어 참고하였다.[6] 

  

 

 2.2.2 PySerial 

   Arduino보드와 Raspberrypi의 빠른 통신을 위하여 

Serial 통신을 택하였고, 그에 따라 Raspberrypi에 

PySerial을 설치하였다. 그림7은 Arduino보드에 업로

드 된 코드로 특정 값이 입력되면 LED ON/FF기능

을 하며, 그림8은 Serial통신을 이용하여 LED를 제

어하는 Python 코드이다. 

 

(그림 7) Arduino 업로드 코드 

     

(그림 8) 

Serial통신을 이용한 LED제어 Python코드 
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3. 설계 

 

 본 논문에서는 그림1과 같이 Arduino보드에 부착

된 센서들의 값을 서버 컴퓨터의 데이터베이스에 

저장시키고, 서버 컴퓨터는 Django를 이용하여 그

림9와 같은 웹 페이지를 구현한다. 

 

 (그림 9) 웹페이지 구성도 

   웹 페이지의 기능은 크게 카메라제어, 장치제

어, 센서 값에 따른 차트 확인으로 나눌 수 있다. 

카메라는 Arduino보드에 장착되어 있어 버튼 클릭 

시 제어한다. 장치제어의 경우 버튼 클릭 시 

Django에서 구현된 페이지의 URL이 변경되며, 변

경된 URL이 Gateway 역할을 하는 Raspberrypi를 거

치면서 제어신호를 Arduino보드로 전송하여 장치를 

제어하도록 한다. 차트 확인의 경우 온·습도, 일

조량, 풍속, 토양습도 버튼 클릭 시 장치제어와 마

찬가지로 Django로 구현된 페이지의 URL이 바뀌면

서 php로 작성된 MySQL쿼리문으로 데이터베이스에

서 수치를 가지고 와 JavaScrip언어로 구현한 

AMChart를 보여준다. 

아래 그림10과 그림11은 각각 장치제어와 차트 표

현에 대한 실행 모식도이다.  

 

(그림 10) 장치제어 실행 모식도 

 

(그림 11) 차트표현 실행 모식도 

4. 구현 

 

 4.1 Arduino보드 

  Arduino보드는 센서와 장치를 연결하여 센서의 

데이터 값을 읽어 들여 Raspberrypi로 전송하고, 센

서 데이터 값에 따라 장치를 자동으로 제어하며 사

용자의 인위적인 요청으로 장치를 제어할 수 있는 

코드 또한 함께 업로드되어 있다. 

 

(그림 12) Arduino 
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 (그림 13) Arduino 부착 센서 

조도센서, 온·습도센서, 토양습도센서, 바람센서 

 

(그림 14) Arduino 부착 장치 -전구, DC모터 

 

그림13,14는 Arudino보드에 부착된 센서와 장치들

을 보여주며, 그림15,16,17은 LED전구를 Django를 

이용하여 제어하기 위한 코드이다. 그림17의 

Template이 Django에 표현되면 ledOn과 ledOff라는 

URL이동 문자가 생기고 클릭시 URL이 변경되면서 

Urls.py에서 URL을 매핑하고, URL에 맞는 Views.py

은 신호를 Arduino에 전송하여 장치를 제어한다. 

 

(그림 15) (좌) Django의 Views.py 

(그림 16) (우) Django의 Urls.py 

 

(그림 17) Django의 Template -led.html 

 

4.2 Raspberrypi 

  Raspberrypi는 Arduino보드와 서버 컴퓨터의 중간

에서 Gateway역할을 담당하며 Arduino의 센서 데이

터 값을 Serial통신으로 받아들여 Python코드로 작성

된 MySQL문으로 서버 컴퓨터의 데이터베이스 센서 

데이터 값을 저장하는 역할을 한다. 

 

(그림 18) Raspberrypi 

 

(그림 19)Python코드로 작성된 MySQL, Serial통신 

 

4.3 서버 컴퓨터 

 서버 컴퓨터는 실행속도가 비교적 느리고 저장 공

간에 제약이 있는 Rasberrypi의 단점 최대한 보완하

고자 데이터베이스를 서버 컴퓨터에 생성하고 

Django를 서버 컴퓨터에서 실행함으로써 플랫폼 전

체의 실행속도와 성능 향상을 가져왔다. 서버 컴퓨

터에서 Django로 구현한 웹 페이지를 통해 오픈소

스하드웨어를 제어하고, 실시간으로 센서 데이터 

값의 변화를 차트로 갱신하는 역할을 맡고 있다.  

 

(그림 20) 서버 컴퓨터에 센서데이터 값이 저장된 

모습 
테이블명 Sensor 

테이블설명 Sensor 데이터 값의 저장 

번호 컬럼명 데이터타입 길이 NULL여부 기본값 KEY 

1 Num INT 11 NOT  PK 

2 Time VARCHAR 20 NOT   

3 Illum INT 11    

4 wind INT 11    

5 Temp_Hum INT 11    

6 Soil_Hum INT 11    
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(표 1) Sensor 테이블의 데이터구조 

 표1에서 보는바와 같이 테이블의 구조가 정의되어 

있으며 Autoincrement 하는 Num을 기본키로 두어 

데이터들을 구분할 수 있도록 설계했다. 

 

5. 결론 

  본 논문은 농업ICT를 구현하기 위한 기초 플랫폼

에 대한 것으로, 사람의 관여 없이 식물의 생장환

경을 최적화 시켜준다. 센서 데이터 값에 따라 장

치들을 제어하여 조도를 맞추고 물을 주며, 영양제

를 투입해주는 기능을 한다. 센서 데이터 값을 데

이터베이스에 저장함으로써 식물 생장의 표본데이

터 값을 추출할 수 있고, 이를 토대로 다양한 분야

의 농업ICT에 적용할 수 있다. 식물의 생장 과정을 

농업지역에 설치된 카메라를 통해 확인할 수 신뢰

도가 높고, 센서 데이터 값을 차트로 표현하여 사

용자의 편의를 제공하였다. 또한 사용자의 필요에 

따라 Web Browser를 통해 장치를 제어하여 식물의 

생장과정에 관여할 수 있다. 

 농업 지역에 직접 방문하지 않더라도 원격으로, 

자동으로 식물을 기를 수 있어 농업인의 편의뿐만 

아니라 지역적인 제한으로 식물을 기르는 일을 하

지 못했던 이들에게 서비스를 유용하게 제공할 것

으로 보여진다. 
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요   약 
 

최신 IT 기술과의 접목을 통해 다양한 산업분야에서 각양각색의 사물 인터넷(Internet of 

Things) 제품 및 서비스 확대와 함께 모든 사물이 네트워크로 연결되는 사물 인터넷 시대가 도

래 되었다. 그렇지만, 사물 인터넷이 활용되는 분야는 우리 실생활의 모든 사물에 ‘직접 접목’ 

되는 특성을 갖기 때문에, 기존 사이버 공간의 위험이 현실 세계로 전이∙확대될 수 있으며, 특

히 보안위협은 오동작∙정지 등 사람의 생명을 위태롭게 할 수 있으므로, 보안의 중요성이 점점 

증대되고 있는 추세이다.[1][2] 그리고, 홈 IoT 분야에서는 개인의 사생활과 직접 연관되는 관계

로 보안의 중요성이 더욱 강조되고 있다. 본 논문에서는 사물인터넷 서비스의 보안성 확보를 

위한, Secured Network Architecture 및 서비스 제공방안을 제안한다. 본 논문에서 제안한 방식은, 

사물 인터넷 단말에 사설 IP 를 제공하고, 인터넷 사업자의 에지 노드의 VR 및 터널링 기능을 

이용하여 SDR(Service Distribution Router)로 모든 Secured 트래픽이 전달되도록 하고, SDR 에 적

용된 제어 정책을 통한 양 종단간 통신으로 마치 전용회선 수준의 Secured Connectivity 를 제공

하는 방법이다. 

 

 

 

   1. 사물인터넷(Internet of Things) 

 
지금까지의 인터넷은 사용자가 컴퓨터 또는 스

마트폰을 통해 인터넷에 접속하며 정보를 제공받고 

서비스를 이용하고 있었다. 하지만, 사물인터넷은 

세상의 모든 사물이 인터넷 네트워크에 연결되어, 

사람과 사물, 사물과 사물간 통신을 통해 새로운 정

보나 서비스를 이용할 수 있게 되었다. 

하지만, 개방형 모델에서 출발한 인터넷 구조로, 

인터넷 네트워크에 연결되어 서비스가 제공되는 사

물인터넷 역시 개방형 모델에 노출되어 모든 사물

들이 해킹 대상이 될 수 있으며, 이에 사물인터넷 

보안 위협이 대두가 되고 있다. 그리고, 최근 전세

계 CCTV 73,000 여개가 해킹되어 인터넷에 노출이 

되었으며, 우리나라도 약 6,000 여개의 CCTV 가 해

킹 사고가 발생되어 이슈가 되었다. 특히, 홈 CCTV

와 같은 IoT 단말이 해킹이 되는 경우, 개인의 사생

활이 전세계에 노출이 될 수 있어 보안 이슈해소가 

필수적이다. 

이러한 사물인터넷 보안이슈를 해소하기 위해 

보안모듈 탑재 등의 표준작업이 활발히 진행 중이

지만, 가장 기본적으로 네트워크 계층에서의 보안성 

제공을 통해 원천적인 이슈해소를 하는 것이 필수

적이다. 본 논문에서는, 이러한 사물인터넷 보안성 

확보를 통한 이슈 해소를 위해, 네트워크 계층에서

의 보안성 제공 구조에 대해 제안하고자 한다. 

 

   2. 인터넷 구조 

 
인터넷은 전세계에 위치한 각 단말에 대하여, IP

주소를 할당하고, 라우팅을 통해 통신이 가능하도록 

되어 있다. 이 때 사용하는 IP 주소는 누구에게나 

공개되어 있는 공인 IP 주소로서, 어느 단말이든지 

인터넷을 이용하기 위해서는 공인 IP 주소를 할당 

받아야 한다.[3] 그러나, 전세계에서 사용하는 공인 

IP 주소는 IPv4 주소체계를 준수해야 하며, 전세계 

단말들이 인터넷을 이용하기 위하여 주소를 할당 

받기에는 공인 IP 주소의 부족이 예상되고, 기업이

나 개인적으로 인터넷상에 단말의 직접적으로 공개

되기를 원하지 않고 특히 방화벽 등을 통해 자신의 

단말을 보호하기 위한 목적으로 사설 IP 주소 대역

이 정해져 있으며, 이를 통해 복수의 단말들이 하나

의 공인 IP주소를 가지고 사설 IP주소를 할당 받은 

여러 대의 단말이 인터넷을 이용할 수 있게 하였다. 

사설 IP 주소는 공인 IP 주소와는 별도의 IP 주소 블

록으로 IETF에서 할당하였다.[4] 

일반적으로 인터넷사업자는 인터넷을 이용하도

록 하기 위해 공인 IP 주소를 할당하지만, 사설 IP

주소는 사용자가 복수 단말을 이용 또는 특정 목적

에 맞도록 정책적으로 이용하기 위한 방법이다. 이

러한 목적으로 많이 활성화 되어 있는 장치가 공유

기 이다. 공유기의 동작은 인터넷 사업자로부터 공

인 IP 주소를 할당 받고, 공유기에 연결된 여러 단

말들은 사설 IP 주소를 할당 받아 인터넷을 사용하

도록 하는 방법이다.[5][6] 
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사물인터넷 서비스도 상기와 같은 인터넷 구조

를 이용하여 서비스가 제공되어야 하며, 인터넷의 

개방형 모델에서는 항상 보안에 노출이 될 수 있는 

문제점이 있다. 

본 논문에서는, 사물인터넷이 범용적인 인터넷 

네트워크 접속과 달리 특수한 목적을 위한 서버 또

는 사업자와의 접속을 한다는 점에 착안하여, 네트

워크 계층에서 사설 IP 네트워킹 기술을 이용하여 

원천적인 보안을 제공할 수 있는 방안에 대해 제안

하고자 한다. 

 

3. Secured Network Architecture 

 

3.1 네트워크 서비스 모델 

사물인터넷 서비스 보안 이슈의 원천적 해소를 

위해, 인터넷의 기본 구조인 공인 IP 주소를 이용한 

개방형 모델의 개념에서 벗어나, 사설 IP 주소를 이

용한 End-to-End Connectivity를 통해, Secured Network 

Architecture 를 구성하는 것이다. 네트워크 기반 사

설 IP 주소의 적용모델은 그림 1 에서 보는 바와 같

이, 일반 인터넷 제공 모델과의 논리적 구분을 위해 

인터넷 사업자의 에지 노드에서 VR(Virtual Router, 

이하 VR) 기능을 이용하는 방법이다. VR 은 하나의 

물리적인 라우터 내에 논리적인 라우터로 구분하여 

각각이 별도의 라우팅 모드로 동작하도록 하는 기

술을 의미한다. 즉, 라우터 내 일반 인터넷 라우팅

을 위한 공인 VR 과 사물인터넷 Secured 라우팅을 

위한 사설 VR 로 분리하여 관리하고, 인터넷 회선

에서는 논리적으로 구분하여 공인 및 사설 IP 주소

를 단말 별로 할당하도록 한다. 이후, 공인 IP 주소

를 할당 받은 단말은 공인 VR 을 통해 일반 인터넷 

서비스를 이용하며, 사설 IP 주소를 할당 받은 사물 

인터넷 단말은 사설 VR 을 통하여 서비스 분배 시

스템인 SDR(Service Distribution Router, 이하 SDR)로 

트래픽을 터널링 하도록 한다. 터널링 하는 목적은 

사설 IP 트래픽에 대해 일반 공중망을 유통하기 위

해 사용하는 방식으로, GRE 등 다양한 터널링 기법

을 사용할 수 있다. SDR은 해당 사설 IP 단말이 해

당되는 사물인터넷 사업자와 연결하여 통신이 되도

록 중재하는 기능을 담당한다. 사물인터넷 단말과 

사업자간에는 네트워크 모드로 사설 IP 통신이 가

능하게 된다. 아울러, 인터넷 상의 라우팅 프로토콜

을 이용하지 않고 라우터에 설정된 정책 기반으로 

사설 트래픽을 터널링 하므로 사물인터넷의 End-to-

End Secured Connectivity 구성이 가능하게 된다. 

그리고, 사업자의 에지 노드는 공인 및 사설 

VR 간 별도의 라우팅 정책을 통해 제어됨으로 상호

간의 트래픽이 전달되는 것을 방지할 수 있고, 사물

인터넷 단말에서 전달된 트래픽은 모두 SDR 을 통

해 통신이 되고, 사설 IP 주소를 사용하므로 네트워

크 계층에서 사물인터넷 해킹을 원천적으로 예방할 

수 있다. SDR 은 사물인터넷 단말과 사업자의 사설 

IP 주소를 본 후 이를 포워딩 또는 필터링할지 정할 

수 있으며, 다른 사물인터넷 사업자로의 트래픽이 

전달되지 않도록 제어할 수 있다. 

 

그림 1. 네트워크 서비스 모델 

그림 1과 같은 End-to-End Secured Connectivity를 

구성함으로써, 폭발적인 증가가 예상되는 사물인터

넷 단말에 사설 IP 주소를 제공함으로 현재 부족한 

공인 IP 주소 사용을 절약할 수 있으며, 인터넷 상

에서 별도의 보안 프로그램 및 장치가 없어도 원천

적으로 보안이 유지되는 장점이 있다. 다만, 이러한 

서비스는 앞에서 언급한 바와 같이 범용적인 일반 

인터넷 접속을 요하지 않은 사물인터넷과 같이 특

수한 목적을 위한 네트워크 제공 서비스 모델이다. 

이러한 서비스 모델은 인터넷 상에서 기존 전용서

비스와 같은 솔루션을 대체할 수 있으며, CCTV, 환

경∙교통감시, 신용카드 결재 등과 같이 보안이 필수

적인 사물인터넷 서비스에 매우 적합하면서도 경제

적으로 제공할 수 있게 될 것이다. 

 

3.2. 서비스 적용 방안 

앞 절에서 설명한 서비스 모델을 적용하는 것이 

기존 공유기 등에서 제공하는 방식과의 차이점은 

사설 IP 네트워크 도메인이라 볼 수 있다. 기존 공

유기가 사설 IP 주소를 할당하는 것은 동일한 서브 

네트워크 내에 공인 IP 주소 영역이 존재하여야 한

다. 즉, 인터넷 IP 주소 할당 원칙에 따른 라우팅이 

되기 위해서는 같은 서브 네트워크 도메인 내에 공

인 IP 주소가 존재하여야만 인터넷 상에서 포워딩

이 가능하다. 그러나, 본 논문의 서비스 모델에서 

사물인터넷 단말은 전국적으로 분포되어 있으며, 이

들은 에지 노드의 라우팅 정책에 따라 사설 IP 주

소가 할당이 되며, 사업자와 End-to-End 사설 네트

워크 도메인으로 구성된다. 

각 에지 노드에서 터널링되어 SDR 로 전달된 

사설 트래픽은 각 사설 IP 주소 블록 별로 어느 사

업자와 연결되어야 하는지 관리가 되어야 한다. 그

리고, 사업자로부터 전달된 사설 트래픽이 어느 에

지 노드로 터널링할지 결정하는 매커니즘이 있어야 

한다. 본 논문에서는 이 매커니즘에 대해서는 생략

하고, 어떻게 관리 및 제어가 되어야 하는지에 대해

서만 언급하고자 한다. 

그림 2 에서 보는 바와 같이, 본 솔루션이 적용

되기 위해서는 사전에 사물인터넷 단말과 사업자에 

대한 사설 IP 주소 정보 및 종단간 연결이 필요하다
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는 합의가 되어야 한다. 이러한 방법은 기업간 사설 

IP 주소를 이용한 인터넷 연결 시에 NAT 서버에게 

종단간의 NAT 테이블을 고정적으로 설정하는 것과 

유사하다고 볼 수 있다. 

정책제어 시스템은 양 종단간의 연결을 위하여 

수집된 정보를 가지고, 사전 합의된 종단간의 통신

이 가능하도록 정책 제공을 위해 정책 적용 매핑 

테이블이 설정되어야 한다. 설정된 매핑 테이블에 

따라, SDR 에 정책을 적용하여야 한다. 여기서의 매

핑 테이블은 기존 NAT와 같이 시스템에 주소 변환

을 하기 위한 것이 아니라, 해당 사설 트래픽이 어

느 경로를 타고 전달되도록 할 것인지 결정하기 위

해 사용된다. 경로에 대한 가입자 구간 또는 사업자

로부터 사설 트래픽이 전달되면 SDR 은 정책제어 

시스템에 의해 전달된 정책에 따라, 해당 경로로 트

래픽을 전달하여 종단간 통신이 가능하도록 한다. 

 

그림 2. SDR 트래픽 제어 방법 

 

3.3 기존 네트워크 서비스 방법과의 차이 

본 논문에서 제안한 방식은, 사물인터넷 단말에 

사설 IP를 제공하고, 인터넷 사업자의 에지 노드의 

표 1. 제안모델과 유사 네트워크 서비스 비교 

 

VR 및 터널링 기능을 이용하여 SDR 로 모든 

Secured 트래픽이 전달되도록 하고, SDR 에 적용된

제어 정책을 통한 양 종단간 통신으로 마치 전용회

선 수준의 Secured Connectivity 를 제공하는 방법이

다. 인터넷 사업자에서 이와 유사한 서비스로 전용

회선 서비스와 VPN 서비스가 존재한다. 참고로, 

VPN 서비스는 UTM 또는 공유기 등 별도의 접속 

장비를 이용하여 기업고객에게 보안 등의 차별화된 

서비스를 제공하는 방식이다. 

표 1 에서 보는 바와 같이, 본 제안 모델 및 기

존 네트워크 서비스 모두 네트워크 계층에서 안전

한 네트워크 서비스를 이용할 수 있게 해주는 솔루

션들이다.  

그러나, 각 솔루션들은 사용 목적 및 망 구성 

방법, 이용 요금 및 적용 서비스 대상에 따른 차이

가 있다.  

본 논문의 제안 모델은 인터넷 사용을 직접 할 

수 없다는 제약사항이 있지만, 환경감시, 무인경비 

등과 같이 특수한 목적을 가지는 사물인터넷 서비

스의 보안 이슈해소를 위해서는 매우 효율적인 솔

루션이라 할 수 있다. 

 

4. 결론 

 

본 논문에서는 일반적으로 인터넷 사용자가 여

러 대의 단말을 사용하기 위해 공유기를 설치하고 

각 단말에 사설 IP 주소를 사용하는 방법을 응용하

여, 인터넷 사업자가 사설 IP 주소를 이용하여 서비

스를 제공하는 방법에 관한 새로운 구조와 방법을 

제시하며, 특히 보안성 확보가 매우 중요한 사물인

터넷 서비스의 End-to-End Secured Connectivity 

제공 모델을 제안하고 있다. 본 논문에서 제안하는 

네트워크 서비스 모델은 일반 인터넷 사용자에게 

별도의 회선을 제공하지 않고, 기존 인터넷 접속회

선을 이용하여 논리적으로 공인 IP 주소와 사설 IP

주소를 에지 노드에서 분리하여 라우팅 처리를 하

도록 하고, SDR 을 이용하여 각 사업자들을 연결함

으로써, 전용회선과 유사한 수준의 보안 서비스가 

가능하다. 
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아울러, 기존 공유기와는 달리 전국적으로 할당

된 사설 IP 단말들을 SDR 을 통하여 분리하고 이를 

사업자와 연결을 시키는 방법에 대해서도 고찰하였

다. 

이러한 서비스 모델을 이용하여 네트워크 사업

자는 비용 효율적으로 기존 전용회선 또는 일부 

VPN 서비스를 대체할 수 있는 기회를 갖게 될 것

이며, 고객은 기존의 전용회선보다 저렴하지만 대등

한 보안 수준으로, 인터넷 기가 속도 제공과 함께 

다양한 서비스를 제공받을 수 있는 혜택을 가질 것

으로 기대된다. 
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요   약 
 

본 논문에서는 다양한 IoT 플랫폼들을 연결해주는 중계기를 개발하기 위하여 IoT 플랫폼으

로 IoTivity 를 선택하여 출입 관리 시스템을 개발하였다. 기존의 출입 관리 시스템들의 경우 각

자가 정의한 프로토콜에 의해 개발되어 확장성이나 유연성이 떨어지기에 IoTivity 를 사용하여 

확장성 있고 유연한 시스템을 개발하고자 하였다. 본 논문에서는 아두이노 RFID 모듈과 IP 

Camera를 IoTivity를 통해 서로 메시지를 주고받으며 출입자의 권한을 확인하는 방법을 제안하

고 있다. 

 

 

 

   1. 서론 

 
인터넷 기술의 발전과 사물인터넷(Internet of 

Things, IoT)에 대한 관심이 늘어남에 따라 IoTivity, 

Mobius, IoTMakers, AllJoyn 등과 같은 수많은 IoT플

랫폼들이 개발되고 있다[1]. IoT 플랫폼은 개발자들

이 손쉽게 디바이스들을 제어하고 관리할 수 있도

록 도와줌으로써, IoT 서비스 개발에 있어서 시간과 

인건비 절약에 직접적인 도움이 된다. 

그러나 무수하게 쏟아져 나오는 IoT 플랫폼들 사

이에서도 아직까지 IoT 플랫폼에 대한 표준이 정해

지지 않았다. 많은 기업들과 연구단체들이 각자의 

프로토콜과 각자의 방식대로 IoT 플랫폼을 개발하고 

있다. 이렇게 IoT 플랫폼의 표준이 확립이 되지 않

았기 때문에 IoT 서비스 개발자들은 서비스를 개발

하기 전에 어떤 IoT 플랫폼을 사용하여 어떤 기능

을 구현해야 할지 면밀하게 검토를 해야 한다. IoT 

플랫폼에 따라서 서비스의 기능이나 알고리즘이 달

라질 수 있기 때문이다. 이런 서비스 개발자의 고민

은 서비스 개발 초기에만 필요한 것이 아니라 추후

에 서비스를 확장 하고 유지 보수할 때 더 중요하

다. 추가/확장 하고자 하는 기능이 현재 사용하고 

있는 IoT 플랫폼으로는 구현이 어려운 경우가 있다. 

이럴 경우 서비스 개발자는 추가/확장 하려는 기능

의 방향을 바꾸어야 한다. 최악의 경우에는 현재 서

비스 중인 시스템을 뒤엎어 사용 중인 IoT 플랫폼

을 바꿔야 할 수도 있다. 

하지만, IoT 플랫폼들 사이에 IoT 중계기가 있으

면 몇 가지 이점이 있다. 서비스 개발자는 추가하고

자 하는 기능이 현재 이용 중인 IoT 플랫폼으로 구

현이 어려울 경우 개발이 쉬운 다른 IoT 플랫폼을 

선택하여 개발함으로써 두 가지 이상의 IoT 플랫폼

을 중계기를 통해 하나의 서비스에서 동시에 사용

할 수 있을 것이다. 또한, IoT 중계기를 사용하여 한

번이라도 개발은 해본 사용자라면, 처음 개발할 때 

사용했던 IoT 플랫폼 이외의 다른 플랫폼을 사용하

더라도 추가적인 학습을 할 필요가 없어지므로 개

발을 하는데 소요되는 시간과 노력이 줄어들 것이

다. 

이러한 IoT 중계기를 개발하기 위해서는 우선 

IoT 플랫폼들의 프로토콜과 구조를 이해하고 서로

의 차이점을 비교하여, IoT 중계기 개발에 필요한 

요소가 무엇인지 파악해야 한다. 이를 위해 본 논문

에서는 IoT 디바이스를 위한 오픈소스 하드웨어와, 

IoT 플랫폼을 한 가지씩 선택하여 IoT 서비스 시스

템을 구현하고자 한다. 

우선 본 논문에서 선택한 IoT 플랫폼은 IoTivity

이다. IoTivity 는 다수의 IoT 디바이스들을 운영체제

나 네트워크 프로토콜에 구애 받지 않고 쉽게 연결

하기 위한 오픈소스 프레임워크이다. 현재 IoTivity

는 에디슨, 아두이노와 같은 오픈소스 하드웨어와 

안드로이드, 우분투, 타이젠과 같은 소프트웨어 플

랫폼도 지원하고 있으며 계속적으로 지원범위를 넓

혀가고 있다. 이렇게 다양한 디바이스와 플랫폼을 

지원하는 IoTivity가 IoT 중계기를 개발하기 위한 첫 

플랫폼으로 적합하다고 판단하여 선택하게 되었다
[2]. 

IoT 디바이스는 아두이노로 선택하였다. 아두이

노와 라즈베리파이를 고려한 이유는 널리 알려진 

오픈소스 하드웨어로 IoT 디바이스로 개발하기에 편

리하고 접근성이 용이하여 보편적으로 활용되고 있

기 때문이다. 하지만 라즈베리파이의 경우 아직 

IoTivity 에서 지원을 하지 않고 있어서 본 논문의 

개발에는 제외되었다. 

본 논문에서는 위와 같은 이유로 IoTivity 와 아

두이노를 사용하여 IoT 시스템을 개발하였다. 본 논

문에서 개발한 시스템은 출입 관리 시스템으로, 기

존의 출입 관리 시스템들이 자체적인 프로토콜만을 
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사용하여 개발한 점을 개선하고자 IoT 플랫폼을 도

입함으로써 유연하고 다양한 기능을 쉽게 구현이 

가능하도록 하였다. 

논문의 구성은 다음과 같다. 2 장에서는 관련 연

구에 대해서 소개한다. 3장에서는 출입 관리 시스템

의 개발 요구사항에 대해 설명한다. 4장에서는 출입 

관리 시스템의 환경과 구조에 대해 설명한다. 5장에

서는 출입 관리 시스템의 시나리오에 대한 세부적

인 동작 방법에 대해서 설명한다. 6 장에서는 본 논

문에서 개발한 출입 관리 시스템에 대한 고찰과 함

께 결론 및 향후 연구에 대해 설명한다. 

 

2. 관련 연구 
 

Y.-T. Park 외 2 명은 가정 자동화 기술을 출입 

관리장치인 도어락과 연동하여 가정에 출입 시 가

정 내부의 센서들로부터 데이터를 얻어와 가정 내

부의 상태를 출입자에게 피드백 해주는 방법을 제

안하고 있다[3]. 

강성철 외 5 명은 특정 구역의 안전을 위하여

RFID 를 이용하여 미들웨어 기반의 출입문 제어 에

이전트를 설계 및 구현하는 방법을 제안하고 있다
[4]. 

W. Ping 외 4명은 지문인식 기술을 이용하여 출

입자의 출입을 관리하고, 무선통신 기술을 이용하여 

원격으로 도어락 시스템을 관리하는 방법을 제안하

고 있다[5]. 

위 연구들은 특정 구역의 출입자를 여러 가지 

방법으로 제한하는 방법을 소개하고 있다. 하지만 

각자가 정의한 프로토콜에만 의존한 시스템의 한계

로 인하여, 외부 다른 서비스와 연동하거나 새로운 

기능을 추가하기가 어렵다. 따라서 본 논문에서는 

출입 관리 시스템을 IoT 플랫폼을 사용하여 확장성

과 유연성을 높이고자 한다. 

 

3. 개발 요구 사항 
 

본 논문에서 제안하는 방법은 기존의 출입 관리 

시스템을 IoT 플랫폼인 IoTivity 를 사용하여 구현하

는 방법이다. 따라서 본 논문에서 제안하는 출입 관

리 시스템은 IoT 서버와 클라이언트 간에 주고 받

는 탐색, 제어 통신을 IoTivity 에서 지원해주는 기능

을 통하여 구현해야 한다. 

또한 기존의 단일 센서에 의존하는 출입 관리 

시스템과는 달리 IoTivity 를 이용하여 한 대 이상의 

디바이스를 제어함으로써 IoT 플랫폼이 가진 개발상

의 유연함과 확장성에 대한 이점을 보여줄 수 있어

야 한다. 더 나아가 출입 관리 시스템의 기능에 있

어서도 두 가지 이상의 센서로부터 데이터를 취합

함으로써 위장출입자의 출입을 방지하고, 출입 권한 

질의의 결과에 대한 신뢰도를 높여야 한다. 

 

 

4. 시스템 환경 및 구조 
 

4.1. 시스템 하드웨어 사양 
 

출입 관리 시스템의 IoTivity 클라이언트는 운영

체제로 Ubuntu 14.04 LTS 64bit 버전을 사용하였고, 

CPU는 Intel Core2 Duo CPU E8400 @ 3.00GHz*2, 메

모리는 2 GB 이다. IoTivity 서버는 Arduino 

ATmega2560 두 대와 PC한 대에 설치하였다. Server 

PC 의 경우 Client PC 와 같은 사양의 PC 를 사용하

였다. Arduino ATmega2560 의 메모리는 256KB, 

SRAM은 8KB이다. ATmega2560 두 대중 한 대에는 

RFID-RC522 센서모듈을 사용 하였고, 다른 한대에

는 시각적인 피드백을 위해 Actuator 를 모터 모듈 

대신하여 LED모듈을 사용하였다. 

 

4.2. 시스템 구조 
 

그림 1 과 같이 출입 관리 시스템은 크게 

IoTivity 서버와 IoTivity 클라이언트 두 가지로 나뉜

다. IoTivity 클라이언트는 로컬네트워크 내에 있는 

디바이스를 탐색하고 디바이스의 상태를 서버에게 

요청할 수 있다. IoTivity 서버는 클라이언트의 요청

(GET / POST / PUT / OBSERVE)에 따라 자신의 상태

를 클라이언트에게 알려준다. 각 서버들은 클라이언

트로부터 요청 메시지가 오면 각각의 현재 상태를 

응답 메시지를 통해 전달하는데, 출입 관리 시스템

의 각 서버들이 보내는 응답메시지는 다음과 같다. 

RFID-RC522 모듈과 연결된 아두이노 서버는 클

라이언트로부터 OBSERVE요청이 오면 요청 직전에 

RFID 리더에 읽힌 태그의 ID 값을 전달한다. 

IoTivity에서 OBSERVE메시지는 클라이언트가 서버

에게 한번 요청하게 되면 서버가 디바이스의 상태

를 담은 응답메시지를 일정 간격으로 계속해서 클

라이언트에게 보낸다. IoTivity 에서는 디바이스의 변

그림 1. 출입 관리 시스템 구조 
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화를 알리기 위하여 디바이스가 GET 또는 POST 

메시지를 요청하는 것이 아니라, 클라이언트에서 

OBSERVE메시지로 디바이스의 상태 변화를 요청한

다. 그래서 RFID 태그의 값을 읽어오기 위하여 

OBSERVE메시지를 이용하였다. 

RGY-LED 와 연결된 아두이노 서버는 클라이언

트로부터 출입자에 대한 질의 결과가 넘어오면 그 

허가/불허가와 같은 경우에 따라 해당하는 LED 를 

점등한다. 

IP Camera 와 연결된 Ubuntu 서버는 클라이언트

부터 요청이 오면 그 즉시 가장 최근에 얼굴감지로 

인해 FTP 서버에 저장된 이미지의 출입자 얼굴을 

인식하여 출입자의 정보를 클라이언트로 전송한다. 

 

5. 출입 관리 시스템 구현 
 

그림 2는 본 논문에서 제안한 출입 관리 시스템

이 타인의 RFID 를 도용하여 출입을 시도하는 출입

자의 출입을 거부하는 상황의 시퀀스 다이어그램이

다. 시퀀스 다이어그램에서 실선과 굵은 점선은 

IoTivity 의 기능을 사용하여 전달하는 메시지이다. 

작은 점선은 IoTivity 의 기능이 아닌 프로토콜을 사

용하여 전달하는 메시지이다. 

Ubuntu Client 에서 RFID-RC522 모듈이 연결된 

Arduino Server로 Observe Message를 보내면 Arduino 

Server 에서는 일정주기로 Ubuntu Client 로 ACK 

Message 를 계속해서 보낸다. ACK Message 에는 

RFID리더에 태그 id가 넘어오기 전까지는 계속해서 

id=NULL(태그 된 id의 string 변수), isTagged=false(태

그가 되었음을 알리는 bool 변수)값이 전송된다. 그

러다 RFID 리더로부터 id=12345 가 넘어오면 

Arduino Server 가 가지고 있는 id=12345, 

isTagged=true 값이 함께 전달된다. Arduino Server 는 

id 를 한번 전달 한 이후에는 다음 태그가 인식 될 

때까지 다시 계속해서 ACK Message 에 id=NULL, 

isTagged=false를 전송한다. 

Ubuntu Client 에서 id 를 전달받으면 해당 id 의 

권한을 DB 에 질의한다. 동시에 Ubuntu Server 로 

PUT Message 를 전달한다. Ubuntu Server 는 PUT 

Message를 받으면 IP Camera가 출입자의 얼굴을 감

지하여 FTP 를 통해 전송한 사진 중 가장 최근 사

진을 인식하여 출입자의 신원을 파악한다. 신원이 

파악된 출입자의 id=67890 는 Ubuntu Client 로 ACK 

Message를 통해 전달된다. 

Ubuntu Client는 RFID리더로부터 인식된 출입자

가 출입 관리 시스템이 설치된 구역에 출입 권한이 

있음에도 불구하고, IP Camera로부터 인식된 출입자

와 서로 다른 인물이라는 결과에 의하여 RGY-LED

모듈이 연결된 Arduino Server로 PUT Message를 전

송한다. PUT Message를 받은 Arduino Server는 RGY-

LED 에 Deny 를 나타내는 LED 를 점등하고 Client 

Ubuntu로 ACK Message를 전송한다. 

이와 같이 RFID 와 IP Camera 두 가지 센서의 

정보를 혼합하여, 출입자가 타인의 RFID 태그를 도

용하여 출입을 시도한다는 사실을 판단하고 출입을 

제지하였다. 

이와 같이 단일 센서가 아닌 다중센서에 의한 

출입 권한 질의로 출입 관리 시스템의 결과에 대한 

신뢰도가 높아졌다. 

 

6. 결론 및 향후 연구 
 

본 논문에서는 일반적인 출입 관리 시스템을 

IoT 플랫폼을 사용하여 개발함으로써 기존 시스템보

그림 2. 출입 관리 시스템 출입 거부 시나리오 시퀀스 다이어그램 
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다 유연하고 확장성 있는 시스템을 개발하고자 하

였다. 제안된 출입 관리 시스템은 IoT 플랫폼 중 오

픈소스 플랫폼인 IoTivity 를 사용하였고, IoTivity 의 

기능을 활용하여 세 가지의 IoTivity 서버 모듈을 연

동하였다. IoTivity 서버와 클라이언트가 주고받는 메

시지들은 모두 IoTivity 를 통하여 전달하였다. 또한, 

RFID와 IP Camera서버 에서 수집한 데이터를 바탕

으로 출입자의 신원과 출입공간에 대한 권한을 동

시에 확인 함으로써, 단일 센서에 의존하던 기존의 

출입 관리시스템과는 달리 RFID 카드 도용에 의한 

출입자의 위장출입을 방지하고 권한 질의에 대한 

결과에 신뢰도가 높아졌다. 

향후에는 신뢰성, 확장성 측면에서 출입 관리 

시스템의 성능을 분석할 것이다. 또한, IoTivity 이외

의 IoT 플랫폼과 연동이 가능한 IoT 플랫폼 중계기

를 개발 할 것이다. 
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요   약 
 

With the fast developing growth of information technology, more and more network functions 

connecting each others are more popular. In order to efficiently manage emerging concept of the network 

which allows any object in the real world is connected together at anywhere and anytime through the 

integration of object identification, interaction, and information gathering technologies. Besides, IP 

Multimedia Subsystem (IMS) is an architectural framework for delivering IP-based information to users. 

Thus, Internet of things and IP Multimedia Subsystem (IoT-IMS) communication platform can provide a 

convenient way to efficiently deploy a novel application service to users. In this paper, an IoT information 

gateway is proposed to effectively collect and manage sensor data in IoT-IMS communication platform. Thus, 

IoT-IMS communication platform can provide a convenient way to efficiently deploy a novel application 

service to users. Through the IoT Application Service Scenario, people can be easily to observe and manage 

gathering devices information in a unified mode. 

 

 

 

   1. Introduction 

 
With the rapid development of information and 

technologies, objects and things, actuators and things, are 

more and more equipped with communicating modules to 

connect the various types of wireless, wired, and mobile 

networks. 

Internet of things (IoT) allows objects in the real world 

can be connected together at anywhere and anytime 

through the integration of object identification and 

interaction technologies [1]. For providing a convenient 

approach to access thing information, a novel and unified 

application service is needed. The framework of IP 

Multimedia Subsystem (IMS)-based Application Service 

(AS) can be fit the design requirement. In our previous 

background, we have developed IoT-enabled IMS-based 

ASs which is considered to integrate with identification 

and interaction among things [3, 4]. 

IoT Information Gateway (IIG) can collect the raw data 

from devices such as IoT devices, produce abstract-level 

meaningful IoT information from the raw data of the 

devices, and even make a reasonable decision to do some 

actions among the collected raw data information. 

The user’s applications can easily to retrieve the 

meaningful raw data information from IIG via an IoT-

enable AS in IoT-IMS communication platform.  

 

   2. Related Works and Research Back Grounds 

 
As for service discovery, the Constrained RESTful 

Environments (CoRE WG) has defined a mechanism 

denoted as Resource Directory (RD), to be adopted in IoT 

applications. The use of RD is necessary because of the 

impracticality of a direct resource discovery, due to the 

presence of duty-cycled nodes and unstable links in LINs. 

The registration of a resource in the RD is performed a 

HTTP/ POST request to the RD, while the discovery can 

be accomplished by issuing a GET request to the well-

known/core URI. This discovery mechanism is totally self-

contained in Constrained Application Protocol (CoAP) as 

it uses only CoAP messages. 

The adoption of the Session Initiation Protocol (SIP) 

provides an alternative mechanism to register resources on 

a RD, which may be also called Constrained of the Session 

Initiation Protocol (CoSIP) Registrar Service. The 

advantage of using a CoSIP based registration mechanism 

is that it might be possible to register resources other than 

those reachable through Constrained Application Protocol 

(CoAP), thus providing a scalable and generic mechanism 

for service discovery in constrained applications with a 

higher degree of expressiveness, such as setting an 

expiration time for the registration[9]. 

 

 
Figure 1.An AS acting as IoT gateway in IoT-IMS    

Communication Platform 
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The IoT-IMS communication platform although the 

perceptual layer can deliver the sensing information 

obtaining from sensors to related IoT applications via the 

network layer, the collected sensing information may be 

transmitted individually [7]. It will lead the transmission 

overhead of delivering sensing information. Figure 1 show 

an IoT gateway can efficiently collect and unite the sensing 

information to throttle the traffic flow of sensing 

information among IoT devices and corresponding 

applications [8]. The gateway is a key component for 

collecting, recording and forwarding sensing data obtained 

from the devices. 

The IoT gateway also acts as a proxy perception layer 

and network layer towards the IoT things that are 

connected to it. The common features of IoT gateway 

should be included multiple interfaces, protocol conversion, 

and manageability [5]. Therefore, a well-designed IoT 

gateway is programmable for efficiently aggregating raw 

data information dissemination from perception layer to 

the network layer [2]. 

 

3. The framework of IIG acting as an IoT-

IMS AS 

 
In this section, the IoT-enable application service 

technology will be adopted to design the IoT information 

gateway (IIG) collecting and managing the sensing data 

among IoT things in order to reduce the traffic flow of 

delivering sensing information in the IoT-IMS 

communication platform. The proposed IIG framework is 

depicted in Figure 2. 

 

 
Figure 2.  The framework of IIG acting as an IoT-IMS 

AS 

 
The functional modules of proposed IoT-enable of IIG 

are shown in Figure 3. The majority of IIG are four 

modules: IoT SIP Register Service, Sensing Data 

Collection, Information Aggregation, and Information 

modules. For control message forwarding to the IoT device,  

The remainder modules of IIG are used to context-aware 

computing through things interaction to achieve the thing 

intelligence in IoT-IMS communication platforms. 

 

 
Figure 3.  Functional modules of IoT-enable Applic

at-ion Service of IIG 

 

Raw Data Collection module is responsible for 

collecting the sensing raw data from the devices in the 

perception layer. Information Aggregation module 

aggregates various types of raw data into a compact mode. 

In order to encapsulate aggregated information in a 

readable fashion. The IoT Information Abstraction module 

is responsible for converting the IoT sensing. Raw data is 

used to the meaningful IoT information for conveniently 

examining and realizing the meaning of IoT raw data 

information. The Assemblage Engine module analyzes the 

information to summarize the suggesting results based on 

context rules. The Making Decision module will refer the 

suggesting results to make some decision to trigger some 

event occurrences or due to some actions through the 

Action and Event module. The IoT SIP Register Service 

module is though the SIP header and identification of IoT 

information.  

The IIG retains the feature of context-awareness [6]. 

It can easily integrate the ubiquitous and pervasive 

computing to realize the smart intelligence in IoT networks.  

Figure 4 shows a request of sensing information from 

user carried by a SIP MESSAGE. To carry the aggregated 

sensing raw data between devices and IIG, it adopts the 

SIP "MESSAGE" and "200 OK" messages to encapsulate 

the requests and responses of sensing information 

respectively. A specific tag header, called "EVENT", is 

also embedded into the SIP "MESSAGE" and "200 OK" 

messages to identify and extract the sensing information 

from SIP messages based on the "EVENT" tag.  
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Figure 4.  A request of sensing information from user 

carried by a SIP MESSAGE 
 

Figure 5 shows a complete service registration and IoT 

Application Scenarios by CoSIP. A network element, 

denoted as "IoT Information Gateway", which includes 

also a HTTP/CoAP proxy, which can be used by nodes 

residing outside the constrained network to access CoAP 

services. CoSIP allows smart objects to register the 

services they provide to populate an IoT SIP Register 

Service, which serves as a RD. The terms "IoT SIP 

Register Service" and "Resource Directory" are here 

interchangeable. Upon receiving the registration request, 

the Registrar Server stores the Address of Record (AoR) 

to Contact Address mapping in a Location Database and 

then sends a 200 OK response. 

 

 
Figure 5． IoT Application Service Scenario 

 

The depicted Application Service of Information 

scenarios consider as several Subscribe/Notify   

interactions: the notifications can be either send by an IoT-

IMS Application Server and an IoT information Gateway, 

subscribers can be mobile users. Let’s assume that the 

notifiers have registered with their IoT CoSIP Registrar 

Service. (This step is also denoted as the Publishing phase 

in a typical Subscribe/Notify scenario). The standard 

subscription/notification procedure is the following: 

1. The subscriber sends a request to the user, and 

specifying the service events. 

2. The user stores the subscriber’s and event inform

ation and sends a 200 OK response to the subscr

iber. 

3. Whenever the user’s state changes, it sends a m

essage to the subscriber. 

4. The subscriber sends a 200 OK response back to

 the user. 

 

 

4. Conclusion 

 
IoT Information Gateway (IIG) is also developed to 

collect the changes of sensing information obtaining from 

the IoT devices and the changes of environmental statuses. 

It also set some triggering events according the changes of 

IoT sensing information located in the environment for sen

-sing the effects of context-awareness. Therefore, it can 

easily to organize a scenario environment to service the 

things interaction and observe the effects of the IIG AS in 

IoT-IMS communication fashion. We believe that the next 

step in the field of Internet of Things (IoT) is to realize a 

virtual computing platform that provides access to 

heterogeneous group of device resources present in our 

environments. 

In this paper, an IoT information gateway is proposed 

to effectively collect and manage data in IoT-IMS 

communication platform. Thus, IoT-IMS communication 

platform can provide a convenient way to efficiently 

deploy a novel application service to the device users. 

Through the IIG, mobile users can easily observe and 

manage gathering information in a unified mode. . Through 

the IoT Application Service Scenario, people can easily 

observe and manage gathering devices information in a 

unified mode. 
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요   약 
 

인터넷의 발달과 데이터를 공개하여 새로운 가치를 창출하고자 하는 오픈데이터화 움직임에 힘

입어 이를 이용해 새로운 매쉬업 서비스를 개발하고자 하는 시도가 활발히 진행되고 있다. 새로

운 매쉬업 서비스를 개발하기 위해서는 매쉬업 서비스에 필요한 데이터 및 서비스를 제공하는 여

러 플랫폼들을 연동해야한다. 따라서 좋은 매쉬업 서비스를 만들기 위해서는 매쉬업 서비스개발

에 필요한 플랫폼들의 유기적인 연동과 다양한 방법으로 제공되는 데이터를 효과적으로 처리하는 

기능들이 필수적이다. 하지만 지금까지의 매쉬업 서비스 개발 환경은 개발자들이 매쉬업 서비스

에 필요한 플랫폼들의 인터페이스를 이해하고 직접 모든 플랫폼들을 연동해야 하는 어려움이 존

재했다. 본 논문에서는 이러한 어려움을 해결하기 위해 ICBMS 플랫폼 연동 및 스마트 중재 기술

의 개념을 제안 및 구현하였으며 이를 활용하여 실제 매쉬업 서비스를 생성함으로써 제안하는 

ICBMS Smart Mediator 를 검증하였다.  

 

   1. 서론 
 

인터넷의 발전은 사용자로 하여금 방대한 데이

터에 손쉽게 접근하고 이용할 수 있는 환경을 제공

해왔다. 더불어 근래에는 공공기관과 기업 등이 자

신들이 보유한 데이터를 공개하고 이를 누구나 이

용할 수 있게 제공하여 새로운 가치 창출을 추구하

고 있다. 이렇게 공개된 오픈데이터들을 이용하여 

개발자들은 새로운 서비스들을 개발하여 제공했는

데 이처럼 다양한 출처의 데이터와 서비스를 연동

하여 새롭게 생성된 서비스를 매쉬업 서비스라고 

부른다.  

오픈데이터는 그 데이터를 공개하는 기관이 제

공하는 OpenAPI 를 통해서 접근 및 활용이 가능하

다. 하지만 각 기관에서 제공하는 OpenAPI 의 형태

는 통일되어 있지 않고, 그 OpenAPI 를 사용하기 위

한 토큰 획득과 인증 문제 등 번거로운 절차를 거

쳐야 한다는 어려움이 존재한다. 또한, 개발자가 다

양한 기관에서 제공하는 데이터를 이용하고자 하는 

경우 그 데이터 출처에 맞는 OpenAPI 를 이용하고 

연동 인터페이스를 구축해야한다는 단점이 존재한

다. 때문에 매쉬업 서비스에 더 많은 플랫폼을 연동

할 수록 개발 부담은 증가하게 되고 이는 매쉬업 

서비스 구축을 어렵게 만드는 원인이다. 

이러한 어려움을 극복하기 위해서 본 논문에서

는 ICBMS SM (IoT, Cloud, Big Data, Mobile, Security 

Smart Mediator)라고 명명된 새로운 매쉬업 서비스 

개발을 가능하게 하는 ICBMS 플랫폼 연동 및 스마

트 중재 기술을 소개한다. ICBMS SM 의 가장 직접

적인 용도는 현재 서비스가 제공되는 IoT, Cloud, Big 

Data, Mobile, Security 플랫폼을 연동하여 새로운 매

쉬업 서비스를 보다 쉽게 개발 가능하도록 만드는 

것이다. 앞으로 개발될 매쉬업 서비스는 다양한 플

랫폼에서 제공되는 데이터와 서비스를 이용해야 할 

것이며 이러한 요구사항을 만족시키기 위해 플랫폼

들을 효과적으로 지원하는 방안이 필요하다. 결과적

으로 ICBMS SM 은 매쉬업 서비스를 간단하고 쉽게 

개발할 수 있는 환경을 제공함으로써 유용한 새로

운 매쉬업 서비스 개발을 촉진시킬 수 있다. 이를 

위해 ICBMS SM 은 다양한 플랫폼 접속 기능을 제

공함과 동시에 플랫폼 간 데이터 연동 및 중계 기

능을 제공한다. 뿐만 아니라 ICBMS 플랫폼에서 생

성된 데이터에 의미를 부여하고 이를 공개하여 매

쉬업 서비스에서 활용할 수 있도록 제공한다.  

 

   2. 관련 연구  

 
다양한 플랫폼들을 융합하여 서비스를 제공하는 

사례는 기존에도 국내외에서 다수 존재해왔다. 국내 

사례로는 [1]에서 이종 기기 간에 연결 및 데이터 

처리의 어려움을 극복하고 디바이스 제조사, 이용자 

등 다양한 종류의 매쉬업 요구를 만족시키는 클라

우드 기반의 IoT 매쉬업 서비스 모델 (IoTMaaS) 를 

제안하였다. [2]에서는 다양한 모바일 매쉬업 서비스

의 늦은 로딩 시간과 과도한 트래픽 병목 현상 등

의 기존 모바일 매쉬업 문제를 해결하기 위한 방법
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으로 모바일에서는 디스플레이나 간단한 로직만 처

리하고 실제 서비스는 중앙 집중 서버에서 수행되

는 OpenAPI 를 활용한 클라우드 기반 모바일 매쉬

업을 개발하였다. 또한 [3]에서는 Google, Amazon, 

Naver 등 다양한 기업에서 제공하는 Web 2.0 

OpenAPI 와 SaaS (Software as a Service) 플랫폼은 서

로 호환성을 제공하지 않는 단점을 해결하기 위해 

SaaS(Software as a Service) 플랫폼과 매쉬업 툴의 연

동을 지원하는 매쉬업 매니저를 설계하였다. [4]에서

는 선행 연구인 통합 SNS 게이트웨이를 개선하여 

IoT 와 SNS 의 매쉬업 서비스를 제안하였다. 통합 

SNS 게이트웨이는 IoT 어댑터와 SNS 어댑터를 통

해 IoT, SNS 와 통신을 수행하고, Analysis Engine 을 

통해서 SNS 플랫폼에서 IoT 플랫폼을 제어할 수 있

는 이종 플랫폼간 매쉬업 서비스를 제공한다.  

국외 사례로는, [5]에서 이종의 다양한 IoT 데이

터에 효율적으로 접근하고 가치 있는 데이터를 만

들기 위해 Data Mashup 프레임워크를 제안하였다. 

또한, [6]에서는 Mobile 에 Cloud Computing 을 접목하

여 모바일 웹 콘텐츠를 제공하는 LAMEC 

(Lightweight architecture for mobile web content access 

over enterprise cloud mashup) 방법을 제안하였으며 모

바일과 클라우드를 매쉬업하여 모바일 웹 콘텐츠 

사용시 전송되는 데이터 사이즈를 최소화하는 방법

을 고안하였다. 

위에서 소개된 관련 연구 [1-6]는 ICBMS 플랫폼

을 연동하여 매쉬업 서비스를 구축하거나 그 과정

에서 발생하는 이슈들을 구조적 관점에서 해결한다

는 성과를 보이지만, 사용되는 ICBMS 플랫폼의 종

류와 구축되는 매쉬업 서비스의 목적이 제한적이라

는 한계가 있다. 반면, 본 논문에서 제안하는 SM 은 

매쉬업 서비스 개발자들에게 보다 포괄적인 성격의 

매쉬업 서비스 구축 환경을 제공하는 것을 목표로 

하며, 다양한 ICBMS 플랫폼 간의 연동 기술에 초

점을 맞춘다. 

 

3. ICBMS SM구조 

 
매쉬업 서비스를 효과적으로 개발하기 위해서는 

연동해야 할 플랫폼들의 종류와 개수를 결정하는 

것이 선행되어야 한다. 이를 위해 본 연구에서는 매

쉬업 서비스에 이용되는 플랫폼들의 영역을 크게 

다섯 가지 (IoT, Cloud, Big Data, Mobile, Security )로 

나누었다. 플랫폼들간에 제공되는 서비스 및 데이터

의 연동을 위해서는 중간에서 각 플랫폼들을 잇는 

중계기가 필요하다. 또한 실제 플랫폼들 마다 앞에

서 언급한 중계기에 연결되기 위한 연동 인터페이

스가 구축되어야 한다. 이러한 요구사항들을 만족시

키기 위해 본 논문에서는 중계기 역할을 하는 

Smart Mediator (SM)를 구현하여 각 플랫폼 간에 이

루어지는 서비스 연동 및 데이터 처리를 관장한다.  

본 논문에서 제안하는 매쉬업 서비스를 위한 

ICBMS 플랫폼 연동 및 스마트 중재 기술을 위한 

프레임워크인 SM 의 구성요소는 크게 1) 메시지 라

우터, 2) ICBMS 어댑터들, 3) Linked Open Data, 4) 

OpenAPI, 5) 개발된 매쉬업 서비스이다 [그림.1]. 

 

 
[그림.1] ICBMS SM 구조도 

 

3.1. 메시지 라우터 

SM 의 가장 중요한 특징은 다양한 산업별 

ICBMS 플랫폼에서 제공하는 정보 및 서비스를 연

동하여 매쉬업 서비스를 구축하기 위한 프레임워크

를 제공하는 것이다. 이를 위해 사용자의 요청을 수

신 및 분석하여 이에 대응하는 여러 ICBMS 플랫폼

에 대한 서브 요청으로 분할, 전달하며 플랫폼에서 

반환된 응답을 종합하여 사용자에게 전달하는 역할

을 수행하는 중계기가 필요하다. 메시지 라우터는 

기능적인 측면에서 이러한 역할을 수행하는 동시에 

관리적인 측면에서 해당 프레임워크 자체 또는 그 

위에 구축된 매쉬업 서비스에 대한 트래픽 제어, 스

케일링, 플랫폼 관리자 화면 등의 기능을 제공한다. 

메시지 라우터의 전체 구조는 [그림.2]와 같다. 

 
[그림.2] 메시지 라우터 구조 

 

각 모듈에 대한 소개에 앞서 메시지 라우터는 

일종의 EIP (Enterprise Integration Pattern)기반의 EAI 

(Enterprise Application Integration) 프레임워크로 볼 

수 있다 [10]. EAI 프레임워크는 메시지 라우터와 다

양한 ICBMS 플랫폼의 어댑터 간에 메시지 기반의 

커뮤니케이션을 통한 연동 및 통합을 지원한다. EIP

는 EAI 를 이용한 어플리케이션의 통합에 있어서 

자주 사용되는 어플리케이션 간 메시지 처리 패턴, 

용어 등을 기술하고 있으며, 이를 통해 보다 효과적

이고 체계적인 방식으로 어플리케이션간 통합에 접

근할 수 있다. 메시지 라우터를 구성하는 각각의 모

듈들은 EIP 를 기반으로 내부 모듈 간 메시지 라우

팅 및 메시지 라우터와 ICBMS 어댑터 간의 라우팅 
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방법을 설계한다.   

 라우팅 모듈 

사용자로부터 매쉬업 서비스 요청을 수신 받아 

내용을 분석하고 서비스 실현을 위한 라우팅 경로

를 정의한다. 라우팅 경로의 목적지는 메시지 라우

터의 다른 내부 모듈이거나 ICBMS 플랫폼 어댑터, 

또는 여러 목적지의 조합이 될 수 있다. 사용자로부

터의 서비스 요청은 라우팅 정보를 포함하는 메시

지 형태로 재가공되어 다음 목적지로 전달된다. 서

비스 요청 메시지 분석에 따른 라우팅 정보 추출을 

위해 Content Based router EIP 를 적용한다.  

 서비스 체이닝 모듈 

라우팅 모듈의 매쉬업 서비스 요청에 대한 분석

과정에서 특정 서비스의 경우 여러 개의 목적지를 

순차적으로 거치면서 서비스 또는 데이터를 제공받

는 형태로 실현된다. 예를 들어, 클라우드 내부에 

저장된 파일을 빅데이터 분석 요청하기 위한 서비

스의 경우, 서비스 요청  ICBMS 플랫폼 통합인증 

 Cloud 플랫폼 접근  Big Data 플랫폼 접근의 서

비스 체인을 가진다. 서비스 체이닝 모듈은 서비스 

요청 메시지가 서비스 체인을 따라 라우팅 될 수 

있도록 Slip 과 Dynamic Router EIP 를 이용하여 설계

된다. 

 워크플로우 모듈 

SM 에서의 워크플로우는 시간 측면에서의 작업

의 흐름으로 나타낸다. (그냥 스케쥴링이라고 해) 여

러 IoT 디바이스 스트리밍 데이터를 실시간 분석하

는 매쉬업 서비스의 경우, 여러 IoT 플랫폼에 병렬

적으로 쿼리를 전달하고 결과를 취합하여 Big Data 

플랫폼에 전달, 실시간으로 분석 결과를 제공받을 

것을 요구한다. 워크플로우 모듈은 서비스 요청 메

시지의 분할(전달) 및 취합 기능과, 실시간 서비스 

요청, 배치 프로세싱 등 시간 측면에서의 요구 기능

을 지원한다. 이를 위해 Splitter 와 Aggregator EIP 

기반으로 설계된다. 

 트래픽 제어 모듈 

메시지 라우터는 다양한 매쉬업 서비스와 여러 

종류의 ICBMS 플랫폼을 연동 및 중계하기 때문에 

많은 양의 네트워크 트래픽을 처리해야 한다. 또한, 

특정 매쉬업 서비스가 지나치게 많은 네트워크 자

원을 사용하는 경우 다른 매쉬업 서비스와의

Fairness 문제를 야기하므로 이러한 서비스를 감시 

및 식별하고 제어할 수 있는 도구가 필요하다. 메시

지 라우터 관리자는 트래픽 제어 모듈을 통해 매쉬

업 서비스 수준에서 발생하는 트래픽을 확인하고 

네트워크 관리 정책을 적용할 수 있어야 한다. 또한, 

자율적인 모듈 단위 스케일링 및 트래픽 로드밸런

싱을 통해서 SM 의 안정적인 매쉬업 서비스 구축 

환경과 확장성을 제공해야 한다. 이를 위해 Wire 

Tap 과 Load Balancer EIP 를 적용하여 설계 된다. 

 

3.2. ICBMS 어댑터 

ICBMS 플랫폼의 종류만큼이나 서비스를 제공하

는 방식도 각 플랫폼 별로 다양하다. 클라우드 서비

스 기반의 ICBMS 플랫폼의 경우 IaaS, PaaS 

(Platform as a Service), SaaS (Software as a Service) 등의 

형태로 서비스를 제공하고 있다. 또한 각 ICBMS 

플랫폼 별로 전달되는 데이터의 종류 또한 다양하

다(예: 스트리밍 데이터, LOD). ICBMS 어댑터는 각 

ICBMS 플랫폼과 메시지 라우터 사이의 인터페이스 

역할을 수행하는데, 이를 통해 매쉬업 서비스의 다

양한 ICBMS 플랫폼 요구사항을 지원한다.  

 IoT 어댑터 

IoT 어댑터는 다양한 IoT 디바이스의 허브 역할

을 수행하는 IoT 플랫폼과 SM 의 연동을 지원한다. 

대표적인 IoT 플랫폼으로는 Mobius, IoTMakers 등이 

있다. IoT 플랫폼이 제공하는 기능 및 서비스를 매

쉬업 서비스 구축에 활용하기 위해, 플랫폼에 대한 

장기적인 연결성 보장, 데이터의 실시간/비실시간성 

보장, 디바이스 프로파일 관리 지원, 스트리밍 데이

터 처리 지원, 사용자 디바이스 접근 권한 제어 등

의 기능이 지원되어야 한다.  

 Big Data 어댑터 

Big Data 어댑터는 Google BigQuery 와 같은 PaaS 

형태, Amazon EMR (Elastic MapReduce)과 같은 IaaS 

형태 또는 Apache Spark 와 같이 사용자의 개인 환

경에 구축된 Big Data 플랫폼과 SM 의 연동을 지원

한다. Big Data 플랫폼이 제공하는 기능 및 서비스를 

매쉬업 서비스 구축에 활용하기 위해, 다양한 데이

터소스간 연동을 통한 분석 기능, 입력된 빅데이터

를 학습하고 데이터 모델을 구축하여 데이터를 분

석하는 기능 (머신러닝), 분석된 데이터에 대한 다

양한 시각화 등의 기능이 지원되어야 한다. 

 Cloud 어댑터 

Cloud 어댑터는 IaaS, PaaS, SaaS 형태의 다양한 

Cloud 플랫폼에서 제공하는 서비스를 SM 에 연동시

키는 기능을 수행하며, 대표적인 Cloud 플랫폼으로

는 Amazon EC2, Google Compute Engine 등이 있다. . 

Cloud 플랫폼이 제공하는 기능 및 서비스를 매쉬업 

서비스 구축에 활용하기 위해, Cloud 서비스를 생성

하고 설정하여 사용하기 위한 접속 기능, Cloud 플

랫폼이 제공하는 자원에 대한 상태 감시 및 사용 

설정에 관한 기능, Cloud 플랫폼 자원에 대한 명시

적 표현 및 기술 방안 등이 제공되어야 한다. 

 Mobile 어댑터 

Mobile 어댑터는 다양한 Mobile 플랫폼(예, 카카

오톡, Twitter, Android 어플리케이션 등)을 SM 에 수

용하는 기능을 제공하며, 다른 ICBMS 플랫폼에서 

제공되는 정보 및 서비스를 Mobile 플랫폼 사용자

에게 전달하거나, SNS 에서 수집된 정보를 활용하는 

매쉬업 서비스에 사용된다. 이를 위해, 다양한 

Mobile 플랫폼에 대한 통합 인증, 주기적인 폴링 혹

은 비주기적인 푸시 방식의 통신, 멀티캐스트, 브로

드캐스트 방식의 통신 기능이 지원되어야 한다. 

 Security 어댑터 

ICBM 플랫폼 자체적으로나 이를 연동하는 과정
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에서 수많은 보안 위협에 노출되기 때문에, SM 에 

대한 통합적인 보안 체계가 필요하다. Security 어댑

터를 통해 Security 플랫폼(예, 방화벽, IDS 등)을 연

동하여 매쉬업 서비스를 구축하는데 있어서의 보안 

관련 요구를 효과적으로 제공할 수 있어야 하며, 

ICBM 플랫폼 데이터에 대한 암호화 및 익명화 기

능, 보안 처리 요청 및 응답에 대한 스케줄링 기능 

등이 지원되어야 한다. 

 

3.3. Linked Open Data 

Linked Open Data 는 기계가 이해할 수 있게 시맨

틱 웹 기술을 사용하여 데이터에 의미를 부여하고 

하이퍼링크를 사용하여 서로 연계시킨 데이터 공유, 

연계, 재이용 기술을 말한다. SM 은 플랫폼들에서 

발생하는 데이터를 Linked Open Data 형태로 변환하

여 매쉬업 서비스에 필요한 데이터들을 쉽게 재사

용 할 수 있도록 제공한다.   

 

3.4. OpenAPI 

SM 은 OpenAPI 를 통해 기능들을 제공한다. 개

발자는 OpenAPI 를 통해 매쉬업 서비스에 필요한 

플랫폼들의 데이터에 접근할 수 있다. 또한 플랫폼

들이 제공하는 기능 활용 및 제어도 OpenAPI 를 통

해 가능하다. OpenAPI 는 별도의 OpenAPI 포털을 통

해 개발자에게 제공된다 

 

4. 구현  

본 논문에서는 제안한 SM 및 SM 을 이용한 매

쉬업 서비스 개발의 유효성을 검증하기 위한 하나

의 예시로 빌딩 종합 관리 매쉬업 서비스의 프로토

타입을 구현하였다.  

4.1. SM 

SM 은 크게 SM 구성요소간에 연동 및 메시지 

전달을 담당하는 메시지 라우터와, ICBMS 플랫폼을 

SM 에 연동하기 위한 인터페이스 역할의 어댑터들

로 구성된다. 추가적으로 SM 의 보안 및 안전성을 

위해 인증 및 방화벽 기능을 포함한다. 이러한 구성 

요소들은 각각 Docker [8]의 Container 단위로 구현되

어 Kubernetes [11]를 통해 통합 관리되며 SM 과부

하 및 장애 시에 Scale-in/out, Auto-healing 등의 기능

을 제공한다 [그림.3]. 

 
[그림.3] Smart Mediator 구현 

4.2. OpenAPI 포털 

OpenAPI 포탈은 매쉬업 서비스 개발자가 SM 을 

통해 새로운 매쉬업 서비스를 보다 편리하게 개발

할 수 있도록 웹 기반의 인터페이스를 제공한다. 

개발자는 원하는 매쉬업 서비스의 특성에 따라 연

동할 플랫폼, 데이터소스, job 스케쥴링, 시각화, 

분석 등의 기능을 단계별로 설정할 수 있다. 이러

한 설정 및 요청 항목들은 각 항목들에 대해 미리 

정의된 OpenAPI 형태로 변환되어 SM 으로 전달된

다. 이후 각종 ICBMS 플랫폼과 연동되어 처리되며 

그에 대한 결과로 웹 페이지 기반의 매쉬업 서비스

가 생성된다 [그림.4]. 

 

4.3. 매쉬업 서비스 

SM 을 통해 구현된 빌딩 종합 관리 매쉬업 서비

스는 주로 IoT 플랫폼과 Big Data 플랫폼의 서비스

를 이용하며 이를 위해 각각의 어댑터를 필요로 한

다. IoT 어댑터는 빌딩 내부의 데이터를 수집하며, 

Big Data 어댑터는 수집되어 DB 에 누적된 데이터를 

분석하여 스마트한 빌딩 관리를 위한 의미 있는 정

보를 제공한다. 

구현된 IoT 어댑터는 KT 에서 제공하는 

IoTMakers 플랫폼과 SKT 와 KETI 에서 제공하는 

Mobius 플랫폼을 SM 에 연동하는 인터페이스를 구

현한다. 해당 IoT 플랫폼들은 포항공과대학교 정보

통신연구소에 설치한 IoT 센서들로부터 온도, 습도, 

조도 값을 지속적으로 수집한다. 수집된 데이터는 

IoT 어댑터를 통해 SM 내부의 MySQL 관계형 데이

터베이스에 저장되며 D2RQ [7]를 통해 LOD 로 변환

된다. 이를 통해 수집된 IoT 데이터는 매쉬업 서비

스에서 설정된 시간 단위로 그래프나 차트 등으로 

시각화 되며 LOD 의 온톨로지 정보를 활용해 호실 

또는 센서 단위의 연관관계를 가진다.    

Big Data 어댑터는 SM 에서 MongoDB 에 누적된 

기존의 빌딩 관리 자체 데이터를 이용하기 위해 

NoSQL 플랫폼과 연동된다. 또한 누적된 대용량 데

이터를 분석하기 위해 Apache Spark [9]를 사용하고 

SM 과의 연동 인터페이스를 구현하였다. 

이와 같이 구현된 SM 기반 빌딩 종합 관리 매

쉬업 서비스는 지도 상의 위치를 포함한 빌딩 정보, 

IoT 센서 및 CCTV 데이터를 호실 별로 시각화(3D, 

차트 등)된 모니터링 환경으로 제공한다. 또한 실내 

온도와 정부 3.0 날씨 데이터(중기예보조회, 불쾌지

수 등)를 연동하여 미래의 에어컨 사용량 예측 및 

불쾌지수를 고려한 냉방 지표를 제공하여 매쉬업 

기반의 보다 스마트한 빌딩 관리 환경을 제공한다.  

 

5. 결론 및 향후 연구 
 

본 논문에서는 다양한 플랫폼들을 효과적으로 

연동하여 매쉬업 서비스 개발 환경을 제공하는 

ICBMS SM 의 개념과 구조를 제안하였다. 또한 제안

한 ICBMS SM 을 구현하고 이를 활용하여 빌딩 종 
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[그림.4] 빌딩 관리 매쉬업 서비스 구현 

 

합 관리 매쉬업 서비스를 개발함으로써 ICBMS SM

의 기능을 검증하였다. ICBMS SM 은 개발자가 매쉬

업 서비스를 쉽게 개발할 수 있는 환경을 제공하며 

매쉬업 서비스에 필요한 플랫폼들을 효과적으로 연

동한다. 또한 SM 은 플랫폼들에서 생성된 데이터에 

의미를 부여하고 저장 및 공개해 매쉬업 서비스에

서 활용할 수 있도록 제공한다. 마지막으로 SM 은 

OpenAPI 포털을 통해 SM 의 기능을 제공하여 개발

자가 효율적으로 매쉬업 서비스를 개발할 수 있도

록 돕는다.  

향후 계획으로는 다양한 시나리오를 고려하여 

실제 SM 에 연동되는 플랫폼의 종류를 늘리고 이러

한 플랫폼 연동을 위한 인터페이스를 체계적으로 

정립하는 것을 목표로 한다. 또한 효과적인 매쉬업 

서비스 기능 제공을 위한 효율적인 서비스 체이닝 

및 워크 플로우 제어 기술 연구 등을 진행 하며, 각 

플랫폼을 통해 얻어진 데이터를 LOD 형태로 변환

하여 매쉬업 서비스를 구축하는데 의미 있게 사용

할 수 있는 방법을 고안할 계획이다.  
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요   약 
 

인터넷 및 모바일 기기의 발달로 인해 전세계적인 사용자들이 생성하는 데이터 양이 기하

급수적으로 증가하고 있다. 이러한 빅데이터 시대를 반영하여 대량의 데이터를 분석하는 일은 

필수적이다. 스파크는 분산처리 프레임워크로 실시간 스트리밍 데이터를 처리가능하며, 디스크 

I/O 가 아닌 인메모리 컴퓨팅을 지원하여 기존에 많이 사용되었던 하둡보다 빠른 실행이 가능

해졌다. 또한 클라우드 기술은 언제 어디서나 원하는 시점에 원하는 만큼의 자원을 사용할 수 

있는 환경이 제공한다. 스파크를 이용한 빅데이터 분석 처리 시, 자원 요구량을 예측하기 어렵

기 때문에 유연한 자원사용이 가능한 클라우드 기술을 접목한다면 한층 더 효율적인 작업 실

행이 가능하다. 이때, SLA 기반의 적절한 자원 오토스케일링은 자원을 낭비하지 않고 능률적인 

실행을 가능하도록 하며 가장 잘 구성되어야 하는 부분이다. 본 연구에서는 스파크 클러스터의 

SLA 기반 오토스케일링을 제안한다. 이는 어플리케이션의 SLA 를 만족하는 실행을 보장하기 

위하여 실시간 모니터링을 통해 오토스케일링을 실행한다. 특정 어플리케이션이 SLA 를 만족하

지 못하는 상황이 예측되었을 때, 다른 어플리케이션의 실행상황을 분석하여 SLA 를 만족하는 

선 내에서 자원을 협상(negotiate)한다. 이로써 모든 어플리케이션이 SLA 를 충족하는 효율적인 

자원 활용이 가능하도록 한다.  

 

 

 

   1. 서론 

 
인터넷과 모바일 기기의 발달로 인터넷에서 생

성되는 데이터의 양이 기하급수적으로 증가하고 있

는 추세이다. 이에 따라 초기에 등장한 빅데이터 분

산처리 프레임워크인 하둡[1]은 맵리듀스 알고리즘

을 이용하여 단일 머신으로 처리가 불가능한 작업

을 수 십대의 머신에서 나누어 처리하는 기능을 지

원하였다. 그러나 하둡[1]은 데이터를 디스크에 읽

고 쓰기 때문에 I/O 병목현상, 실시간 처리가 불가

능하다는 단점이 드러났다. 이러한 상황을 반영하여 

최근에 등장한 분산프레임워크인 스파크[2]는 인메

모리 컴퓨팅을 이용하며, 실시간 스트리밍 데이터 

처리를 지원한다. 빅데이터 분석은 일괄 처리로 끝

나기 어렵고, 연속적인 여러 단계를 거쳐 장시간 동

안 처리되는 경우가 많다. 이는 다양한 작업이 실시

간으로 실행되는 시스템에서는 동적인 자원 관리가 

필수적이다.  

필요로 하는 자원이 런타임에 동적으로 달라짐

에 따라, 대용량의 자원을 원하는 시점에 필요한 만

큼 빌려 쓸 수 있는 클라우드 기술은 이러한 문제

점에 해결책으로 사용될 수 있다. 클라우드 기술은 

가상화를 통해 자원의 물리적인 제약을 받지 않고 

유연한 자원의 사용이 가능하므로 스파크의 유동적

인 자원 요구량을 충족시킬 수 있는 환경을 제공한

다. 이 때, 다양한 SLA(Service Level Agreement; e.g. 

비용, 데드라인) 및 자원 요구사항과 예측할 수 없

는 작업 제출 시점 등 예측하기 어려운 상황에 대

해 적절한 자원 오토스케일링은 필수적이다.  

본 논문에서는 클라우드 컴퓨팅 환경에서 스파

크 클러스터의 자원을 효율적으로 활용하기 위한 

오토스케일링을 제안한다. 제안하는 오토스케일링 

은 데드라인 SLA 를 만족시키는 것을 목표로 한다. 

따라서 데드라인을 만족하는 범위에서 효율적인 오

토스케일링이 가능하다. 

본 논문의 구성은 다음과 같다. 1장의 서론에 이

어 2 장에서는 관련 연구들을 살펴보고, 3 장에서는 

본 논문에서 제안하는 SLA 기반 오토스케일링 기법

을 적용한 프레임워크 구조에 대하여 설명한다. 4장

에서는 SLA 기반 오토스케일링 기법에 대해 설명

하고 마지막으로 5장에서 결론을 맺는다. 

 

   2. 관련연구 

 
1) 스파크 

기존에 분산 프레임워크로 활발하게 연구되었던 

하둡[1] 프레임워크에 이어 스파크[2] 프레임워크가 

등장하였다. 스파크[2]는 하둡과 유사하게 작업을 

여러 노드에 분산처리하며 큰 특징으로 인메모리 

컴퓨팅을 지원한다. 데이터 처리를 위해 디스크 I/O

를 실행하였던 하둡[1]과 달리 새로운 개념의 데이

터 구조인 RDD(Resilient Distributed Dataset)를 사용한 
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메모리에서의 컴퓨팅을 지원한다. 이는 반복하는 실

행 또는 스트리밍 데이터 처리에 용이하여 결과적

으로 더욱 빠른 실행결과를 도출할 수 있다.  

이러한 스파크의 효율적인 실행을 위한 연구로는 

[3-5]가 있다. [3]은 온라인 병렬 분석 서비스를 제공 

시, 효율적이고 신뢰성 있는 서비스를 제공하기 위

한 엔트로피 개념 기반의 스케쥴링 기법을 제안한

다. 엔트로피 개념을 시스템의 무질서도를 측정하는

데 사용되며 이는 신뢰성을 판단하는 기준이 된다. 

또한 동적인 코어 성능을 측정하여 자원을 스케쥴

링하는데 이용한다. [4]는 빅데이터를 처리할 때, 병

렬접근의 최적화에 관한 연구이다. 이를 위하여 병

렬데이터 요청을 저장 서버와 매칭하는 방법을 제

시하며, 대화형 데이터 접근 방식에서 성능 향상을 

위한 계획을 제시한다. [5]는 스파크를 이용한 날씨 

이벤트 감지 및 추적 시스템을 제안한다. 이를 위하

여 새로운 데이터 구조인 sRDD(scientific RDD)를 이

용하여 분석을 진행하고, 단계간의 데이터 재사용을 

특징으로 언급한다. 

 

2) 오토스케일링 기법 

사용자의 요구사항을 충족시키며, 효율적인 자원 

사용을 위하여 자원에 대한 오토스케일링에 관한 

연구는 [6-8]가 있다. [6]은 하이브리드 클라우드 환

경에서의 오토스케일링 기법을 제안한다. 과학응용

을 실행하기 위하여 사설 및 공용 클라우드 환경에

서 데드라인을 만족하는 비용 효율적인 스케쥴링 

방법을 제안한다. [7]은 응용의 패턴을 고려한 하이

브리드 클라우드 환경에서 오토스케일링 기법을 제

안한다. 응용의 특성 및 작업의 데드라인을 고려하

여 효율적인 자원 활용을 증명하였다. [8]은 하둡 클

러스터의 오토스케일링 기법을 제안한다. 실행시간

에 대한 일반적인 모델을 제시하고, 각 워크로드에 

맞게 튜닝 후, 예상 실행시간을 공식화 하였다. 이

를 기반으로 오토스케일링 기법을 제안하였다.  

 

스파크 또는 오토스케일링 기법에 관한 여러 관

련연구들이 있었으나, 스파크 클러스터에 대한 오토

스케일링을 진행한 연구는 없었다. 또한 스파크의 

런타임 도중 다양한 자원 및 데드라인의 요구사항

과 예측할 수 없는 작업 제출 시점 등의 상황에 대

한 클라우드 환경의 오토스케일링은 필수적이다. 따

라서 본 연구에서는 스파크 클러스터의 SLA 기반

의 오토스케일링을 제안한다.  

 

3. 오토스케일링 프레임워크 구조 

 
본 논문에서 제안하는 오토스케일링 프레임워크 

구조는 그림 1 과 같다. 사용자가 SLA(데드라인, 비

용)를 제출하고 스파크 어플리케이션을 수행하고자 

하는 경우, 스파크 어플리케이션은 오픈스텍 자원을 

활용하여 작업을 실행한다. 이때, 자원 및 작업에 대

한 관리는 ‘YARN scheduler’ 가 담당한다. ‘Yarn 

scheduler’는 동적인 자원관리를 위해 VM 모니터링

과 제어를 담당한다. 또한 작업실행을 위해 작업 모

니터링과 실행기능을 갖는다.  

‘Auto-Scaling Service’는 오토스케일링 프레임워크

의 핵심적인 서비스로 런타임 동안 모니터링을 통

해 오토스케일링을 진행한다. 사용자가 제출한 SLA

를 충족시키기 위하여 실시간 작업에 대한 모니터

링을 하며, 오토스케일링이 필요한 시점에 자원에 

대한 스케쥴링을 진행한다. ‘Metadata Management 

Service’는 작업, 자원, VM 에 대한 요약된 정보를 

가지고 있으며 이는 작업 스케쥴링 시, SLA 만족여

부를 확인하는 용도로 사용된다. 

  

 
그림 1. 오토스케일링 프레임워크 구조 

 

4. SLA기반 오토스케일링 
 

본 논문에서는 SLA 기반의 오토스케일링 기법을 

제안한다. 스파크 어플리케이션과 같은 빅데이터 분

석 응용은 동적으로 작업의 부하가 변화하여 작업 

수행에 대한 예측 및 자원 사용에 대한 예측이 어

렵다. 따라서 주기적인 모니터링을 통해 실시간으로 

변하는 환경을 확인하고 사용자의 요구사항을 충족

시키는 것이 중요하다.  

 

 
그림 2. 초기 스케쥴링 결과 

 
그림 2 는 초기 스케쥴링 결과이다. 어플리케이션
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1 이 제출되고 실행되는 도중 어플리케이션 2 가 제

출되어 실행되는 상황이다. 각 어플리케이션의 색깔 

막대는 예상 수행시간을 의미하며 EFT(Estimated 

Finish Time) 은 예상 종료시간을 의미한다. 또한 빨

간 선은 사용자가 요구하는 데드라인을 의미한다. 

어플리케이션 1 이 제출되었을 때에는 모든 자원

을 사용 가능한 상태이다. 따라서, 어플리케이션 1

에 제출된 데드라인보다 상당히 빠른 시간 내에 작

업을 끝낼 수 있는 상황이며, 이는 빠른 예상종료시

간을 통해 알 수 있다. 어플리케이션 1 이 수행되는 

도중에 어플리케이션 2 가 제출되었다. 시스템은 어

플리케이션 2 가 제출될 것을 예상하지 못했기 때문

에 어플리케이션 2 를 위한 충분한 자원을 할당하지 

못했다. 어플리케이션 2의 데드라인보다 더 많은 시

간 작업을 해야 작업이 끝나는 상황이 되어, 이는 

시간상으로 데드라인보다 예상종료시간이 뒤에 있

음을 통해 확인할 수 있다. 이러한 경우, 자원의 균

등한 분배가 일어나지 않아 먼저 수행을 시작한 어

플리케이션이 과도하게 빠른 시간 내에 수행되고, 

나중에 제출된 작업은 데드라인을 만족시킬 수 없

는 상황이 일어난다. 

 

 
그림 3.  스케쥴링 결과 

 
앞서 초기 스케쥴링을 이용하여 작업을 수행하는 

경우, 오토스케일링을 통해 어플리케이션 1 과 어플

리케이션 2 모두의 각각 데드라인을 만족하는 작업

수행이 가능하다. 주기적인 모니터링을 통해 모든 

어플리케이션이 사용자가 요구한 데드라인을 만족

하는지 확인하고 데드라인을 만족하지 못하는 어플

리케이션이 있는 경우, 해당 어플리케이션을 위하여 

다른 어플리케이션의 실행 상황을 분석하여 자원을 

여유 있게 사용하는 어플리케이션의 자원을 수거하

여 데드라인을 만족하지 못하는 어플리케이션에 배

정한다. 위의 예에서 어플리케이션 2 의 예상종료시

간과 데드라인을 비교하였을 때, 데드라인을 만족하

지 못하는 상황을 인지하고 오토스케일링을 실행한

다. 어플리케이션 1 이 데드라인에 비해 예상종료시

간이 빨리 끝나므로, 어플리케이션 1의 자원을 일부 

수거하여 어플리케이션 2에 배정한다. 어플리케이션

1 은 활용하는 자원이 줄어들었기 때문에 이전보다 

예상수행시간은 늘어났지만 여전히 예상종료시간은 

데드라인을 만족한다. 어플리케이션 2 의 경우는 추

가적인 자원을 할당 받았기 때문에 예상종료시간이 

이전보다 줄어들어 데드라인 내에 작업을 종료할 

수 있게 되었다. 어플리케이션 1 은 일부 수거된 자

원으로 인해 예상종료시간이 늘어났지만 여전히 데

드라인을 만족하는 실행이 가능하다. 위 오토스케일

링 시나리오를 통해 어플리케이션 1 과 어플리케이

션 2 은 효율적인 자원 협상으로 인해 모두 데드라

인을 만족하는 작업수행이 가능함을 알 수 있다.  

 

5. 결론 및 향후 연구 

 

본 논문에서는 스파크 클러스터에서 효율적인 

자원 활용을 위한 SLA 기반 오토스케일링을 제안하

였다. 기하급수적으로 늘어난 데이터로 인해 스트림 

데이터 등 빅데이터 분석에 적합한 스파크 클러스

터를 활용하는 추세이며 제안하는 오토스케일링 프

레임워크에서 스파크 클러스터는 클라우드 컴퓨팅

의 가상화 기술을 이용하여 동적으로 원하는 시점

에 원하는 만큼의 자원활용이 가능하도록 한다. 또

한 오토스케일링 기법 적용 시나리오를 제시한다. 

시나리오에서는 기존 실행하고 있던 어플리케이션

이 SLA 를 만족할 수 있도록 실행되고 있는 상태에

서 또 다른 새로운 어플리케이션이 제출되었을 때, 

이후에 제출된 어플리케이션이 충분한 자원을 할당 

받지 못해 SLA(데드라인)을 만족하지 못하는 경우

에 대해 언급한다. 이때, 기존에 실행하던 어플리케

이션의 자원의 일부를 수거하고 이후에 제출된 어

플리케이션을 위해 재할당한다면, 두 어플리케이션 

모두 데드라인을 만족하는 실행이 가능함을 보였다. 

이는 효율적인 자원활용을 위하여 오토스케일링의 

필요성을 나타내었다. 

향후에는 SLA 정책에 따른 효율적인 오토스케일

링 알고리즘을 제안하고 실험을 통하여 스파크 클

러스터에서 오토스케일링 기법의 효과를 증명할 예

정이다.  
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요   약 

오늘날 전세계적으로 네트워크의 규모가 커지고 네트워크를 활용한 실험의 중요도가 높아

짐에 따라 안정적이며, 고성능의 컴퓨팅 네트워크 환경이 요구되고 있다. 하지만 그러한 실험 

환경을 개인 또는 소규모 연구진이 구축하기에는 여러가지 측면에서 제약사항이 발생하게 된

다. 이러한 제약사항을 해결하기 위하여 세계의 다양한 연구 기관에서 연구자원 플랫폼을 구축

하였으며, 대규모 실험 환경을 위하여 각 연구자원 플랫폼들을 연동하는 연구가 진행이 되었다. 

하지만 현재 연구자원 플랫폼의 연동은 사용자의 요구에 맞춰 네트워크 환경을 동적으로 설정

하지 못하는 한계점이 여전히 존재한다. 따라서 본 논문에서는 다수의 연구자원 플랫폼과 SDN

기술을 연동하여 연구자에게 동적인 네트워크 자원을 제공할 수 있는 시스템의 구조를 제안한

다. 

Keyword : Future Internet, Testbeds Federation, SFA, SDN 

 

   1. 서론 

오늘날 전세계적으로 네트워크의 규모가 커지고 

네트워크를 활용한 실험의 중요도가 높아짐에 따

라 안정적이며 고성능의 컴퓨팅 네트워크 환경이 

요구되고 있다. 하지만 그러한 환경을 개인 또는 

소규모 연구진에서 구축하기에는 비용과 공간적

인 측면에서 많은 제약사항이 발생하게 된다. 또

한 타 연구진과의 공동연구를 진행함에 있어서 

지리적인 차이로 인하여 연구를 원활하게 진행하

지 못하는 어려움 역시 발생한다. 

이러한 제약사항들을 해결하기 위하여 세계의 

다양한 연구 기관에서 원격 접속이 가능한 실험 

환경을 구축하여 연구자들에게 제공을 하고 있다. 

그 대표적인 테스트베드로는 유럽에서 운영중인 

FIRE[1, 2](Future Internet Research and 

Experimentation), PlanetLab[3, 4]과 미국에서 운영중

인 GENI[5, 6](Global Environment for Network 

Innovations), Emulab[7] 등이 있으며, 국내에서는 

KISTI 의 KreonetEmulab[8]이 있다. 이렇게 다양한 

기관에서 연구자원 플랫폼을 운영하고 있지만 대

규모의 실험 환경을 구축하여 실험을 진행하지 

못하는 한계가 있어 각 연구자원 플랫폼들의 연

동 필요성이 증가하고 있다. 

미래인터넷 테스트베드들의 연동을 위한 연구도 

활발히 진행이 되었는데 서로 다른 연구자원 플

랫폼간 커뮤니케이션의 괴리를 극복하기 위해 표

준연동규약 SFA[9](Slice-based Federation 

Architecture)를 정의하여 서로 다른 테스트베드들

의 컴퓨팅 자원을 Slice 단위로 사용할 수 있다. 

대표적으로 프랑스 Sorbonne 대학교의 UPMC(the 

Universite Pierre et Marie Curie)의 연구지인 UPMC

에서 개발하여 서비스 하고 있는 MySlice[10]가 

있다. 하지만 현재의 연구자원 플랫폼의 연동은 

각 연구자원 플랫폼이 운영중인 다수의 컴퓨팅 

자원을 빌려 제공하는 것은 가능 하지만, 네트워

크를 사용자의 요구에 맞게 설정하지 못하여 동

적인 실험 환경을 구축하지 못한다.  

따라서 본 논문에서는 연구자원 플랫폼 연동시

스템의 컴퓨팅 자원을 이용하여 사용자의 요구에 

맞춰 동적인 네트워크 환경을 구축하는 방법과 

구조를 제안한다. 미래 인터넷 연구자원 플랫폼의 

동적인 네트워크 자원 연동을 위해서는 

SDN[11](Software Defined Networking)기술과의 연

동이 필수적이다. 

본 논문의 2 장에서는 연구자원 플랫폼과 표준연

동규약 SFA 및 연구자원 플랫폼 연동 시스템에 

대하여 기술하며, 3 장에서는 현재 연구자원 플랫

폼 분야의 문제점을 정의한다. 또한 4 장에서는 

본 논문에서 제안하는 SDN 및 SFA 기반 연구자

원 플랫폼 연동 시스템의 구조에 대하여 기술하

며, 마지막으로 5 장에서는 결론과 향후 연구 계

획에 대하여 기술한다. 
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   2. 관련연구 

본 장에서는 연구자원 플랫폼의 네트워크 자원

을 연동하기 이전에 활발히 진행되어온 연구 및 

실제 연구자들에게 서비스를 제공하고 있는 시스

템에 대하여 기술한다. 연구자들에게 안정적인 실

험 환경을 제공하기 위하여 세계의 다양한 연구 

기관에서는 원격 접속이 가능한 연구자원 플랫폼

을 구축하여 연구자들에게 제공하였으며, 대규모 

실험 환경의 수요에 의해 각 연구자원 플랫폼들 

간의 연동을 위해 표준연동규약 SFA 를 정의하여 

연구자원 플랫폼들의 연동을 이루었다. 이에 대한 

내용은 이어서 기술한다. 

2.1 연구자원 플랫폼 

소규모 연구진에서 대규모의 컴퓨팅 실험환경을 

구축하기에는 비용적, 공간적인 측면에서 많은 제

약사항이 발생한다. 때문에 세계의 다양한 연구 

기관에서는 연구자원 플랫폼을 구축하여 연구자

들에게 연구자원 이용 권한을 주어 컴퓨팅 자원

을 제공하고 있다. 

User A

Testbed
B

Testbed
A

Authority

Authority

 
그림 1. 연구자원 플랫폼의 구조 

그림 1 은 현재 다양하게 구축되어 있는 연구자

원 플랫폼의 가장 기본적인 구조로 각 연구자원 

플랫폼은 독립적으로 운영이 되며, 사용자는 이용

하고자 하는 연구자원 플랫폼에 계정을 등록하여 

권한을 받은 후에 연구자원을 이용할 수 있다. 만

약 계정을 등록하지 않은 연구자원 플랫폼의 컴

퓨팅 자원을 이용하기 위해서는 새로 계정을 생

성해야 하며, 서로 다른 연구자원 플랫폼은 사용

자의 계정을 독립적으로 관리하기 때문에 연동은 

이루어질 수 없다. 또한 각 연구자원 플랫폼의 컴

퓨팅 자원을 이용하기 위해서는 별도의 프로그램

을 이용해야 하므로 접근이 용이하지 않다. 

미래 인터넷 연구자원 플랫폼에 관한 연구는 미

국과 유럽이 주축이 되어 연구를 진행하고 있는

데, 미국 영역의 연구자원 플랫폼으로 Emulab[7]

과 GENI[5, 6]등이 있으며, 유럽 영역의 연구자원 

플랫폼으로는 FIRE[1, 2]와 PlanetLab[3, 4]등이 있

다. Emulab 은 미국 Utah 대학에서 개발된 연구자

원 플레임워크로 연구자에게 시스템을 개발, 디버

그와 평가를 할 수 있는 광범위한 환경을 사용자

가 요구하는 네트워크 구조로 구성하여 제공하는 

연구자원 플랫폼이다. Emulab은 PlanetLab과 비교

되는 대표적인 미래인터넷 연구자원 플랫폼으로 

사용자가 요구하는 가상의 네트워크 토폴로지를 

생성하는 것이 가능하여 현재까지도 Emulab 을 

이용한 연구가 활발히 진행중에 있다. 그리고 

GENI 는 대표적인 미래인터넷 연구자원 플랫폼 

프로젝트로 Emulab 을 확장하여 망 가상화를 통

해 응용 계층 및 물리/제어계층 실험이 가능하다. 

또한 FIRE 는 유럽의 미래 인터넷 관련 연구를 

지원하는 프로젝트인 FP7[12](Future Internet in 

Framework Programme 7) 내에서 미래인터넷을 위

한 기술개발 및 다양한 실험 인프라를 구축하는 

프로젝트로 유럽의 다양한 국가에서 운영하고 있

는 연구용 컴퓨팅 자원을 통합, 연동하는 연구를 

진행중에 있다. 

2.2 SFA 및 SFA 기반 연구자원 연동 시스템 

세계의 다양한 연구기관에서 제공하는 연구자원 

플랫폼은 수 많은 연구자들의 실험 환경 구축에 

대한 부담을 어느정도 해소 시켜 주었지만 대규

모의 실험을 진행하는 데에는 여전히 한계점이 

존재하기 때문에 이를 해결하기 위해서 대부분 

Stand-alone 형태로 서비스를 제공하는 연구자원 

플랫폼 연동의 필요성이 증대되었다. 서로 다른 

기관에서 운영하는 연구자원 플랫폼은 각각 다양

한 구조와 기능을 가지기 때문에 효과적인 연동 

방안이 필수적인데, 그 방안으로 표준연동규약 

SFA[9]가 정의되었다. 

SFA는 Princeton 대학의 Larry Peterson을 주축으

로 미국영역의 GENI 와 유럽영역의 FIRE 가 함께 

정의하고 개발하였다. SFA는 연동하고자 하는 연

구자원 플랫폼들의 컴퓨팅 자원을 추상화 하여 

연구자들에게 제공될 수 있도록 하는 역할을 하

는데 이때 사용자는 다수의 컴퓨팅 자원을 Slice

단위로 묶어 제공 받을 수 있다. 

Resources Resources

Authority A

Resources

Authority B Authority C Authority D

Resources

Users Users Users Users

 

그림 2. SFA의 역할 

그림 2 는 다수의 연구자원 플랫폼에서 SFA 의 

역할을 나타낸 것으로 SFA 는 서로 다른 기관에
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서 구축한 연구자원 플랫폼들 간의 괴리를 한가

지로 통일시켜 연동이 가능하게 해준다. 연동되지 

않은 연구자원 플랫폼들은 각자의 정책과 

Database 로 사용자를 관리하기 때문에 사용자는 

다른 기관의 연구자원 플랫폼에 접근하기 위해서

는 새로운 계정을 생성하는 것이 불가피 하다. 또

한 각 연구자원 플랫폼이 소유하고 있는 자원의 

종류 및 이들과 통신하는 방법이 서로 상이하기 

때문에 이들을 통합해줄 수 있는 하나의 규약이 

필요하며, 이를 극복하기 위한 방법이 표준연동규

약 SFA이다. 

Registry
Manager

Aggregate
Manager

Aggregate
Manager

Slice
Manager

Components

Slice 
Management 

Software

Slice
Authority

Web
Administrator

Researcher

Owner
Operator

Component
Manager

Components

Component
Manager

 

그림 3. SFA기반 연구자원 플랫폼 연동구조 

그림 3 은 SFA 를 통하여 연동을 한 연구자원 플

랫폼의 구조를 나타낸 것으로 SFA 기반 연구자원 

플랫폼 연동 시스템은 크게 네 가지로 구성요소

를 나눌 수가 있는데 CM(Component Manager), 

AM(Aggregate Manager), SM(Slice Manager) 그리고 

Registry로 나뉜다. CM은 연구자원 플랫폼의 HW

자원 정보를 수집, 분리 및 Sliver 기반으로 제어

하며, 자원에 관련된 정보를 AM에 전달한다. AM

은 다수의 CM 을 관리하며, 각 CM 으로부터 

Sliver 로 정의된 인프라 자원을 수집한다. 또한 

전달받은 Sliver 를 사용자 조건 별로 분리하여 생

성한 Slice를 SM에 전달한다. SM은 AM에서 생

성된 Slice 를 초기화 및 공급 제어 등의 관리를 

하며 웹 UI를 통하여 Slice 모니터링 환경을 제공

한다. 마지막으로 Registry 는 사용자 계정 및 인

증 정보인 Certificate 와 Slice 생성 및 관리 정보

인 Credential, Slice에 대한 정보 역시 DB 또는 파

일의 형태로 유지하고 해당 정보를 SM 으로 전달

하여 Slice 제어가 가능하게 한다. 

그림 4 는 SFA 기반의 연구자원 연동 시스템의 

대표적인 예시와 연동 방법을 나타낸 것으로 SFI

는 유럽 영역에서 사용되는 연구자원 플랫폼 연

동 시스템이다. MySlice[10]는 프랑스 Sorbonne 대

학 UPMC 의 연구팀인 OneLab 에서 개발한 연구

자원 플랫폼 연동 시스템으로 CLI 기반으로 사용

하는 SFI 를 발전시켜 웹 UI 로 사용자 입장에서 

쉽게 이용 할 수 있다. 또한 OMNI 는 미국 영역

에서 사용하는 CLI 기반 연구자원 연동 시스템으

로 이를 발전 시킨 것이 Flack 이다. 각 연구자원 

플랫폼은 고유의 문법(RSpec)으로 사용자의 요구

를 전달하거나 연구자원의 현황 정보를 전달 하

지만 SFA API 는 이를 통일된 포맷으로 변환시켜 

연동이 가능케 한다. 또한 유럽과 미국 두 영역의 

연구자원 플랫폼 연동 시스템은 모두 SFA 를 통

하여 연동을 하기 때문에 한가지 시스템으로 서

로 다른 영역의 연구자원 플랫폼 연동이 가능하

다. 

PlanetLab
Testbed

Emulab
Testbed

OpenFlow
Testbed ···

SFI MySlice OMNI Flack
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Emulab
RSpec

OpenFlow
RSpec

SFA API

  
 

그림 4. SFA기반 연구자원 플랫폼 연동 시스템 

3. 문제 정의 

연구자원 플랫폼을 연동함에 있어서 가장 중요

한 요구사항은 지리적으로 분산되어 구축된 연구

자원 플랫폼의 자원을 자신의 자원처럼 사용할 

수 있어야 하는 점이다. 이에 대해서 사용자의 위

치에 따른 제약이 없어야 하며, 사용자가 요구하

는 실험환경 규모에 제약이 없어야 한다. 또한 사

용자가 요구하는 실험환경의 구조적 제약이 없어

야 한다. 이와 같은 요구사항을 충족시키기 위하

여 원격지에서 접속하여 자신의 컴퓨터처럼 사용 

가능한 연구자원 플랫폼, 다양한 연구자원 플랫폼

을 통합하여 대규모 실험을 진행 할 수 있도록 

하는 연구자원 플랫폼 연동 시스템 등 연구자들

에게 양질의 실험 환경을 제공하기 위한 다양한 

연구가 진행되어 왔지만, 여전히 모든 연구자들의 

요구하는 실험환경을 제공하지 못하는 한계점이 

몇가지 존재 한다. 

첫째, 현재의 연구자원 플랫폼 연동 시스템을 통

해서는 통합된 연구환경을 생성할 수 없다. 다수

의 컴퓨팅 자원을 Slice 로 생성할 수는 있지만 그

들은 네트워크 상에서 독립적인 자원으로 인식이 

되기 때문에 다수의 컴퓨팅 자원들을 이용한 네

트워크 실험을 진행하지 못한다. 사용자가 다수의 
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컴퓨팅 자원을 동시에 요구하는 것은 그 만한 컴

퓨팅 파워가 필요하다는 것이며, 독립적인 자원 

하나가 그에 합당한 작업을 수행 하지 못한다면 

연구자원 플랫폼을 연동하는 의미가 없다. 

둘째, 사용자의 요구에 맞는 네트워크 환경을 구

성하지 못한다. 사용자는 네트워크 실험을 진행할 

때 필요한 토폴로지를 구성하여 실제로 구현하기 

힘들기 때문에 가상으로 구현해야만 한다. 이를 

위해서는 각 연구자원 플랫폼의 스위치의 플로우 

테이블 설정을 변경하여 네트워크 트래픽의 경로

를 설정할 수 있어야 한다. 

셋째, 실험을 진행함에 있어서 높은 QoS 를 보장

하지 못한다. 현재의 서로 다른 연구자원 플랫폼

은 서로 직접적인 네트워크 선로가 연결이 되어 

있지 않기 때문에 안정적인 QoS 를 보장하지 못

함은 물론 정확한 실험 결과를 도출하기 어렵다. 

이러한 문제를 해결 하기 위해서는 각 연구자원 

플랫폼의 스위치 장비를 통합하여 제어할 수 있

는 기술이 필요하다. 

마지막으로 네트워크에 문제 발생 시 발빠른 대

응이 어렵다. 원거리로 떨어져 있는 연구자원 플

랫폼의 자원 상태를 모니터링하는 것은 쉬운 일

이 아니며, 문제 발생 시 이를 원격으로 복구하는 

것 또한 불가능에 가깝다. 

따라서 미래인터넷 연구자원 플랫폼의 네트워크 

자원의 연동을 위해서는 실제 구성되어 있는 네

트워크 구조와 관계 없이 사용자의 요구에 맞춰 

동적으로 트래픽의 흐름을 변경하여 가상의 네트

워크 구조를 생성해야 한다. 이를 위해서는 라우

터, 스위치 등 네트워크 장비의 역할을 가상화 하

여 소프트웨어로 정의할 수 있는 SDN[11]기술과

의 연동이 필수적이다. 

4. 연구자원 플랫폼의 네트워크 자원 연동 구조 

본 장에서는 연구자원 플랫폼의 컴퓨팅 자원은 

물론 네트워크 자원까지 연동할 수 있는 구조에 

대하여 설명 한다. 컴퓨팅 자원의 연동은 원격지

에서 다수의 CPU, RAM, Storage 등 컴퓨팅 자원을 

하나의 서버랙에 있는 것처럼 사용이 가능 하도

록 하는 것으로 사용자의 위치와 실험 환경의 규

모에 대한 제약을 해결 할 수 있다. 하지만 실험 

환경을 사용자의 요구에 따라 설정하지 못하는 

구조적 제약이 존재한다. 반면에 네트워크 자원 

연동이란 사용자의 요구에 따른 동적 네트워크 

구조 설정이 가능 하도록 하여 다양한 네트워크 

구조를 갖는 실험 환경을 구성할 수 있다. 

그림 5 는 연구자원 플랫폼과 SDN 기술을 연동

하는 구조를 나타낸 것으로 기존 컴퓨팅 자원의 

연동이 완료된 연구자원 플랫폼 연동 시스템과 

SDN 컨트롤러, 각 스위치가 연결된 형태이다. 이

때, SDN 컨트롤러는 연구자원 연동 시스템 운영 

주체 측에서 관리 해야 하며, 연동이 약속된 모든 

연구자원 플랫폼과 연결이 되어 있어야 한다. 각 

연구기관에서 관리를 하게 되면 각 연구자원 플

랫폼 간의 명령 체계의 괴리가 생겨 연동이 불확

실 또는 불안정 하기 때문이다. 

이와 같이 연구자원 플랫폼의 연동이 이루어 지

면 각 연구자원 플랫폼은 통상적인 인터넷 망과

는 별개로 독립적인 물리망으로 직접 연결이 되

기 때문에 다른 트래픽 흐름의 영향을 받지 않아 

안정적인 QoS 를 보장받을 수 있다. 그리고 각 연

구자원 플랫폼의 스위치 장비는 통합된 SDN 컨

트롤러에 의해 Bandwidth, 플로우 테이블 등이 제

어 되기 때문에 사용자가 요구하는 토폴로지를 

SDN 컨트롤러에서 입력 받아 Slice 의 네트워크 

환경을 구성할 수 있다. 또한 네트워크 장비에 문

제가 발생하면, SDN 컨트롤러에서 동적으로 새로

운 네트워크 경로를 설정 할 수 있기 때문에 네

트워크 문제에 따른 실험 진행이 불가능한 상황

에 대하여 발빠른 대응이 가능하다. 
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그림 5. 연구자원 플랫폼과 SDN기술 연동 구조 

본 논문에서 제안하는 방법은 기존 연구자원 플

랫폼 연동 시스템과 마찬가지로 표준연동규약 

SFA 를 통하여 다양한 연구자원 플랫폼의 컴퓨팅 

자원을 Slice 로써 생성한다. 이어서 사용자의 요

구에 맞는 네트워크 토폴로지를 입력 받아 SDN 

컨트롤러의 플로우 테이블을 수정하여 Slice 에 포

함 되어있는 컴퓨팅 자원들 간의 트래픽 흐름을 

제어하여 가상의 토폴로지를 생성함으로 네트워

크 자원 연동을 이룬다. 이때 컴퓨팅 자원을 연동

하는 것과 같이 네트워크 자원을 연동함에 있어

서 SFA 를 통해 사용자의 요구를 전달하는 것이 

아닌 SDN 컨트롤러에 명령을 전달하는 별도의 

API 가 필요하다. 대표적으로 Restful API 는 

ONOS[13] SDN 컨트롤러의 Northbound 와 연동이 

가능하며, 실제로 연구자원 플랫폼 연동 시스템을 

위의 방법을 통하여 구축할 계획이다. 
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그림 6. 계획중인 연구자원 플랫폼 연동 시스템 구성도 

그림 6 은 실제로 구축을 계획하고 있는 연구자

원 플랫폼 연동 시스템의 구성도로 대표적인 오

픈소스 연구자원 플랫폼 연동 시스템인 MySlice

와 ONOS SDN 컨트롤러의 연동 방안을 연구 중

에 있다. ONOS SDN 컨트롤러는 Northbound API

를 통해 외부의 인터페이스와 통신이 가능하며, 

Restful API 는 ONOS 에 명령을 전달하는 기능을 

지원한다. 따라서 향후 Restful API 를 이용하여 

MySlice와 ONOS SDN 컨트롤러를 연결해주는 인

터페이스를 개발하여 연구자원 플랫폼의 완벽한 

연동을 계획 중 이다. 

또한 웹 UI 를 통하여 서비스를 제공하는 

MySlice 를 활용하여 연동 중인 연구자원 플랫폼

의 컴퓨팅 자원은 물론 네트워크 장비의 현황을 

실시간으로 제공할 수 있어야 하며, 이를 토대로 

사용자는 실험 환경을 손쉽게 설정 할 수 있어야 

한다. 이를 위한 MySlice 내부에서 동작하는 실험 

환경 설정 플러그인 개발을 계획 중이다. 

5. 결론 및 향후 연구 

본 논문에서는 연구자에게 실험환경을 제공하는 

현재의 연구자원 플랫폼의 한계점을 극복하기 위

하여 연구자원 플랫폼 연동 시스템과 SDN 기술을 

연동하는 구조를 제안하였다. 현재의 연구자원 플

랫폼은 대규모 실험을 진행하는데 있어서 비용적, 

공간적인 제약사항이 많으며, 타 연구기관의 사용

자에게 폐쇄적인 단점이 있다. 이를 해결하기 위

해 SFA 표준연동규약을 통하여 각 연구자원 플랫

폼 간의 통신 문법과 사용자 인증 체계를 통일 

시켰다. 하지만 사용자의 요구에 따른 다양한 네

트워크 실험 환경을 구성하지 못하는 구조적 한

계점이 존재하며, 실험결과에 큰 영향을 미치는 

안정적인 QoS 를 보장하지 못하기 때문에 이를 

극복하기 위해 연구자원 플랫폼 연동 시스템과 

하드웨어로 구축되어 있는 네트워크를 소프트웨

어로 정의하는 SDN 기술의 연동이 필요하다. 연

구자원 플랫폼과 SDN 기술은 연동하기 위한 방법

으로 SFA 표준연동규약을 통하여 빌린 컴퓨팅 자

원을 SDN 컨트롤러를 이용하여 네트워크 환경을 

설정하는 구조를 제안하였다. 

향후 본 논문에서 제안하는 구조를 실제 망에 

적용시켜 그림 6 과 같이 연구자원 플랫폼 연동 

시스템인 MySlice 와 SDN 컨트롤러인 ONOS 를 

연동하는 연구를 진행 하여 연동 가능성을 검증

할 계획이다. 이를 위해 ONOS SDN 컨트롤러와 

MySlice 간 명령을 주고 받는 인터페이스를 

Restful API를 통해 구현해야 한다. 
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요   약 
 

최근 ICT 기술 발전과 함께 자동차 산업에도 ICT 기술이 융합되어 다양한 형태의 통신 기

반 서비스를 제공할 수 있는 커넥티드 카 (Connected Car) 기술이 주목받고 있다. 하지만 차량이 

소유하고 있는 한정된 자원 제약으로 인해 고품질의 서비스를 수행하는데 한계점이 존재한다. 

이를 해결하기 위해 고성능의 컴퓨팅 및 통신 자원을 소유하고 있는 이웃 차량들을 클라우드 

형태로 그룹화하는 차량 클라우드 (Vehicular Cloud) 기술이 제안되었다. 하지만 차량 클라우드

에서의 다양한 보안 위협으로 인해 차량뿐만 아니라 운전자에게도 영향을 미칠 수 있다. 따라

서 본 논문에서는 차량 클라우드에서의 보안 위협과 요구사항에 대해서 살펴보고 이에 따른 

향후 연구 이슈를 기술한다. 

 

 

 

   1. 서론 

 
최근 ICT 기술 발전으로 인한 파급효과가 자동

차 산업에까지 영향을 미치면서 다양한 형태의 통

신 기반 서비스를 지원하는 커넥티드 카 (Connected 

Car) 기술이 주목을 받고 있다. 커넥티드 카 기술은 

차량과 차량간 (V2V: Vehicle-to-Vehicle) 통신 혹은 

차량과 인프라간 (V2X: Vehicle-to-Infrastructure) 통신

을 통해 다양한 서비스를 제공할 수 있다. 하지만 

차량이 소유하고 있는 한정된 자원 제약 (예, 낮은 

프로세싱 성능, 작은 메모리 크기 등) 과 높은 이동

성으로 인한 통신 성능 저하로 인해 음성인식, 스트

리밍, 대용량 컨텐츠 다운로드, 완전 자율주행 등과 

같은 고품질의 서비스를 수행하는데 많은 한계점이 

존재한다.  

이러한 한계점을 해결하기 위해 차량들은 고성

능의 컴퓨팅 및 통신 자원을 소유하고 있는 이웃 

차량들과 협력적인 네트워킹을 통해 차량 클라우드 

(Vehicular Cloud) [1-3]를 형성한다. 즉, 차량 클라우

드 기술은 높은 컴퓨팅 자원과 통신 자원을 소유하

고 있는 차량들을 클라우드 형태로 그룹화 하여 가

상의 클라우드 컴퓨팅 인프라로 활용하는 기술이다. 

차량 클라우드 기술을 통해 이웃 차량의 컴퓨팅 자

원을 제공하는 Computing as a Service (CaaS), 이웃 차

량의 저장 공간을 공유하여 활용하는 Storage as a 

Service (SaaS), 기지국에 근접한 차량이 멀티 홉 무

선 통신을 통해 통신 영역 밖의 차량들에게 네트워

크 연결성을 보장하는 Network as a Service (NaaS) 가 

가능하다. 다음 그림 1 은 중앙 집중형 차량 클라우

드 구조를 나타낸다 [4]. 차량 클라우드 구조에서 

중앙의 차량 클라우드 컨트롤러는 차량들의 위치 

정보 및 가용 가능한 자원에 대한 정보를 유지하며,  

 
그림 1. 차량 클라우드 구조 

 

이를 기반으로 차량 클라우드를 형성 및 관리하는 

역할을 수행한다. 이와 유사하게 차량 클라우드를 

활용한 연구가 최근 활발히 이루어지고 있다. 하지

만 차량 클라우드에서 다양한 보안 위협으로 차량

뿐만 아니라 운전자에게도 영향을 미칠 수 있기 때

문에 보안에 관한 연구가 필요하다. 따라서 본 논문

에서는 차량 클라우드에서의 위협과 보안 요구사항

에 대해서 살펴보고 이에 따른 향후 연구 이슈에 

대해 기술한다. 본 논문의 구성은 다음과 같다. 2 장

에서는 차량 네트워크 환경인 VANET (Vehicular Ad 

hoc Network) 에서 보안 관련 기존 연구에 대해서 

살펴본다. 3 장에서는 차량 클라우드에서 보안 위협

과 이에 따른 보안 요구사항에 대해서 살펴보고, 4

장 에서는 차량 클라우드의 보안 연구 이슈에 대해

서 기술한다. 마지막으로 5장에서 결론을 맺는다. 
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그림 2. VANET 보안 시스템 모델 

 

   2. VANET 보안 기존 연구  

 
본 장에서는 차량 네트워크 환경인 VANET 에

서 보안과 관련된 기존 연구에 대해서 기술한다. 먼

저, VANET 환경에서 차량간 안전한 통신을 위한 

기본적인 시스템 모델에 대해서 살펴본 뒤, 차량간 

안전한 통신을 보장하기 위한 차량 인증 과정과 메

시지 암호화에 대해서 자세하게 기술한다. 

다음 그림 2 는 VANET 환경에서 차량간 안전

한 통신을 위한 시스템 모델을 나타낸다. 시스템 모

델을 살펴보면 차량, 노변 장치 (RSU: Road-side 

Unit), 인증기관 (Certificate Authority) 으로 구성되어 

있다. 먼저, 차량 내부에는 차량 주행에 관련된 정

보를 감지하는 센서와, 이를 제어 및 처리하기 위한 

다수의 제어 유닛 (Control Unit)이 존재한다. 이러한 

제어 유닛에는 대표적으로 차량의 엔진, 변속기 등

의 내부 장치들의 동작을 제어하기 위한 ECU 

(Electronic Control Unit) 가 있다. 또한 차량 내부 혹

은 차량 외부와의 통신을 담당하는 CCU 

(Communication Control Unit) 가 존재한다. 따라서 차

량은 CCU 를 통해 V2V 혹은 V2I 통신을 수행한다. 

그 다음으로 RSU 는 도로 주변에 설치되어 차량과 

통신 가능한 장치이다. 또한 RSU 는 인터넷 망 혹

은 차량 네트워크와 연동되어 차량에게 다양한 서

비스를 제공할 수 있다. 마지막으로 인증기관은 차

량의 인증을 위해 차량에게 인증서 (Certificate) 를 

발급해주는 역할을 수행한다.  

다음으로 시스템 모델을 기반한 VANET 환경에

서 차량간 안전한 통신을 위한 인증과 메시지 암호

화에 대해서 기술한다. 그림 3 은 차량간 인증을 수

행하는 과정을 나타내며, 차량 V1 은 차량 V2 에게 

메시지를 전송하는 상황을 가정한다. 먼저, 차량들

은 차량간 인증을 위해 신뢰 가능한 제 3 자의 인증

기관으로부터 인증서와 개인키 (Private key) 를 발급 

받는다. 그림 3의 1번 과정은 차량 V1이 인증기관

으로부터 차량 V1 의 인증서와 개인키를 발급 받는 

과정을 나타낸다. 인증기관으로부터 발급 받은 인증

서에는 다음과 같은 정보가 담겨 있다. 

 
그림 3. 인증서 기반의 차량 통신 과정 

 

- 인증서 ID  

- 공개키 (Public Key) 

- 인증서 유효기간 

- 인증기관의 디지털 서명 (Digital Signature)  

 

인증기관의 디지털 서명은 인증기관이 소유하고 

있는 개인키로 디지털 서명을 생성한 것을 의미한

다. 다음으로 2 번 과정은 인증서를 발급 받은 차량 

V1 이 차량 V2 에게 메시지를 전송하는 과정을 나

타낸다. 차량 V1 은 전송하고자 하는 메시지를 차량 

V1 의 개인키를 이용하여 디지털 서명을 생성한다. 

그리고 차량 V1 은 전송하고자 하는 메시지와, 디지

털 서명, 인증서를 수신 차량 V2 에게 전송한다. 만

약, 차량 V1 이 보다 안전하게 메시지를 전송하고자 

한다면 차량은 메시지 암호화를 수행하여 전송한다. 

일반적으로 차량 통신에서 메시지 암호화는 대칭키 

암호화 알고리즘을 사용한다. 또한 차량 통신에서 

사용되는 대칭키 암호화 알고리즘은 128 비트의 블

록 암호를 사용하며, 대표적인 예로는 AES, ARIA, 

LEA 등이 있다. 반면, 대칭키 암호화 알고리즘 연

산에 사용되는 암호화 키는 사전에 공개키 암호화 

알고리즘을 통해 암호화 한 뒤 차량간에 공유한다.  

마지막으로 3 번 과정은 차량 V2 가 차량 V1 으

으부터 전송 받은 메시지를 검증하는 과정을 나타

낸다. 차량 V2 는 전달 받은 메시지를 검증하기 위

해 인증기관에게 인증기관의 공개키를 요청한다. 그

리고 차량 V2 는 인증기관의 공개키를 이용하여 차

량 V1 이 전송한 인증서 내에 저장되어 있는 인증

기관의 디지털 서명을 검증한다. 이를 통해, 차량 

V1 의 인증서의 유효성을 검증할 수 있다. 또한 차

량 V1 의 인증서로부터 획득한 차량 V1 의 공개키

를 이용하여 차량 V1 의 디지털 서명을 검증한다. 

이를 통해, 차량 V2 는 전송 받은 메시지가 차량 

V1 으로부터 전송 되었는지 검증할 수 있으며, 메시

지의 위조 혹은 변조 여부를 검증할 수 있다. 만약. 

차량 V1 이 메시지를 암호화 하여 전송하였다면, 사

전에 차량간 공유하고 있는 대칭키를 이용하여 메

시지를 복호화 한다.  
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   3. 차량 클라우드 보안 위협 및 요구사항 

 
본 장에서는 차량 클라우드에서 발생할 수 있는 

보안 위협에 대해서 살펴보고, 이에 따른 차량 클라

우드 보안 요구사항에 대해서 기술한다.  

먼저, 차량 클라우드에서 발생할 수 있는 보안 

위협에 대해서 살펴본다. 다음 그림 4 는 차량 클라

우드에서 발생할 수 있는 보안 위협을 나타낸다. 그

림과 같이 차량 클라우드 환경에서 발생할 수 있는 

공격은 물리적으로 외부에서 전파를 교란시키는 공

격과 인터넷 망 혹은 차량 네트워크를 통한 공격이 

존재한다. 먼저, 외부에서 물리적으로 전파를 교란

시키는 공격에는 전파 방해 (Jamming)가 있다. 즉, 

전파 방해 공격이란 일정 구역 내에서 차량 혹은 

RSU 가 정상적인 통신을 수행할 수 없도록 장애를 

일으키는 전파를 발생시키는 공격이다. 이는 물리적 

계층 혹은 네트워크 계층에서의 공격을 의미한다.  

다음으로 전파를 통해 교란시키는 공격이 아닌 

인터넷 망 혹은 차량 네트워크를 통해 발생할 수 

있는 보안 위협에 대해서 살펴보면 다음과 같다.   

첫 번째 보안 위협은 차량 인증과 메시지 무결

성 (Integrity) 에 대한 공격이다. 차량 인증이란 차

량이 부여 받은 ID 의 정당한 소유자임을 밝히는 

것을 의미하며, 메시지 무결성이란 송수신되는 메시

지가 위조 혹은 변조 되지 않음을 의미한다. 차량 

인증과 메시지 무결성에 대한 공격을 살펴보면 다

음과 같다.  

- 차량 위장 (Impersonation): 공격자는 차량 네

트워크 상의 다른 차량으로 위장할 수 있다. 즉, 다

른 차량의 인증서 혹은 임시의 ID (예, Pseudonym) 

정보를 획득하여 해당 차량으로 위장할 수 있다. 이

와 같이 차량이 위장을 하여 특정 차량에게 전송될 

메시지를 수신하거나, 특정 차량이 전송해야 하는 

메시지를 공격자가 거짓으로 전송하는 것이 가능하

다. 

- Sybil 공격: 공격자는 다른 차량의 차량의 인증

서 혹은 임시의 ID 정보를 바탕으로 Sybil 공격을 

수행할 수 있다. Sybil 공격이란 하나의 공격자가 다

수의 차량 인증 정보를 도용하여 공격하는 방식이

다. 그리고 공격자는 다른 차량의 인증 정보를 바탕

으로 악의적인 공격을 수행하여 인증센터, 차량 클

라우드 컨트롤러, RSU, 다른 차량들로부터 다양한 

서비스를 제공 받지 못하게 한다.  

- 차량의 정보 변조 공격: 공격자는 차량 자신의 

속도, 방향, 위치 (GPS)와 같은 이동성 정보를 조작

하여 전송한다. 차량의 이동성 정보를 조작하여 전

송한다면 최적의 차량 클라우드를 형성하는데 어려

움이 존재한다.  

두 번째 보안 위협은 기밀성 (Confidentiality) 에 

대한 공격이다. 기밀성이란 차량 통신에서 송수신 

되는 메시지가 인가되지 않은 차량에 대해서 비밀

성을 유지하는 것을 의미한다. 따라서 인가되지 않 

 
그림 4. 차량 클라우드 보안 위협 

 

은 차량이 메시지를 수신하더라도 해석할 수 없어

야 한다. 기밀성에 대한 공격을 살펴보면 다음과 같

다. 

- 차량 통신 메시지 도청: 공격자는 차량 근접

거리 혹은 도로 상에서 RSU 의 통신 메시지를 도청

하는 공격이다. 이와 같이 도청한 메시지를 분석하

여 다양한 정보를 습득할 수 있다. 

세 번째 보안 위협으로는 부인봉쇄 (Non-

repudiation) 에 대한 공격이다. 일반적으로 차량 통

신에서 부인 봉쇄를 제공하는 보안 메커니즘은 디

지털 서명이다. 따라서 부인 봉쇄에 대한 공격은 디

지털 서명에 연관된 공격 이다. 즉, 디지털 서명 생

성을 위한 인증서 및 개인키를 획득하여 디지털 서

명을 공격을 수행한다.   

네 번째 보안 위협으로는 가용성 (Availability) 

에 대한 공격이다. 가용성에 대한 공격은 공격자가 

통신 채널을 점유하여 차량간 메시지 송수신이 불

가능하게 하는 공격이다. 가용성에 대한 공격을 살

펴보면 다음과 같다. 

- 분산 서비스 거부 공격 (DDoS): 분산 서비스 

거부 공격은 차량 혹은 RSU 에 악성코드를 삽입하

고, 다수의 차량 혹은 RSU 가 통신 채널을 점유하

여 무한대의 메시지를 전송하는 공격이다. 또한 불

특정 다수의 차량들이 특정 차량에게 많은 양의 데

이터와 많은 연산이 필요한 메시지를 다량으로 전

송하는 공격이다.  

마지막 보안 위협으로는 프라이버시 (Privacy) 

에 대한 공격이다. 프라이버시란 차량의 이동성 정

보가 다른 개체로부터 보호받을 수 있어야 하는 것

을 의미한다. 프라이버시에 대한 공격을 살펴보면 

다음과 같다. 

- 차량의 이동성 정보 수집 공격: 공격자가 차

량 통신 메시지를 수신 및 분석하여 해당 차량에 

대한 소유자를 추정하고, 차량에 대한 이동성 정보

를 추적한다. 이를 통해 차량의 출발지, 경유지, 목

적지와 같은 정보를 알아낼 수 있는 공격이다.  
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다음으로 차량 클라우드에서 보안 요구사항에 

대해서 살펴본다. 차량 통신 환경에서 차량들은 서

로 다른 방향 및 속도를 가지고 이동하기 때문에 

차량의 위치가 급변하는 특징을 가지고 있다. 따라

서 차량 클라우드를 형성하더라도 차량의 위치가 

빈번하게 바뀌기 때문에 지속적으로 차량 인증을 

수행할 수 있어야 하며, 차량 클라우드 내에서 구성

원들 간에 안전한 메시지 송수신이 보장될 수 있어

야 한다. 또한 차량 클라우드를 형성하더라도 차량 

클라우드의 그룹 유지를 위해 새로운 차량이 차량 

클라우드의 구성원으로 추가될 수 있으며, 차량의 

높은 이동성으로 인해 차량 클라우드의 구성원 차

량이 그룹을 탈퇴하는 경우가 발생할 수 있다. 이와 

같이 차량들의 급변한 위치 변화에도 차량 인증과 

안전한 메시지 송수신을 위한 보안 연구가 필요로 

하다. 따라서 차량 클라우드에서 보안 요구사항에 

대해서 살펴보면 다음과 같다.  

첫 번째 보안 요구사항은 차량 인증이다. 차량 

인증이란 차량 클라우드 구성원 차량들이 차량 클

라우드 그룹의 구성원임을 밝힐 수 있어야 한다.  

두 번째는 메시지 무결성이다. 메시지 무결성이

란 차량 클라우드 구성원들간 통신에서 송수신 되

는 메시지가 위조 혹은 변조 되지 않아야 하는 것

을 의미한다.  

세 번째는 기밀성이다. 기밀성이란 차량 클라우

드 구성원들간 통신에서 송수신 되는 메시지가 인

가되지 않는 차량에 대해서 비밀성을 유지하는 것

을 의미한다.  

네 번째는 부인 봉쇄이다. 부인 봉쇄란 차량 클

라으두 그룹 내 구성원들간 통신에서 메시지를 송

신한 차량은 메시지 송신 사실을 부인할 수 없어야 

하는 것을 의미한다.  

다섯 번째는 가용성이다. 가용성이란 차량 클라

우드 그룹 내 구성원들간 통신에서 송신된 메시지

는 적절한 시간 내 수신 차량에게 도착할 수 있어

야 하는 것을 의미한다. 

마지막으로 프라이버시이다. 프라이버시란 차량 

클라우드 그룹 내 구성원들의 주행 정보를 추적할 

수 없어야 하는 것을 의미한다. 

 

   4. 차량 클라우드 보안 연구 이슈 
 

본 장에서는 차량 클라우드에서 보안 요구사항

을 바탕으로 연구 이슈에 대해서 살펴본다 [5]. 

첫 번째 연구 이슈는 차량 클라우드 그룹내 차

량 인증이다. 일반적으로 VANET 환경에서 차량들

은 인증을 위해 인증기관으로부터 인증서를 발급받

으며, 송신하고자 하는 메시지에 인증서를 함께 전

달하여 인증을 수행한다. 하지만 차량의 개체정보가 

담긴 인증서를 매번 전달하는 경우 정보가 유출될 

수 있는 문제점이 존재한다. 이를 해결하기 위해 특

정 그룹 내에서 인증을 위한 그룹기반의 디지털 서

명 (Group-based Digital signature) 기법이 제안되었다. 

하지만 디지털 서명을 위한 그룹 공개키 (Group 

Public Key)와 개인키를 생성 및 관리하는 효율적인 

방법에 관한 연구가 필요하다. 

두 번째는 차량 클라우드 그룹 내에서 인증 받

은 차량들간의 기밀성을 유지해야 한다. 이를 위해 

차량 클라우드 그룹 내 차량들은 비밀키 (Secrete 

key) 로 메시지를 암호화 하여 송수신 한다. 하지만 

차량 클라우드 그룹 구성원을 위한 대칭키를 생성 

및 관리하는 방법에 관한 연구가 필요하다.  

마지막으로 차량 클라우드 그룹 내 차량들의 프

라이버시를 보장해야 한다. 이를 위해 차량 클라우

드 그룹 내 차량들은 임시의 ID (예, Pseudonym) 를 

이용하고, 이를 주기적으로 변경하여 차량의 프라이

버시를 보장한다. 하지만 임시의 ID 를 발급 및 관

리하는 방법에 관한 연구가 필요하다.  

 

   5. 결론 

 
본 논문에서는 차량 통신 환경에서 보안 관련 

기존 연구에 대해서 살펴보았으며, 차량 클라우드에

서 발생할 수 있는 보안위협과 이에 따른 보안 요

구사항에 대해 살펴보았다. 또한 차량 클라우드 보

안과 관련된 연구 이슈에 대해서 기술하였으며, 향

후 연구에서는 차량 클라우드 환경에서 보안 요구

사항을 모두 만족할 수 있는 보안 프레임워크를 제

안할 예정이다.  
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요   약 
 

본 논문에서는 SDN 네트워크에서 Wi-Fi 무선 랜 사용자 단말 이동 시 단절 없는 서비스를 

제공하기 위한 방안을 제안한다. 기존 Wi-Fi 무선 랜에서 단말이 연결된 AP 변경하는 동안 

패킷 손실과 패킷 순서 변경으로 등으로 인한 문제가 발생한다. 본 논문에서는 무선 랜 서비

스 성능 향상을 위해 중앙집중식으로 네트워크를 제어할 수 있는 SDN 환경을 이용하여 Wi-

Fi 단말의 이동성 지원 방안을 제안한다. 제안하는 방안에서는 SDN 컨트롤러는 단말의 이동 

여부를 미리 파악한 후 주위의 적절한 AP 를 검색하고 Flow 의 경로를 소프트 핸드오버 한다. 

 

 

1. 서론 

기존의 Wi-Fi 무선 랜 네트워크에서는 단말 이동 

시 현재 연결된 AP 를 벗어나게 되면 데이터 단절

이 일어나게 되고 다른 AP 로의 연결 시간 지연으

로 인하여 데이터 끊김, 패킷 손실 등과 같은 서비

스 품질 저하 문제가 발생한다. 스마트폰, 태블릿 

등과 같은 휴대용 스마트 기기의 사용이 급격히 증

가하면서 이동성에 대한 요구도 상당히 늘어나고 

있지만 기존의 Wi-Fi 이동성 지원 서비스는 여러 

제약사항들로 인하여 폭 넓게 제공하고 있지 못하

는 상황이다. 이러한 문제를 해결하기 위해 최근에 

미래 인터넷 기술이라고 불리우는 SDN(‘Software 

Defined Networking’)을 기반으로 한 Wi-Fi 이동성 지

원 서비스 연구가 늘어나고 있다.  

최근 SDN 을 기반으로 한 Wi-Fi 이동성 지원 서

비스 연구들은 대부분 단말기의 연결 AP 가 변경될 

때 새로운 AP 로의 연결 인증/인가 과정에서 delay

가 발생하게 되는데 SDN 네트워크 내에 연결되는 

단말의 인증 정보를 모든 AP 에 미리 보내 놓아 추

가적인 인증 과정을 없이 신속한 핸드 오버가 이루

어 질 수 있도록 하여 delay 를 줄이는 방식을 사용

하였다. 하지만 이 방법도 delay 를 줄여줄 뿐이지 

완벽하게 이동성을 지원하지는 못하고 있다. 제안하

는 시스템에서는 SDN 의 중앙집중식으로 네트워크 

전체를 관장할 수 있는 원리를 기반으로 하여 단말

에 설치된 소프트웨어를 통해 단말의 이동을 미리 

예측하고, SDN 컨트롤러에서 데이터 패킷의 경로를 

제어하여 패킷을 끊김 없이 받을 수 있도록 하여 

Wi-Fi 이동성을 실험을 통해 성능 검증 하기로 한

다. 2 장에서는 제안하는 이동성 서비스의 이론을 설

명하고, 3 장에서 단말의 이동성 지원 과정을 설명하

며, 4 장에서 구현 기술에 대한 설명 후 5 장의 실험

을 통하여 증명한다. 

 

2. 제안하는 Wi-Fi 이동성 지원 서비스 

본 논문에서는 Wi-Fi 네트워크 환경을 SDN 기

술을 기반으로 구축함으로써 단말의 이동성을 지원

한다. 단말과 AP 사이의 정보를 SDN Testbed 를 통

해 컨트롤러에 공유하여 이를 처리할 수 있도록 함

으로써 효과적이고 체계적인 단말의 이동 지원 서

비스 제공이 가능하도록 한다. 

SDN 기술을 접목하게 된 것은 기존의 Wi-Fi 환

경에서 단말이 다른 AP 로 연결이 변경될 때 단말

인증으로 인하여 delay 가 생기기도 하지만 경로도 

함께 변경 되고 변경된 AP 의 경로까지 데이터가 

내려오는데 시간이 걸리면서 패킷이 손실되어 데이

터 단절이 생긴다. 이러한 문제를 해결하기 위해 컨

트롤러에서 중앙집중적으로 네트워크 전체를 제어

할 수 있는 SDN 을 접목시켜 단말을 통해 움직임을 

인식하고, 컨트롤러는 움직임 정보를 받아 변경될 

AP 로의 경로를 계산 후 해당 경로를 미리 열어 단

말에 연결된 AP 가 변경 되자마자 데이터를 곧바로 

이어 받을 수 있도록 하였다. 이를 통해 단말이 손

실 없이 데이터를 받을 수 있도록 하고자 이 방법

을 제안한다. 

그림 1 는 제안하는 SDN 기반 무선 랜 환경을 

 
그림 1. 제안하는 서비스 구축 환경 
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나타낸다. 단말이 서버로부터 데이터를 내려 받아 

패킷을 측정하기 위한 데이터플레인 영역을 2 단 트

리 형태로 구축하고, 전체 네트워크를 제어를 위해 

컨트롤러에 연결하여 컨트롤 플레인 영역을 구축하

였다.  

 

그림 2 은 그림 1 의 SDN 환경에서 이동성을 지

원하는 방법을 보여준다. 

① 단말은 현재 AP1 에 연결되어 있는 상태로 

서버로부터 내려오는 경로는 AP1 의 경로만 

열린 상태로 AP1 의 경로에서 단말은 데이

터를 내려 받고 있다. 

② 단말이 AP2 쪽으로 이동하면서 AP 변경을 

감지하여 현재 연결된 AP1 과 연결이 바뀔 

AP2 의 경로 모두 열린 상태로 데이터가 내

려오고 있다. 

③ 단말은 AP2 에 완전 가까워지면서 연결이 

변경되고, AP 의 경로를 통해 데이터를 이어

받게 되어 이전에 연결되어 있던 AP1 의 경

로는 삭제된다. 

 

3. Wi-Fi 이동성 지원 과정 

제안하는 Wi-Fi 이동성 지원 방안에서는 단말은 

AP 로부터 신호를 측정하여 접속할 AP 를 계산하여 

SDN 컨트롤러 Wi-Fi 이동 서비스 모듈에 전송한다. 

Wi-Fi 이동서비스 모듈은 모바일 단말의 AP 변경을 

예측하여 새로운 AP 로의 Flow Path 경로를 SDN 스

위치들에 미리 설정한다. 따라서 모바일 단말이 이

동 시 중단 없는 데이터 수신이 가능하도록 한다. 

그림 3 은 단말이 AP1(current)에서 AP2(future)로 

이동할 때 이동성 지원 단계이다. 단말이 받는 데이

터의 손실 패킷을 측정하기 위해 UDP SERVER 로부

터 데이터를 내려 받고 단말의 애플리케이션으로 

측정한 신호 세기를 컨트롤러에 Rest API 형식으로 

보내주기 위한 PHP 서버가 존재한다. current 는 현

재 연결되어 있는 AP, future 는 다음 연결될 것으로 

예측되는 AP 를 나타낸다. 단말은 AP1 에서 AP2 방

향으로 이동하고 있고 그림의 빨간 점선은 단말이 

이동하는 것에 따라 바뀌는 경로를 보여준다. 

① Current AP1 에 연결되어 있는 단말은 4 초 

주기로 신호 세기를 측정하여 주위 AP 들의 

신호 세기와 증가율을 고려하여 다음 연결

될 가능성이 높은 AP 를 선정한다. 

② 단말은 현재 연결된 current AP1 과 다음 연

결 가능성이 높은 future AP2 정보를 SDN 

스위치를 통해 컨트롤러에 전송한다. 

③ 컨트롤러는 받은 정보에 따라 future AP2 의 

경로에 해당되는 스위치들의 flow table 항목

을 새로 만들어 future AP2 가 연결되기 전에 

미리 경로를 열어 Packet 을 보내 놓는다. 

④ 단말은 future AP2 로 연결이 바뀌어 지속적

으로 데이터를 수신하게 되고 future AP2 는 

current AP2 가 된다. 

 

4. 구현 

4.1 컨트롤러 모듈 구축 

컨트롤러 내의 Wi-Fi 이동서비스 모듈은 세 모

듈을 통해 동작하는데 첫째로, Host 등록여부를 결

정하기 위한 Host(단말) 등록 모듈, 둘째로, Host 로

부터 들어온 Rest API 정보를 분석, 비교하여 서버

로부터 데이터를 내려 받기 위한 경로를 계산하는 

경로 계산 모듈, 마지막으로, 계산된 경로를 스위치

들에게 할당해 주는 경로 할당 모듈로 구현하였다. 

Host 로부터 current AP SSID, future AP SSID, 

HOST(단말) MAC address 를 포함한 정보가 Rest API 

형식을 사용하여 Host 등록 모듈을 거쳐서 최초로 

controller 에 들어온다. Host 등록 모듈에서는 Rest 

API 를 분석하여 controller 에 Host 의 등록 여부를 

결정한다. 결정 과정을 통해 controller 에 Host 가 등

록이 된 후에 해당 Host 는 현재 연결된 current AP

를 통해 경로 계산 모듈에게 Packet In 메시지를 보

내고, 경로 계산 모듈은 Packet In 메시지가 들어오

면 current AP 를 통한 Host 까지의 초기 경로를 열어

준다. 초기 경로가 열리고 나면 경로 계산 모듈에서

는 Host 로부터 주기적으로 들어오는 Rest API 정보

의 current AP, future AP 와 해당 Host 의 이전에 저장 

되어있는 current AP, future AP 정보와 비교하게 된다. 

새로 들어온 정보가 이전에 등록되어 있는 정보와 

 
그림 3. AP 변경 시 이동성 지원 과정 

 

 
그림 2. 제안하는 이동성 지원 방법 
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다르다면 다시 계산을 통해 새로운 경로를 만들어 

경로 할당 모듈을 통하여 계산된 경로를 스위치들

에게 할당하고 이전의 경로는 삭제한다. 

 

4.2 스마트 폰 백그라운드 서비스 구축 

모바일 단말에 설치된 백그라운드 애플리케이

션은 3 가지의 단계로 구현하였다. 첫 번째로는 

SDN 네트워크 내에 있는 Host 주변 AP 들의 신호 

세기를 4 초 주기로 수집한다. 두 번째로는 future 

AP 를 선정하는 단계로 앞에서 수집한 신호 세기 

정보를 이용하여 각 AP 들의 신호 세기와 변화 량

을 합산하여 점수를 부여하고 가장 높은 점수의 AP

를 future AP 로 선정한다. 선정된 future AP 가 없을 

경우에는 ‘NULL’ 을, 선정된 future AP 가 있을 경우

에는 future AP SSID, current AP SSID, Host MAC 

address 정보를 Rest API 형식을 사용하여 controller

에 전달하게 된다. 마지막으로, 선정된 future AP 의 

점수가 정해놓은 임계 치를 넘어가게 되면 Wi-Fi 

변경을 요청한다. 

 

5. 실험 및 결과 

5.1 실험 환경 

• SDN Controller : floodlight 

• SDN Switch : OpenVswitch ( Raspberry pi2 ) 

• AP : Raspbian ( Raspberry pi2 + iptime 동글 ) 

• SERVER : UDP 패킷 0.1 초 마다 단말 전송 

• HOST : Android ( Android Smart Phone ) 

- RSSI 측정, 위치 계산, AP 자동 변경, 손

실패킷측정 

그림 4 의 환경에서 약 50 미터 길이의 복도에

서 AP 4 개를 일정한 간격으로 놓고 각 AP 마다 서

버로부터 받는 데이터의 흐름을 모니터링 하기 위

한 Wire Shark 를 설치하여 사용자는 복도에 표시된 

화살표를 따라 단말을 들고 이동하면서 실험을 진

행한다. 

정확한 실험을 위해 먼저 세 가지의 테스트를 

실시하였다. 

 단말 Wi-Fi 변경 테스트 : 단말이 Wi-Fi 변

경을 시도하는 적절한 임계 값을 찾는다. 

 컨트롤러와 단말 간 AP 신호처리 테스트 : 

단말에서 컨트롤러로 보내는 Rest API 신호 

전송이 잘 되는지 확인한다. 

 경로 할당 테스트 : 단말에서 받은 AP 정

보를 확인하여 적절하게 경로를 할당하는

지 확인한다. 

단말 어플리케이션에서 서버로부터 Host 가 받

는 UDP 패킷의 수를 측정하여 증명하고자 한다. 실

험은 두 개의 단말을 사용하여 진행하였다. 하나의 

단말은 기존에 AP 가 변경이 되고 난 후에 서버로

부터 데이터를 내려 받는 경로가 바뀌게 되고, 다른 

하나의 단말은 제안하는 방법으로써 변경될 경로를 

미리 열어 패킷을 더 빨리 이어 받을 수 있도록 하

여 두 가지의 손실 패킷 수를 비교하였다.  

 

5.2 실험 결과 및 분석 

그림 6 은 손실 패킷 수를 측정한 결과이다. 기존 

네트워크보다 제안하는 네트워크에서의 손실 패킷 

수가 더 적게 나타나 성능이 향상되었지만 여전히 

손실 패킷은 존재하는 것을 그래프로 나타내었다. 

 

6. 결론 

본 논문에서는 SDN 기반의 Wi-Fi 네트워크 환

경에서 단말이 hand over 를 시도할 때 끊김 없는 통

신 서비스를 제공할 수 있는지 이동성을 테스트 하

였다. 단말의 이동경로를 미리 예측하여 SDN 컨트

롤러 어플리케이션을 통해 SDN 스위치의 flow table

을 이동경로에 따라 업데이트 하여 단말이 이어받

을 데이터를 미리 보내 놓는 과정을 통하여 안정적

인 서비스를 지원할 수 있는지 실험하였다. 경로 제

어는 잘 구현 하였지만 완벽한 이동성을 지원하기

엔 부족하였다. 하지만 손실 패킷 수를 통해 기존의 

서비스보다 성능이 향상 된 것을 확인할 수 있었다. 
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그림 4. 실험 환경 

 

 
그림 6. 손실 패킷 수 비교 
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제공하고, CAPEX 와 OPEX 절감 등의 장점을 바탕으로 클라우드 및 데이터센터 등 많은 곳에서 

네트워크 가상화 기술을 도입하였거나 도입을 검토하고 있다. 본 논문에서는 네트워크 가상화 기술을 

슬라이스(slice) 기반 가상화 기술과 오버레이 기반 가상화 기술로 나누어 설명하고, 각 가상화 기술의 

연구 동향 및 솔루션, 앞으로의 연구 방향에 대해 정리한다.  

 

 

1. 서론1 

 
네트워크 가상화 기술은 최근 활발한 연구가 

이루어지고 있는 분야 중 하나로, 물리 네트워크 

위에 가상의 노드와 가상의 링크로 구성된 가상 

네트워크를 생성할 수 있고, 하나의 물리 네트워크 

위에 여러 개의 격리된 가상 네트워크를 생성할 수 

있게 해 준다. 또한 각 가상 네트워크를 테넌트 

에게 할당해 줌으로써 멀티 테넌시(multi-tenancy)를 

제공할 수 있다는 특징이 있다. 또한, 네트워크 

운영에 있어 유연성과 확장성을 제공하고, 

CAPEX(Capital Expenditure) 및 OPEX(Operational 

Expenditure)를 줄일 수 있는 장점이 있다[1].  

네트워크 가상화 기술은 슬라이스 (slice) 기반과 

오버레이(overlay) 기반의 두 가지 방식으로 분류할 

수 있다. 슬라이스 기반 가상화 기법은 OpenFlow 와 

같은 프로토콜을 사용하여 네트워크 페브릭을 직접 

프로그래밍하는 방식이다. 오버레이 기반 가상화 

기법은 가상 네트워크에 속한 엣지 스위치들끼리 

VXLAN, NVGRE 등의 터널링 기법을 사용하여 

물리 네트워크 위에서 터널을 구성하여 패킷을 

주고받는 방식이다.  

본 논문에서는 두 가지 방식의 네트워크 가상화 

기술에 대해 소개하고, 대표적인 연구 및 솔루션에 

대해 비교 분석한다.  

본 논문의 구성은 다음과 같다. 2 장에서는 

네트워크 가상화 기술의 개요 및 슬라이스 기법과 

오버레이 기법에 대해 살펴보고, 3장에서는 각 기술 

별 연구 동향 및 주요 연구 내용에 대해 정리한다. 

4 장에서는 연구 동향 요약 및 향후 연구 이슈에 

대해 기술한다.  

 

2. 네트워크 가상화 기술 

네트워크 가상화 기술은 크게 슬라이스 기반 

                                                           

본 연구는 미래창조과학부 및 정보통신기술진흥센터의 정보통신·방송 연구개발사업의 일환으로 수행하였음. [B0190-15-

2011, 한·미 SDN/NFV WAN 네트워크 안전성 기술연구 및 Test bed 구축] 

가상화 기술과 오버레이 기반 가상화 기술로 

분류된다. 본 장에서는 두 가지 가상화 기술에 대한 

설명과 장단점에 대해 살펴본다. 

 

2.1. 슬라이스 기반 네트워크 가상화 

슬라이스 기반 네트워크 가상화 기술은 

네트워크 페브릭을 직접 프로그래밍하는 방식으로, 

OpenFlow 프로토콜을 주로 사용하여 구현한다. 이 

방식에서는 SDN 의 제어 평면과 데이터 평면 

사이에 가상화 계층을 추가하며, 가상화 계층에서는 

네트워크 물리 자원들을 추상화하고 네트워크 

슬라이스를 생성하는 역할을 수행한다.  

네트워크 슬라이스는 추상화된 네트워크 물리 

자원들의 부분집합으로 이루어지며, 네트워크 

토폴로지, 링크 별 대역폭, 스위치 CPU, 포워딩 

테이블(forwarding table), Flowspace 등이 포함된다. 

Flowspace 는 물리 계층 (Layer 1) 에서 전송 계층 

(Layer 4)에 해당하는 모든 패킷 헤더의 

부분집합으로 정의된다. 또한 하나 이상의 

Flowspace 가 하나의 슬라이스에 할당될 수 있다. 

가상화 계층은 각 슬라이스 별로 물리 자원과 이에 

대응되는 가상 자원의 매핑을 관리한다. 테넌트 

컨트롤러에서 발생된 메시지는 가상화 계층에서 

해당 슬라이스의 물리 자원에만 적용되도록 

수정되며, 스위치로부터 발생된 메시지는 해당 물리 

자원이 속해있는 테넌트의 컨트롤러로만 전달된다.  

슬라이스 기반 네트워크 가상화 기술의 장점은 

오버레이 기반 방식과 달리 별도의 패킷 

인캡슐레이션 과정이 필요하지 않다는 점이다. 또한, 

hop-by-hop 라우팅과 QoS, SLA 관리가 가능하다는 

장점이 있다. 하지만, 대부분의 슬라이스 기반 

가상화 기술이 OpenFlow 프로토콜을 사용하기 

때문에 전체 네트워크 장비를 OpenFlow 를 

지원하는 장비로 교체하여야 하는 단점이 있다. 
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2.2. 오버레이 기반 네트워크 가상화 

오버레이 기반 네트워크 가상화 기술은 L3 

터널링 기법을 사용하여 물리 네트워크 위에 

가상의 토폴로지를 생성하는 방식이다. 터널링 

기법은 주로 VXLAN 과 NVGRE 가 사용된다. 이 

방식에서는 엣지 스위치에서 터널 생성 및 다른 

엣지 스위치와의 연결, 패킷 인캡슐레이션 및 

디캡슐레이션을 수행한다.  

오버레이 기반 네트워크 가상화 기술은 주로 

데이터센터 네트워크에 적용된다. 이는 각 호스트가 

가상 머신들과 함께 가상 스위치를 구동하고, 가상 

스위치가 엣지 스위치의 역할을 수행할 수 있기 

때문이다.  

이 방식을 도입한 솔루션으로는 VMWare 

NSX오류! 참조 원본을 찾을 수 없습니다., Microsoft 

Hyper-V 오류! 참조 원본을 찾을 수 없습니다., 

Juniper OpenContrail 오류! 참조 원본을 찾을 수 

없습니다. 등이 있으며, 대부분의 솔루션은 

가상화된 네트워크와 가상화되지 않은 외부 

네트워크와의 연결을 지원하기 위해 게이트웨이 

기능을 포함하고 있다. 또한 방화벽, 로드밸런싱, 

IDS/IPS 등의 NFV 기능과 이를 활용한 서비스 

체이닝 등의 기능도 지원한다.  

이 기술의 장점은 기존에 구축된 IP 네트워크 

인프라 상에 바로 배포가 가능하기 때문에 

추가적인 네트워크 장비의 구입이 필요하지 않다는 

점이다. 하지만 터널링 기법의 사용으로 인한 

오버헤드가 발생한다.  

 

3. 네트워크 가상화 기술 연구 동향 
 

슬라이스 기반 네트워크 가상화 방식에는 

FlowVisor[2], FlowN[3], VeRTIGO[4], OpenVirteX 

[5]등의 연구가 진행되었으며, 표 1 에 각 기술 별 

비교 분석 내용을 정리하였다. 

FlowVisor 는 슬라이스로 격리된 가상 

네트워크를 구현하였으나 IP 주소 가상화 및 

토폴로지 가상화 등이 지원되지 않는다는 단점이 

있다. FlowN 은 IP 주소 가상화 및 토폴로지 

가상화를 구현하였으며, 관계형 데이터베이스를 

사용하여 시스템의 확장성을 높였다. 하지만 자원 

격리를 지원하지 않는다. VeRTIGO 는 임의의 가상 

토폴로지를 생성할 수 있는 것이 특징이다. 

OpenVirteX 에서도 물리 네트워크에 의존적이지 

않은 가상 네트워크를 생성할 수 있으며, IP 주소 

가상화 기능도 제공한다. 

표 1 슬라이스 기반 가상화 기술 비교 

 
표 2 오버레이 기반 가상화 기술 비교 

 
 

오버레이 기반 네트워크 가상화 방식에는 

OpenDOVE[6], Microsoft Hyper-V 오류! 참조 원본을 

찾을 수 없습니다., VMWare NSX 오류! 참조 원본을 

찾을 수 없습니다., Juniper OpenContrail 등의 

솔루션이 있으며, 각 기술 별 비교 분석 내용을 

오류! 참조 원본을 찾을 수 없습니다.에 정리하였다. 

오버레이 기법으로는 VXLAN과 NVGRE를 주로 

사용하며, 엣지 스위치는 각 솔루션 별로 구현하여 

사용하며, NSX 의 경우 Open vSwitch 도 지원한다. 

또한, 모두 IP 네트워크 상에서 동작한다. 

 

4. 결론 및 향후 연구 
 

본 논문에서는 네트워크 가상화 기법에 대해 

살펴보고, 슬라이스와 오버레이의 두 가지 접근법 

및 장단점에 대해 정리하였다. 그리고 각 접근법 

별로 연구 동향 및 솔루션에 대해 비교 분석하였다.  

향후 연구 이슈로는 네트워크 하드웨어 자원 

격리 및 추상화 기법 연구, 가상화로 인해 발생하는 

오버헤드 감소, 가상 네트워크를 명세할 수 있는 

언어 개발 등이 있다. 
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요   약 
 

IT 기술의 발전으로 인해 데이터 센터 트래픽이 급증하고 있다. 따라서 네트워크 트래픽을 관

리하는 트래픽 엔지니어링의 중요성이 커지고 있다. 트래픽 엔지니어링은 트래픽을 분석하고 

조절하여 전체 네트워크의 성능을 최적화하는 기법이다. 그러나 기존의 제어 평면과 데이터 평

면이 고정 되어 있는 네트워크에 기반하는 트래픽 엔지니어링 기법들은 효율적이지 못 하다. 

그 이유는 다중 경로를 효율적으로 활용하지 못 하거나 네트워크의 전역 상황을 활용하지 못 

하며, 트래픽 간의 조율이 불가능하기 때문에 네트워크를 효율적으로 활용하지 못 하기 때문이

다. 따라서 최근 화제가 되고 있는 Software Defined Networking (SDN) 기술을 활용하여 이러한 

문제를 해결하고자 하는 트래픽 엔지니어링 기법들이 등장하였다. 본 논문에서는 SDN 을 활용

하는 트래픽 엔지니어링 기법들을 소개하고 이러한 기법들의 성능을 저하 시킬 수 있는 문제

점을 분석한다. 그리고 분석한 문제점을 머신 러닝 기법 알고리즘을 활용하여 개선 시킬 수 있

는 방향을 제시하고자 한다. 

 

 

1. 서론 

 
오늘날 SNS 서비스의 발달, 동영상 스트리밍 기

술, 클라우드 컴퓨팅 기술 등과 같은 급진적인 IT 

기술의 발전으로 인해 네트워크 트래픽이 급증하고 

있다. 이로 인해 네트워크의 트래픽을 효율적으로 

분산시키거나 적합한 경로를 할당하여 관리하는 트

래픽 엔지니어링의 중요성이 커지고 있다. 트래픽 

엔지니어링은 트래픽을 분석하고 조절하여 전체 네

트워크의 성능을 최적화하는 기법이다 [1]. 기존의 

트래픽 엔지니어링 기법들은 다중 경로를 효율적으

로 활용하지 못 하거나 네트워크의 전역 상황을 활

용하지 못 하며, 트래픽 간의 조율이 불가능하기 때

문에 네트워크를 효율적으로 활용하지 못 한다는 

문제점을 가지고 있다. 

이러한 문제점을 극복하기 위해 최근 Software 

Defined Networking (SDN) 기술을 활용하는 트래픽 

엔지니어링 기법들이 제시되었다 [1][2]. SDN 은 네

트워크의 제어 평면과 데이터 평면을 분리하고 제

어 평면에 대한 유연한 제어를 가능하게 하여 네트

워크를 효율적으로 관리 할 수 있게끔 해주는 기술

이다. 이러한 기술의 도입으로 인해 SDN 에 기반한 

트래픽 엔지니어링 기법들은 몇 가지 이점을 활용 

할 수 있게 되었다. 먼저 트래픽 엔지니어링에 활용 

할 수 있는 네트워크의 전역 상태를 집중형

(centralized) 컨트롤러에서 다룰 수 있으며 이를 통

                                                           
이 논문은 2015년도 정부(미래창조과학부)의 재원으로 정보통신

기술진흥센터의 지원을 받아 수행된 연구임 (No. B0190-15-2012, 

글로벌 SDN/NFV 공개소프트웨어 핵심 모듈/기능 개발) 

해 네트워크를 최적의 상태로 빠르게 수렴시킬 수 

있으며 높은 활용도 실현이 가능하다. 또한 플로우 

테이블을 통해 유연한 트래픽 엔지니어링 구현이 

가능하다.  

본 논문에서는 SDN 을 활용하는 트래픽 엔지니

어링 기법들을 분석하고 이러한 기법들의 성능을 

저하 시킬 수 있는 문제점을 분석한다. 그리고 분석

한 문제점을 머신 러닝 기법 알고리즘을 활용하여 

개선 시킬 수 있는 방향을 제시하고자 한다. 

 

2. 관련 연구 

 
2.1. SDN 기반 트래픽 엔지니어링 기법 

SDN 에 기반하는 트래픽 엔지니어링 기법들은 

트래픽에 효율적인 경로와 대역폭을 할당하여 네트

워크의 활용도나 고장 허용 한계(Fault tolerance) 성

능을 향상시키고자 한다. 이를 위해 별도의 모니터

링 서버를 사용하거나 스위치로부터 트래픽 정보를 

수집하여 알고리즘의 효율성을 위해 정보를 집적한

다. 그리고 할당 알고리즘을 통해 트래픽마다 적절

한 경로와 대역폭을 할당한다. 

MicroTE [3]는 현재 트래픽의 값과 트래픽의 평균

값의 차이가 일정한 범위 내에 있는 지 확인하여 

트래픽의 예측 가능성을 판단하여 이를 트래픽 엔

지니어링에 활용한다. 할당 알고리즘은 트래픽 통계 

정보를 사용하여 예측 가능한 트래픽에 대해 선형 

계획법(Linear programming)이나 Bin-packing heuristic

을 적용하여 먼저 경로를 할당한다. 그리고 예측 불

가능한 트래픽에 대해서 이미 할당된 대역폭을 가

중치로 반영하여 가중치가 존재하는 ECMP 알고리
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즘을 적용한다. 

Hedera [4]는 트래픽의 크기 변화에 따라 능동적으

로 대응 할 수 없는 Equal Cost Multipath(ECMP)의 

단점을 해결하기 위해 트래픽의 크기에 따라 서로 

다른 트래픽 엔지니어링 기법을 사용한다. 트래픽의 

크기가 작을 때에는 ECMP 방식을 사용하며 트래픽

이 커질 경우 SDN 컨트롤러에서 적절한 경로를 할

당해주는 방식이다. 특정 트래픽을 선택적으로 스케

쥴링하는 방식을 통해 Hedera 는 알고리즘으로 인한 

부하를 최소화하면서도 네트워크 활용도를 높일 수 

있다.  

 

2.2 머신 러닝 기법을 활용한 트래픽 관련 연구 

머신 러닝 기법을 통해 컴퓨터에게 자료의 특징

을 스스로 분석하고 예측 할 수 있는 능력을 부여 

할 수 있다. 이러한 머신 러닝 기법에는 K-means 

clustering, Regression 등 다양한 기법들이 있으며 이

를 통해 자료를 분류하거나 예측 할 수 있다. 따라

서 트래픽 패턴 특징에 따라 트래픽을 분류하거나 

트래픽의 크기를 예측하여 이를 트래픽 엔지니어링

에 활용 할 수 있다. 이러한 연구에는 TCP 처리량 

예측 [5], 트래픽 분류 [6]가 있다. 

 

3. 본론 
 

MicroTE 는 트래픽의 predictability 와 같은 간단한 

트래픽 패턴을 활용하고자 하였지만 이는 트래픽 크

기 변화가 거의 없는 패턴에 대해서만 의미가 있다. 

또한 트래픽을 할당 알고리즘에서 사용하기 위해 서

버 랙(Rack) 단위로 집적함으로써 많은 정보를 잃어

버리게 된다는 단점을 가지고 있다. Hedera 또한 일

정한 한계에 따라 스케쥴링할 트래픽을 선택하기 때

문에 트래픽의 패턴에 따라 효율적인 트래픽 엔지니

어링이 불가능하다는 단점을 가지고 있다. 즉 개별

적인 트래픽에 대한 특징을 최대한 활용하면서도 확

장성을 위해 어느 정도의 집적이 필요하다는 문제와 

트래픽 패턴에 대한 예측 문제를 해결하는 것이 이

러한 트래픽 엔지니어링을 좀 더 개선 할 수 있는 

방안이 될 것이다. 

 

3.1 집적 수준을 위한 머신 러닝 기법 

 K-means 클러스터링 알고리즘은 Unsupervised 

learning 기법의 대표적인 방식으로 주어진 데이터들

을 거리를 이용하여 임의의 K 개의 클러스터로 묶

는 알고리즘이다. 따라서 트래픽의 크기, 크기 변화

와 같은 트래픽 패턴에 관한 정보와 포트 번호, 목

적지 IP 주소와 같이 어플리케이션과 관련된 정보를 

벡터로 정의하여 이들의 유클리디안 거리를 사용하

는 K-means 클러스터링 알고리즘을 생각 해 볼 수 

있다. 이러한 클러스터링 알고리즘을 사용하게 된다

면 유사한 특징을 가지는 트래픽끼리 집적 할 수 있

게 될 것이며 이를 효율적인 트래픽 엔지니어링 구

현에 사용 할 수 있을 것이다. 

 

3.2 트래픽 패턴 예측을 위한 머신 러닝 기법 

 Unsupervised learning 기법과 달리 Supervised learning 

기법은 데이터로부터 어떠한 관계식을 유추 해내기 

위한 기법이다. 따라서 특정 시간대나 특정한 서버

에서의 트래픽을 예측하는 데에 이러한 기법이 사용 

될 수 있다. 대표적인 기법으로는 회귀분석이 있으

며 예측된 트래픽에 따라 다른 트래픽 경로를 미리 

변경 해두는 등의 활용이 가능할 것이다. 

 

4. 결론 
 

기존의 트래픽 엔지니어링 기법들은 트래픽의 경

로 할당을 위한 최적화 문제를 풀 때, ToR(Top of 

Rack) 단위와 같은 형태로 트래픽 정보를 집적하여 

사용하였다. 이러한 집적은 알고리즘의 계산 복잡도

를 줄이는 데에 도움이 되지만 특정 트래픽이 가지

는 트래픽 패턴 같은 정보를 잃어버리게 되는 단점

이 있다. 따라서 트래픽 패턴에 대한 정보를 활용 

할 수 있되 가급적 그 수를 줄일 수 있는 집적 알

고리즘이 필요하다. 이에 K-means 알고리즘과 같은 

클러스터링 알고리즘을 적용하는 집적 알고리즘을 

고안하고자 한다. 또한 머신 러닝 기법을 활용하여 

트래픽의 미시적인 특성뿐만 아니라 거시적인 관점

에서 트래픽을 예측 할 수 있다면 트래픽 변화에 

효율적으로 적응하는 알고리즘을 고안 할 수 있을 

것으로 기대된다. 
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Dynamic ACL 모델을 사용한 SCADA 시스템 내 FTP 서비스의 화

이트리스트 표현에 관한 연구 

Study on the Whitelist Representation of FTP Service in SCADA System 

by using Dynamic ACL Model 

정우석, 김성민, 구영훈, 김명섭 

고려대학교 컴퓨터정보학과 
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요   약 
 

SCADA 시스템은 최근 비즈니스 시스템과의 통합으로 인해 개방형 시스템으로 전환됨에 

따라 보안상 취약점들이 증가하고 있다. SCADA 시스템의 보안문제 해결을 위해 화이트리스트

를 기반으로 한 제어시스템의 보안 기법이 각광받고 있다. 현재 대부분의 화이트리스트 보안 

기법에서 사용하는 Static ACL 모델의 경우 표현의 한계점을 지니고 있다. 본 논문에서는 FTP 

서비스의 특징을 추출하여 Dynamic ACL 모델로 표현하는 방법을 제안한다.  

 

Keywords : Industrial Control System, SCADA, Whitelist, Dynamic ACL, FTP 

 

1. 서론 

 
제어 시스템은 특정 산업현장 전체 또는 산업 단

지를 전반적으로 감시하고 제어하기 위하여 다양한 

기간 시설과 산업에서 사용되고 있는 컴퓨터 기반

의 시스템이다. 미국 ICS-CERT 는 미국내 기반시설

에 대한 사이버공격 2015 년 한해 동안 공식 보고된 

침해사고 수만 294 개에 달한다고 발표했다. 안전이 

증명된 것만을 허용하는 화이트리스트 보안 기법은 

제어시스템 환경에서 보안을 담보할 수 있는 효율

적 방안으로 주목 받고 있다. 

현재의 화이트리스트를 사용한 제어시스템의 보

안 기법은 Static ACL 모델을 사용하고 있다. 하지

만 Static ACL 모델은 표현상의 한계점을 지닌다. 

본 논문에서는 기존 Static ACL 모델이 가지는 한

계를 극복하기 위해 FTP 서비스를 대상으로 정의 된 

순서를 가지는 ACL 의 집합인 Dynamic ACL 모델을 

사용하여 표현하는 방법을 제시한다. 

2 장에서는 Static ACL 모델이 가지는 한계점을 서

술하고, 3 장에서는 제안하는 FTP Dynamic ACL 모델

에 대해 서술한다. 4 장에서는 결론 및 향후 연구에 

대해 서술한다. 

   

                                                           
 이 논문은 2015 년도 정부(교육부)의 재원으로 한

국연구재단(No.2015R1D1A3A01018057) 및 한국과학

기술정보연구원의 "첨단연구망기반 협업플랫폼 서

비스 및 글로벌 연동"과제(K-16-L01-C02-S03)의 지

원을 받았음. 

2. Static ACL의 한계점 

 
SCADA 시스템에서 FTP 나 OPC 와 같이 Dynamic

서버 포트를 사용하는 통신을 Static ACL 모델로 표

현하는 방법은 ANY-ANY 규칙을 사용하는 것이 유

일하다. 하지만 ANY-ANY 규칙을 허용하게 되면 

해당 IP 간의 모든 연결에 대하여 모든 포트를 오픈

을 해야한다. 이는 기존 해당 IP 간에 생성된 다른 

ACL 규칙들이 무의미 해지게 되는 것을 의미하며, 

특히 FTP 를 사용하는 서버는 해당 서버에 접근하

는 모두에게 오픈 될 가능성이 있다. 

두번째는 빈도에 상관 없이 Static ACL 모델로 작

성된 모든 규칙은 항시 오픈 된다는 점이다. 1 년에 

몇 회 사용되지 않는 규칙도 불필요하게 항시 열어 

두어야한다.  

  

3. 제안하는 Dynamic ACL 모델 

 
ACL(Access Control List)은 사용자들이 특정 시스

템에 접근할 수 있는 권한을 설정해 놓은 리스트이

다. ACL 은 표현 할 수 있는 범위에 따라 Static ACL 

모델과 Dynamic ACL 모델로 나누어진다. Static ACL 

모델이 단순한 네트워크 및 시스템에 대한 접근 권

한 리스트라면, Dynamic ACL 모델은 ‘A 가 접근한 

이후에 B 가 접근 가능하다.’ 또는 ‘C 는 월요일에만 

접근 가능하다.’ 라는 ACL 의 순서나 조건까지 표현

이 가능한 모델이다.  

Figure 1 은 Passive FTP 를 사용할 때, ANY-ANY 규
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칙이 생성되는 과정을 도식화 한 것이다. 서버의 21

번 포트를 사용하여 세션이 유지되는 사이 서버와 

클라이언트에서 랜덤 포트로 데이터를 교환한다. 데

이터 전송을 위해 서버와 클라이언트 모두 랜덤 포

트를 사용하기 때문에 ANY-ANY 이 생성된다. 

 

 
Figure 1. ANY-ANY 규칙이 생성되는 과정  

 

Figure 2 는 일반적으로 Static ACL 모델을 사용하여 

화이트리스트를 표현한 예시이다. 5-tuple 정보를 포

함하고 있지만 ACL 간의 순서나 조건을 표현 하지 

못한다는 한계점을 가지고 있다.  

 

 
Figure 2. 일반적인 Static ACL 모델 

 

Figure 3 은 FTP 를 본 논문에서 제안하는 Dynamic 

ACL 모델을 통해 표현한 것이다. IP1 과 IP2 사이에 

서버 21 번 포트를 사용한 세션이 열려 있는 경우 

ANY-ANY 규칙을 각각 n 시간만큼 오픈한다는 의

미를 내포하고있다. 또한 “<<”를 사용하여 서버를 

구분함으로서 더 확실한 제어가 가능하다.  

 

 
Figure 3. 제안하는 Dynamic ACL 모델 

 

Algorithm 1 은 FTP 를 Dynamic ACL 모델로 표현

하기 위한 규칙 생성 알고리즘이다. 알고리즘의 입

력은 플로우의 5-tuple 정보와 플로우의 지속 시간인 

duration 이고, 알고리즘의 결과물은 FTP 규칙이다. 

 

Input : Flows 
Output : FTPRules 

1: For each Flow in Flows do 
2:      makeFTPList(protocol, dIP, dPort,  

sIP, sPort, duration) 
3: end for 
4:  
5: For each Flow in Flows do 
6:      FTPRuleGeneration(protocol, dIP, dPort,  

sIP, sPort, duration) 
7: End for 
8:  
9: makeFTPList: 
10:      if dPort == 21 
11:           addFTPList(sIP, dIP) 
12:  
13: FTPRuleGeneration: 
14:      if sIP and dIP ∈ FTPList 

15:           AddFTPDurationDic(sIP+dIP: duration) 
16: 
17:      For sIP+dIP in FTPDurationDic 
18:           Limittime(sIP+dIP) = MAX(duration) 
19:       
20: For dIP in FTPList  
21: AddFTPRule(protocol, dIP, ANY,  

sIP, ANY, Limittime+α)r 
22: End for 

Algorithm 1. FTP Rule 추출 

 

4. 결론 및 향후 연구 

 
본 논문에서는 SCADA 시스템의 보안에 사용되는 

화이트리스트 보안 기법의 표현을 위해 사용하는 

static ACL 모델이 가지는 한계점을 서술하고, 이를 

극복하기 위한 방법으로 FTP 서비스를 Dynamic 

ACL 모델로 표현 할 수 있는 방법을 제안하였다. 

제안한 모델은 Static ACL 모델로는 표현하기 어려

운 Passive FTP 의 통신 특성과 순서를 반영하여 

Dynamic ACL 모델로 표현하였다. 

향후 연구에서는 FTP 뿐만 아닌 Static ACL 모델로 

표현하기 어려웠던 Dynamic 서버 포트를 사용하는 

모든 프로토콜에 대하여 Dynamic ACL 모델로 표현

하고 이를 실제 환경에 적용하는 방법에 대해 연구

할 계획이다. 
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응용 트래픽 분류에 정교한 페이로드 시그니쳐 구조 

Payload Signature Structure for Elaborate Application Traffic 

Classification 

구영훈 O, 이성호, 김성민, 이수강, 김명섭 
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요   약 
 

오늘날 네트워크 고속화와 함께 인터넷 연결이 가능한 다양한 디바이스의 보편화로 인해 네트워

크 기능을 사용하는 응용이 급속도로 생성되고 있다. 이에 따라 한정된 네트워크 자원을 효율적으

로 사용하고 안정적인 서비스를 제공할 수 있도록 다양한 종류의 응용에 대한 정확한 트래픽 분류

가 필수적이다. 다양한 페이로드 시그니쳐 추출 방법론 가운데, 대부분의 페이로드 시그니쳐 구조

는 단순히 트래픽의 페이로드 내 출현 빈도가 높은 공통 부분 문자열이다. 따라서, 특정 응용프로

그램에 고유하지 않고 다른 응용프로그램과 중복되는 페이로드 시그니쳐가 추출될 문제가 있다. 이

에 본 논문에서는 다른 응용프로그램과 중복되지 않고 특정 응용프로그램에 특화된 보다 정교한 

시그니쳐의 구조를 제안한다. 본 시그니쳐의 구조는 3 단계로 공통 부분 문자열인 Content 시그니쳐, 

동일한 Packet 내 Content 시그니쳐의 집합인 Packet 시그니쳐, 동일한 Flow 내 Packet 시그니쳐의 집

합인 Flow 시그니쳐로 구성된다. 본 시그니쳐 구조와 기존의 페이로드 시그니쳐 구조를 실제 응용 

트래픽 분류에 적용하여 그 실효성을 증명한다. 

  

Keyword: Signature structure, Content signature, Packet signature, Flow signature, Completeness, False positive 

  

   1. 서론 

 
오늘날 네트워크 고속화와 더불어 인터넷 연결

이 가능한 스마트 기기들의 보편화에 따라 인터넷

에 기반한 응용프로그램의 사용이 급격하게 증가하

고 있다. 이에 따라 한정된 네트워크 자원을 효율적

으로 사용하고, 사용자에게 안정적인 서비스를 제공

하기 위한 많은 연구가 수행되고 있다. 이를 위해서

는 다양한 종류의 응용 레벨 트래픽을 정확하게 분

류할 수 있는 방법이 필요하다. 

트래픽의 분류를 위한 다양한 방법론이 존재하

지만 분석률과 정확도 측면에서 가장 성능이 높은 

방법론은 페이로드 시그니쳐 기반 분석 방법이다

[1,2,7,8]. 이는 페이로드를 추출한 응용의 트래픽에 

대해서는 정확한 분석이 가능하기 때문이다. 하지만 

오늘날 급증하는 응용과 함께 확인되지 않은 트래

픽에 대하여 적용하였을 시 시그니쳐의 중복성에 

의해 잘못 분류할 가능성이 존재한다. 

기존에 연구된 대부분의 페이로드 시그니쳐의 

구조는 단순히 페이로드 내의 공통 부분 문자열이

다[3,5,10]. 따라서 특정 응용프로그램에 고유하지 

                                                           

이 논문은 2015 년도 정부(교육부)의 재원으로 한국

연구재단의 지원을 받아 수행된 기초연구사업임
(No.2015R1D1A3A01018057). 

않고 다른 응용프로그램과 중복되는 페이로드 시그

니쳐가 추출될 가능성이 있다. 이는 네트워크 관리

에 있어 신뢰도를 떨어뜨리며 네트워크 정책이나 

고장 진단, 용량 계획 등을 정확히 수행할 수 없다.  

특히 네트워크 보안 분야에서는 악성 트래픽을 오

탐(False Positive)하거나 미탐(False Negative)할 경우 

엄청난 손실을 초래할 수 있다.  

급격하게 증가하는 응용 트래픽에서 네트워크 

관리자가 페이로드를 일일히 확인하여 검증된 시그

니쳐를 수작업으로 추출하는 과정은 많은 시간과 

인력을 낭비한다. 이를 해결하기 위한 다양한 자동 

페이로드 시그니쳐 추출 방법 연구가 진행되고 있

지만, 자동으로 추출된 페이로드 시그니쳐의 경우 

각 응용 및 서비스를 오탐이나 미탐이 없이 그 응

용만을 정확하게 탐지할 수 있는 시그니쳐인지 보

장할 수 없다. 따라서 좀 더 특정 응용 프로그램에 

고유하고 다른 응용프로그램의 시그니쳐와 확실히 

구분되는 정교한 페이로드 시그니쳐 구조가 필요하

다. 

본 논문에서는 특정 응용프로그램에 특화된 보

다 정교한 페이로드 시그니쳐 구조를 제안한다. 본 

시그니쳐의 구조는 총 3 단계로 페이로드 내 공통 

부분 문자열인 Content 시그니쳐, 동일한 패킷 내 

Content 시그니쳐의 집합인 Packet 시그니쳐, 동일한 

Flow 내 Packet 시그니쳐의 집합인 Flow 시그니쳐로 
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구성된다. 본 시그니쳐 구조와 선행 연구의 시그니

쳐 구조를 실제 응용 트래픽 분류에 적용하여 비교

한 결과 응용프로그램의 분석률은 유지하면서 오탐

률을 감소시켜 정확한 분류가 이루어질 수 있도록 

하였다. 

본 논문은 다음과 같은 순서로 기술한다. 본 장

의 서론에 이어 2 장에서는 관련 연구에 대해 살펴

보고, 3 장에서는 선행 연구의 한계를 설명한다. 4 장

에서는 제안하는 페이로드 시그니쳐의 정의와 구조

에 대해 설명한다. 5 장에서는 실제 응용 트래픽 분

류에 제안한 페이로드 시그니쳐 구조를 적용하여 

그 타당성을 증명하기 위한 실험 결과를 기술한다. 

마지막으로 6 장에서는 결론 및 향후연구를 기술한

다. 

 

   2. 관련 연구 

 
페이로드 시그니쳐 분석 방법은 Packet 의 페이

로드를 확인하여 다른 응용 프로그램과 구분 지을 

수 있는 특징을 추출하고 응용을 식별할 수 있는 

시그니쳐로 정의한 후 분석할 트래픽 Packet 의 페

이로드 내에 응용의 시그니쳐 포함 여부를 판단하

여 응용을 분석하는 방법이다. 페이로드 시그니쳐 

추출 방법론은 다양한 방법으로 연구되고 있다. 

Kim 의 연구[3]에서는 웜 시그니쳐 생성을 위한 

방법으로 COPP(Content-based Payload Partitioning)를 

사용하여 페이로드 내 연속적으로 발생하는 공통 

부분 문자열을 breakmark 로 사용하였다. Cheng 의 

연구[10]에서는 페이로드를 3 종류의 비트(1bit, 4bit, 

8bit) 단위로 자른 후 같은 오프셋에서 두 비트 시

퀀스 간의 공통 비트 시퀀스를 찾아 시그니쳐로 활

용하였다. Mingjiang 의 연구[11]에서는 Shingle 이라

는 단위의 서브 스트링을 정의하고 Shingle 의 발생 

빈도수 및 임계값을 이용하여 최종 공통 문자열을 

페이로드 시그니쳐로 사용하였다. Park 의 연구[5]에

서는 바이오 인포매틱스의 유전자 분석 알고리즘 

기법의 하나인 LCS (Longest Common String) 알고리

즘을 응용 트래픽 시그니쳐 추출 목적에 맞게 변형

한 LASER(LCS-based Application Signature ExtRaction) 

알고리즘을 사용하여 비교할 두 페이로드 내에서의 

최장 길이 공통 문자열을 시그니쳐로 활용하였다. 

Newsome 의 연구[4]와 Feng 의 연구[6]에서는 Smith-

Waterman 알고리즘을 이용하여 두 페이로드 내의 

공통적인 부분 문자열의 집합을 시그니쳐로 사용하

였다. 

앞서 언급한 연구들의 페이로드 시그니쳐 구조

는 단순히 페이로드 내 공통 부분 문자열이므로 다

른 응용과 중복이 되는 시그니쳐가 추출될 문제가 

있다. 이에 정확한 트래픽 분류를 위하여 특정 응용

에 더 정교한 페이로드 시그니쳐 구조가 필요하다. 

 

3. 선행 연구의 페이로드 시그니쳐 구조의 

한계 

 
본 장에서는 선행 연구의 페이로드 시그니쳐 구

조에 대한 한계를 설명한다. 위에서 언급한 논문들

의 페이로드 시그니쳐 구조는 Smith-Waterman 알고

리즘을 제외하고 단순히 여러 페이로드에서 공통적

으로 발견되는 부분 문자열이다. 이와 같은 페이로

드 시그니쳐 구조는 특정 응용에 대한 정답지 트래

픽을 수집하여 추출한 시그니쳐라 할지라도 이 시

그니쳐가 목적하고 있는 특정 응용에 대해 고유한

지 다른 응용의 트래픽에서는 전혀 발견이 되지 않

는지 보장할 수 없다. 

표 1 과 표 2 는 추출된 시그니쳐 중 다른 응용과 

중복이 될 가능성이 큰 시그니쳐의 예이다. 

 

Example 

HTTP /1.1 

Accept 

Referrer 

GET / 

201 

User-Agent 

Content-Type 

표 1. 특정 프로토콜의 메타데이터로 쓰이는 문자열 
 

표 1 과 같이 특정 프로토콜에 메타 데이터로 쓰

이는 문자열이 시그니쳐로 추출될 경우 이 프로토

콜을 쓰는 응용에 대해서는 모두 같은 시그니쳐가 

추출이 될 수 있다. 예를 들어 여러 Packet 에서 발

견되는 HTTP Request, Response 의 명령어나 HTTP 

header Field 의 경우 페이로드 시그니쳐로 추출될 가

능성이 크고, HTTP 프로토콜은 다양한 응용에서 사

용되는 프로토콜이므로 특정 응용의 식별에 큰 효

용 가치가 없는 시그니쳐이다. 

또한 사전적 의미를 가지는 문자열이 특정 응용

의 페이로드 시그니쳐로 추출되는 경우 이는 다른 

응용의 트래픽에서도 발견될 가능성이 매우 크다. 

표 2 는 사전적 의미를 가지는 단어가 특정 응용의 

페이로드 시그니쳐로 추출되는 경우이다. 

 

Example 

Album 

Image 

Data :  

Server :  

Music 

표 2. 사전적 의미를 가지는 문자열 

 

예를 들어 Album 과 같은 문자열은 웹 캠 응용의 

트래픽에서도 나올 수 있고 음악 관련 응용의 트래

픽에서도 나올 수 있다. Music 과 같은 문자열의 경

우에도 같은 목적의 음악 관련 응용이라 할지라도 

다양한 음악 서비스를 제공하는 응용 중 정확히 어
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떤 음악 응용 프로그램인지 구분할 수 없다. 

그림 1 은 Smith-Waterman 알고리즘을 이용하여

추출한 페이로드 시그니쳐의 구조로 단순히 공통 

부분 문자열이 아닌 두 페이로드 내의 공통 부분 

문자열의 집합이다. 이와 같은 페이로드 시그니쳐 

구조의 경우 앞서 언급한 논문들의 페이로드 시그

니쳐 구조보다는 응용에 대한 고유성이 높아질 수 

있다. 두 개의 Packet 페이로드를 입력으로 하여 공

통 부분 문자열의 집합을 찾기 때문에 이 시그니쳐

는 한 Packet 단위의 시그니쳐라 할 수 있다. 이는 

앞서 언급한 공통 부분 문자열 시그니쳐보다 정교

하다. 

 

 
그림 1.  Smith-Waterman 알고리즘 

 

그러나 Smith-Waterman 알고리즘의 경우 시간복

잡도와 계산 복잡도가 크며 입력으로 항상 2 개의 

packet 페이로드를 사용하여 하나의 공통 문자열 집

합을 생성하기 때문에 모든 Packet 내의 공통 부분 

문자열 집합을 찾기 위해서는 Packet 개수의 제곱만

큼 Smith-Waterman 알고리즘 과정을 수행해야 한다. 

결과물로 나온 공통 부분 문자열 집합 중 시그니쳐

로 추출할 공통 부분 문자열 집합을 선정하기 위하

여 일정 빈도수나 임계값을 계산하고 이를 넘는 공

통 부분 문자열 집합을 탐색하기 위해서는 더 많은 

계산 과정이 필요하다. 또한 그림 1 에서 LASER 알

고리즘과 같은 선행 연구의 방법에서는 시그니쳐로 

추출될 수 있었던 공통 부분 문자열 AB, D, FC 는 

Smith-Waterman 알고리즘을 사용시 추출이 되지 않

아 AB, D, FC 가 분석할 수 있었던 트래픽을 분류할 

수 없게 되어 분석률이 감소할 수 밖에 없다. 그림 

2 에서는 AB 와 D 와 FC 가 동시에 존재하는 Packet

만을 분석하는 Smith-Waterman 알고리즘 분석률의 

한계를 도식화한 것이다. 

 

 
그림 2. Smith-Waterman 알고리즘의 분석률의 한계 

 

다음 장에서는 다른 응용과 중복되지 않고 특정 

응용에 정교한 페이로드 시그니쳐의 구조를 설명한

다. 

 

4. 제안하는 페이로드 시그니쳐의 구조 

 
본 논문에서는 3 단계로 구성된 페이로드 시그니

쳐 구조를 제안한다. 먼저 1 차적으로 페이로드 내 

일정 빈도 수를 만족하는 공통 부분 문자열을 시그

니쳐로 추출하고 이를 Content 시그니쳐라 명명한다. 

이는 선행연구의 대부분의 페이로드 시그니쳐의 구

조와 같다. 2 차적으로 동일한 Packet 내에서 추출되

는 Content 시그니쳐의 집합 중 일정 빈도수를 만족

하는 집합을 시그니쳐로 추출하고 이를 Packet 시그

니쳐라 명명한다. Packet 시그니쳐는 하나의 Packet

에서 여러 개의 Content 시그니쳐가 매칭되어야 하

기 때문에 오탐률이 적어 정확성이 향상된다. 따라

서 Content 시그니쳐보다 응용에 정교한 시그니쳐이

다. 3 차적으로 동일한 Flow 내에서 추출되는 Packet 

시그니쳐의 집합 중 일정 빈도 수를 만족하는 집합

을 Flow 시그니쳐라 명명한다. Flow 시그니쳐는 하

나의 Flow 내에서 여러 개의 Packet 시그니쳐가 매

칭되어야 하기 때문에 Packet 시그니쳐보다 더 응용

에 정교하고 오탐률이 적다. 

 

그림 3. 제안하는 시그니쳐 구조의 추출 과정 

 

수식 1 은 제안하는 시그니쳐의 구조이다. C 는 

Content 시그니쳐, P 는 Packet 시그니쳐, F 는 Flow 
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시그니쳐를 의미한다. 

 

한 응용에 대한 공통 부분 문자열 중 일정 빈도수

가 넘는 9 개의 Content 시그니쳐를 추출하였을 때  

C = {c1, c2, c3, c4, c5, c6, c7, c8, c9}와 같이 표현할 수 있다. 

이 중 동일한 Packet 내에 존재하는 Content 시그니

쳐의 집합 중 일정 빈도 수가 넘는 Packet 시그니쳐

가 4 개가 추출되었을 때 P = {p1, p2, p3, p4}이며 이는
P = {p1, p2, p3, p4} = {{c1, c3, c9}, {c2, c5, c9}, {c8, c4}, {c6}}

과 같다. 또한 Flow 시그니쳐가 2 개 추출이 되었을 

때는 F = {f1,f2}라 표현하며 F = {f1,f2} = {{p1, p3},{p4}} 

= {{{c1, c3, c9},{c8, c4}},{{{ c6 }}}과 같은 의미이다. 

표 3, 표 4, 표 5 는 제안한 시그니쳐의 구조로 추

출한 Content 시그니쳐, Packet 시그니쳐, Flow 시그

니쳐의 예시이다. 

 

Signatureid Content Signature 

1 <GET /> 

2 <HTTP /1.1> 

3 <MUSIC> 

4 <CACHE-CONTROL> 

5 <NO> 

6 <FACEBOOK> 

7 <MUSIC> 

8 <ALBUM> 

9 <32> 

표 3. Content 시그니쳐의 예시 

 

Signatureid Packet Signature 

1 < <GET /> <MUSIC> <32> > 

2 < <HTTP /1.1> <NO> <32> > 

3 < <ALBUM> <CASHE-CONTROL> > 

4 < <FACEBOOK> > 

표 4. Packet 시그니쳐의 예시 

 

Signatureid Flow Signature 

1 
< < <GET /> <MUSIC> <32> > < 

<ALBUM> <CASHE-CONTROL> > > 

2 <<<FACEBOOK>>> 

표 5. Flow 시그니쳐의 예시 

 

표 3 의 Content 시그니쳐 6 과, Packet 시그니쳐 4

와 표 5 의 Flow 시그니쳐 2 는 모두 “FACEBOOK”

이라는 문자열을 나타내는 시그니쳐이다. 응용에 대

한 분석률은 모두 같을지라도 Content 시그니쳐 6

보다 Packet 시그니쳐 4 가, Packet 시그니쳐 4 보다 

Flow 시그니쳐 2 가 더 응용에 정교하다고 할 수 있

다. 

한편, Packet 시그니쳐를 사용하거나 Flow 시그니

쳐를 사용할 시 그림 2 에서 표현한 분석률의 한계

가 존재할 수 있다. 하나의 Packet 시그니쳐가 매칭

되기 위해서는 그 Packet 시그니쳐를 생성하기 위해 

사용된 Content 시그니쳐도 모두 매칭되어야 하기 

때문이다. 일반적으로 분석률은 수식 2 와 같이 계산

할 수 있다. 트래픽의 양으로는 Flow 의 수 혹은 

Packet 의 수나 용량(Bytes)를 사용할 수 있다. 

 

 
수식 2. 일반적인 분석률의 계산식 

 

그러나 Packet 시그니쳐 혹은 Flow 시그니쳐의 

분석률은 수식 2 와는 다른 방법으로 계산되어야 

한다. 상위 단계 시그니쳐는 하위 단계 시그니쳐의 

집합으로 생성되었기 때문에 하위 단계 시그니쳐가 

분석한 트래픽은 상위 단계의 시그니쳐도 분석을 

할 수 있다 해도 무방하다. 예를 들어, 3 개의 

Content 시그니쳐 A, B, C 가 하나의 Packet 

시그니쳐를 생성하는데 사용되었다면 이 Packet 

시그니쳐의 분석률은 A, B, C 가 매칭된 트래픽의 

양을 단순히 더하는 것이 아닌 분석한 트래픽들의 

합집합의 양을 전체 트래픽의 양으로 나눈 것의 

백분율로 계산할 수 있다. A 와 B 와 C 가 각각 

분석한 트래픽이 서로 중복될 수 있기 때문이다. 

 

 
수식 3. Packet 시그니쳐의 계산식의 예 

 

따라서, 응용 트래픽 분석에 있어 상위 단계의 시그

니쳐를 사용할 시 하위 단계 시그니쳐의 분석률을 

그대로 유지하면서 오탐률은 낮추어 특정 응용을 

더 정확히 분석할 수 있다. 

상위 단계의 시그니쳐를 다수 보유할 시 대용량

의 트래픽을 효율적으로 분석할 수 있다. 대용량의 

트래픽을 발생하는 네트워크의 효율적인 분석을 위

해서는 Flow 단위의 트래픽 수집과 분석이 필요하

다[9]. 상위 단계의 시그니쳐일수록 특정 응용에 정

교하므로 생성되기 위한 조건이 까다롭다. 동일한 

단위(Packet 또는 Flow) 내에 하위 단계 시그니쳐들

이 모두 매칭되어야 하며 이로써 만들어진 하위 단

계 시그니쳐들의 집합이 일정 이상의 빈도 수를 만

족해야 시그니쳐로 생성되기 때문이다. 따라서, 상

위 단계의 시그니쳐 구조를 사용할 시 시그니쳐의 

개수를 줄이면서 특정 응용에 더 정교한 시그니쳐

가 생성된다. 

 

 

C={c | c is single substring in a payload} 

 

P={p | p is a subset of C, p appears in a packet} 

 

F={f | f is subset of P, f appears in a flow} 

수식 1. 제안하는 시그니쳐의 구조 
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5. 실험 및 결과 

 
본 장에서는 제안한 페이로드 시그니쳐의 구조

와 선행 연구의 페이로드 시그니쳐 구조를 특정 

응용 트래픽에 적용하여 그 실효성을 증명한다. 

실험 환경은 다음과 같다. 먼저 수집된 트래픽

을 TMA(Traffic Measurement Agent)를 이용하여 2 가

지 응용에 대한 정답지 트래픽을 생성한다. 본 실

험에서는 2 가지 응용을 Naver 와 Yahoo 로 선정하

였다. 2 가지 응용의 정답지 트래픽을 바탕으로 각

각 응용들의 Content 시그니쳐와 Packet 시그니쳐를 

추출한다. 추출한 2 가지 응용의 각 시그니쳐를 2

가지 응용에 대한 정답지 트래픽에 반대로 적용하

여 표 6 의 (2)와 (3)을 구한다. (1)과 (4)는 2 가지 

응용의 시그니쳐로 각 응용에 해당하는 정답지 트

래픽에 적용한 분석률이다. 최종적으로 (1), (2), (3), 

(4)의 값을 가지고 Content 시그니쳐와 Packet 시그

니쳐의 분석률과 오탐률을 비교 분석한다.  

  

 Naver.Sig Yahoo.Sig 

Naver.GTT 

(1) 

TPNaver 

= TNYahoo 

(2) 

FNNaver 

= FPYahoo 

Yahoo.GTT 

(3) 

FPNaver 

= FNYahoo 

(4) 

TNNaver 

= TPYahoo 

표 6. 실험 환경 

 

표 6 에서 G.T.T 는 정답지 트래픽을 의미하고, Sig

는 시그니쳐를 의미한다. (1)은 Naver 의 시그니쳐를 

Naver 의 정답지 트래픽에 적용한 분석률을 나타내

며 이는 Naver 응용 분석에 대한 TP(True Positive)이

다. (2)는 Yahoo 의 시그니쳐를 Naver 의 정답지 트래

픽에 적용한 분석률을 나타내며 Yahoo 응용 분석에 

대한 FP(False Positive), 즉 오탐률이다. (3)은 Naver

의 시그니쳐를 Yahoo 의 정답지 트래픽에 적용한 

분석률을 나타내며 Naver 응용 분석에 대한 FP 이고 

(4)는 Yahoo 의 시그니쳐로 Yahoo 의 정답지 트래픽

을 분석한 분석률을 나타내며 Yahoo 응용에 대한 

TP 이다. 

 

 
Content Signature Packet Signature 

TP FP TP FP 

Naver 

5,567 

/5,739 

97% 

403 

/3,847 

10% 

5,459 

/5,739 

95% 

205 

/3,847 

5% 

Yahoo 

3,774 

/3,847 

98% 

635 

/5,739 

11% 

3,740 

/3,847 

97% 

309 

/5,739 

5% 

표 7. 실험 결과 

 

표 7 은 실험 결과로 모든 값은 트래픽의 Flow 단

위이다. 본 실험 결과에서 Naver 와 Yahoo 의 응용

에 대해 모두 Content 시그니쳐의 오탐률보다 Packet 

시그니쳐의 오탐률이 더 낮았으며 Content 시그니쳐

에 비해 Packet 시그니쳐의 분석률은 변화가 적었다. 

 

 6. 결론 및 향후 연구 

 
본 논문에서는 다른 응용프로그램과 중복되지 

않도록 특정 응용프로그램에 정교한 페이로드 시그

니쳐의 구조를 제안하였다. 이를 통해 응용별 시그

니쳐 추출시 시그니쳐 중복을 방지하고 응용 트래

픽 분석에서 오탐률을 감소시킴으로 인해 정확도를 

향상시킬 수 있다. 따라서 분석 결과에 신뢰성을 부

여하여 효율적인 네트워크 관리가 가능하다. 실험을 

통해 제안한 시그니쳐 구조와 선행 연구의 시그니

쳐 구조의 TP(True Positive) 및 FP(False Positive)의 수

치를 비교 분석한 결과, TP(True Positive)는 유지시키

고 FP(False Positive)의 수치는 감소시킴으로써 본 

페이로드 시그니쳐 구조의 실효성을 증명하였다. 

향후 연구로써는 제안한 페이로드 시그니쳐의 

구조를 실시간 트래픽 분류에 활용할 수 있도록 자

동 페이로드 생성 시스템에 적용하고 이를 관리 및 

검증할 수 있는 방안에 대한 연구를 통해 본 시그

니쳐의 실용성을 확보하고자 한다. 또한 본 페이로

드 시그니쳐 구조를 사용하여 추출한 시그니쳐들을 

최적화할 수 있는 적절한 임계값 산출 방법을 연구

하고자 한다. 
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요   약 
 

인터넷 속도의 증가에 힘입어 인터넷을 이용하는 다양한 웹 서비스가 개발됨에 따라 

이들이 발생시키는 인터넷 트래픽의 양이 급격히 증가하고 있다. 이러한 웹 서비스의 트

래픽에서 제공하는 컨텐츠는 대부분 CDN(Contents Delivery Network)를 통해 전송된다. 기

존 트래픽 분류 방법은 단일 플로우를 대상으로 트래픽을 분류하기 때문에 CDN 트래픽

을 정확히 분류할 수 없다. 본 논문에서는 CDN 트래픽 분류의 한계를 해결하기 위해 연

속된 플로우 연관관계를 이용하여 트래픽을 분류하는 방법을 제안한다. 제안하는 방법은 

특정 서비스를 사용할 때 발생하는 연속된 플로우들 간 나타나는 연관관계를 추출하여 

시그니쳐로 사용하는 것이다. 제안하는 방법을 이용하여 시그니쳐를 만들고, 실제 트래픽

에 적용한 결과 기존 트래픽 분류 방법으로는 unknown 트래픽으로 분류되던 CDN 트래

픽이 각 웹 서비스로 정확히 분류 할 수 있었다. 

 

Keyword : Cascade flow information, Traffic association rule mining, CDN traffic classification 

 

 

1. 서론1 

 
인터넷 속도의 증가에 힘입어 인터넷을 이용하

는 다양한 웹 서비스가 개발됨에 따라 서비스를 이

용하는 사용자와 이들이 발생시키는 인터넷 트래픽

의 양이 급격히 증가하고 있다. 이에 따라 2000 년

대 초반부터 급격히 늘어나는 트래픽에 대응하기 

위한 트래픽 분산 기술이 연구되어 왔으며, CDN 

(Content Delivery Network)은 트래픽 분산 기술 중 가

장 보편적으로 사용되고 있는 기술이다. 

CDN[1]은 기존의 컨텐츠 전송 과정에서 빈번하

게 발생하는 트래픽 집중 및 병목현상, 지연, 끊김

과 같은 문제를 해결하기 위해 등장한 개념으로 사

진, 동영상과 같은 대용량의 컨텐츠를 사용자 근처

에 미리 옮겨놓고 그곳에서 콘텐츠를 사용자들에게 

신속하게 배달하는 것이다. 국내에서는 KT, SK 

Broadband, LG U+와 같은 ISP 사업자들이 CDN서비

스를 제공하고 있다. 실제 국내 포털 사이트들이 제

공하는 대부분의 컨텐츠는 컨텐츠를 제공하는 주체

와 물리적으로 다른 곳에 위치한 CDN 서버에서 전

송되고 있다.  

CDN 트래픽은 그림 1과 같이 발생한다. 사용자

는 웹 포털에서 동영상과 같은 특정 컨텐츠를 요청

하면 해당 포털에서 사용하는 CDN 업체의 서버에

                                                           

이 논문은 2015년도 정부(교육부)의 재원으로 한국연구재

단의 지원을 받아 수행된 기초연구사업임 (No.2015R1D1-

A3A01018057). 

서 컨텐츠를 제공받는다. 이러한 상황에서 네트워크 

관리자는 사용자가 컨텐츠를 요청할 때 발생하는 

플로우(A)와 실제 컨텐츠가 사용자에게 제공될 때 

발생하는 플로우(B)를 모두 분류할 수 있어야 한다. 

기존의 트래픽 분류 방법으로는 플로우(A)가 어떤 

포털인지 구분할 수 있지만 플로우(B)가 어떤 포털

의 어떤 컨텐츠를 가지고 있는지를 정확하게 알 수 

없기 때문에 특정 응용이나 서비스로 분류하기가 

까다롭다. 따라서 플로우(A)와 플로우(B)가 같은 응

용이나 서비스에 의해 발생한 트래픽이지만 두 플

로우를 같은 응용이나 서비스로 분류할 수 없다. 

Web
portal

User

(A)

(B)

CDN

Heavy flow

Light flow

 
그림 1. CDN 트래픽 발생 예 

본 논문에서는 연속되어 발생하는 플로우의 연

관관계를 분석하여 CDN트래픽이 어떤 컨텐츠 제공

자에 의해 발생하는지를 분석하고, 이를 규칙화 하

여 해당 컨텐츠 제공자가 제공하는 서비스와 함께 

분류하는 방법을 제안한다.  

본 논문은 다음과 같은 순서로 기술한다. 2 장에
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서는 기존에 제시된 트래픽 분류 방법 설명하고 3

장에서는 CDN 트래픽 분류 방법을 제안한다. 4장에

서는 본 논문의 결론과 향후 연구를 제시한다. 

 

2. 관련 연구 

 
인터넷 트래픽 분류는 그 중요성이 증가함에 따

라 다양한 분류방법이 제시되고 있다. 가장 원시적

인 포트 기반 분석은 Internet Assigned Number 

Authority(IANA)[2] 에 등록된 포트 정보를 이용하여 

트래픽을 분류한다. 초기 인터넷에서는 고정적인 포

트 번호와 대응하는 서비스(HTTP(80), SSH(22), 

FTP(20, 21), e-mail(25,110))가 트래픽 대부분을 차지

하였기 때문에 이를 기준으로 정확한 트래픽 분석

이 가능하였다. 하지만 시간이 지남에 따라 인터넷

을 사용하는 서비스가 다양해지고, 사용되는 포트 

번호가 임의의 포트가 사용되므로 포트번호로는 정

확한 트래픽 분류를 할 수 없게 된다. 포트 기반 분

석의 한계점을 극복하기 위해 제시된 시그니쳐 기

반의 인터넷 트래픽 분류 방법은 현재까지 보안, 응

용 트래픽 분류 등의 다양한 분야에서 활용되고 있

다.  

시그니쳐 기반 트래픽 분류 방법은 패킷 또는 

플로우의 특정 위치에서 응용을 식별하기 위한 고

유한 정보를 추출하고 이를 기반으로 분류하는 방

법이다. 시그니쳐는 시그니쳐 추출에 사용되는 정보

에 따라 Header[3], Payload[4,5,6], Statistic[7,8], 

Behavior[9,10] 시그니쳐로 구분할 수 있다.  

 

3. CDN트래픽 분류 방법 

 
지금까지 연구되었던 트래픽 분류 방법들은 단

일 플로우를 대상으로 트래픽 분류를 하기 때문에 

CDN서비스를 이용할 때 발생하는 트래픽을 분류하

기 위해서는 플로우 간 연관관계를 고려하여 트래

픽을 분류해야 한다. 이를 위해 본 장에서는 연속된 

플로우 정보를 이용한 트래픽 분류 방법을 제안한

다.  

 

 
그림 2. Entire structure of identification system 

 

그림 2 는 본 논문에서 제안하는 연속된 플로우 

정보를 이용한 트래픽 분류 시스템의 구조를 나타

낸다. 해당 시스템은 크게 2 개의 파트로 구성되며, 

시그니쳐 추출부(Signature Extraction Part)에서는 트래

픽 데이터를 플로우 데이터 형태로 변환하고, 플로

우를 Bunch 로 구성한다. Bunch 로 구성한 후 Bunch

별 헤더 정보(IP, Port, Protocol)를 추출하여 

CIS(Cascade Information Signature) 형태로 시그니쳐를 

생성한다. 트래픽 분석부(Traffic Identification Part)에

서는 트래픽 데이터를 플로우 데이터 형태로 변환

하고, 생성된 CIS 와 Flow 데이터를 매칭하여 트래

픽을 분류한다. 최종적으로 본 논문에서 제안하는 

분류 방법의 결과를 기존의 트래픽 분류방법으로 

분류한 결과와 비교하게 된다. 

CIS(Cascade Information Signature) 추출 단계에서

는 플로우의 헤더 정보를 사용한다. 플로우의 헤더 

정보로 목적지 IP, 목적지 포트 번호, 프로토콜 번

호를 사용한다. 

 

 
그림 3. Bunch의 구조 

일반적으로 사용자가 특정 서버에 접속하여 인

터넷을 사용할 때, 단일 호스트와 단일 서버사이에

서 발생하는 트래픽에서 나타나는 포트 번호와 여

러 호스트와 서버와의 관계를 N:1 관계로 표현할 

수 있다. 즉 여러 호스트가 여러 개의 포트번호를 

사용하여 고정된 서버 포트에 접속한 다는 것이다. 

이러한 서버와 다수의 호스트에서 발생하는 여러 

플로우를 서버 정보가 동일한 것들을 모아서 Bunch

라는 플로우 집합을 정의하였다. Bunch는 목적지(서

버) IP, 포트 번호, 프로토콜이 같은 플로우들로 구

성된다. 

그림 3은 Bunch의 구조를 설명하기 위한 그림으

로 Client1과 Client2가 특정 서버(IP, 포트, 프로토콜 

번호)로 접근할 때 발생하는 플로우(f1-1, f1-2, f2-1, 

f2-2)는 각각 파란색(Client1), 녹색(Client2)으로 표현

하였다. 그림 2 의 경우 Client1, 2 가 발생시킨 플로

우들은 하나의 Bunch로 구성되며, 이것은 목적지(서

버)의 IP, 포트 번호, 프로토콜이 서로 같다는 것이

다. 
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그림 4. 특정 사이트의 서비스에서 발생하는 플로우 예  

 

그림 4 는 특정 사이트의 서비스 이용 시 클라

이언트(1 ~ 6)과 서버(R, G, B, P) 사이에서 발생하는 

플로우를 나타낸 그림이다. 발생한 플로우는 화살표

로 표현되어 있다. 그림 4 의 경우 각 플로우들은 

서버 기준으로 Bunch가 구성되며 CIS 생성단계에서

는 발생한 플로우를 바탕으로 구성된 Bunch간 연관

관계를 분석하여 규칙을 찾아낸다. Bunch 간 연관관

계 분석을 통해 각 Bunch 의 Support(지지도), 

Confidence(신뢰도), 그리고 최종적으로 Lift(향상도) 

값을 계산하여 특정 서비스를 사용할 때 발생하는 

연속적인 플로우를 찾아낼 수 있다. 아래 수식은 

Support, Confidence, Lift를 계산하는 수식이다.  

 

𝑆𝑢𝑝𝑝𝑜𝑟𝑡(𝐴⇒𝐵) = 𝑃⁡(𝐴 ∩ 𝐵) (1) 

𝐶𝑜𝑛𝑓𝑖𝑑𝑒𝑛𝑐𝑒(𝐴⇒𝐵) = 𝑃(𝐵|𝐴) =
P⁡(𝐴 ∩ B)

P⁡(𝐴)
 (2) 

𝐿𝑖𝑓𝑡(R⇒B) =
𝑃(𝐵|𝑅)

P(𝐵)
=

𝑃(𝑅∩𝐵)

𝑃(𝐵) ∙ 𝑃(𝑅)
 (3) 

 

Support(R⇒B)는 전체 트래픽에서 서버 R 의 플

로우와 서버 B의 플로우가 얼마나 같이 나타나는지

를 의미하며 수식 (1)로 정의된다. Confidence(R⇒B)

는 전체 트래픽에서 서버 R 의 플로우가 나타났을 

때 해당 트레이스에서 서버 B 의 플로우도 나타나는 

조건부 확률을 의미하며 수식(2)로 정의된다. Lift(R

⇒B)는 서버 R 의 플로우 출현에 상관없이 서버 B

의 플로우가 나타나는 확률에 비해 서버 R 의 플로

우가 나타날 경우 서버 B 의 플로우가 나타나는 확

률의 증가 비율이며 수식(3)으로 정의된다. 즉, 두 

서버의 플로우가 출현하는 것이 서로 관련이 없는 

경우에는 Lift ≈1 이며, Lift > 1이면 두 서버 플로우

의 출현은 서로 연관관계가 크다는 것이다. Lift < 1

인 경우 두 서버 플로우의 출현은 서로 반대의 관

계가 있다는 것을 의미한다. 

표 1 은 그림 4 의 플로우를 발생현황을 나타낸 

것이다. 서버 R 과 B 의 Support 는 0.66 이며 

Confidence는 1이 된다. 최종적으로 두 서버 R과 B

의 Lift는 1.2가 되며 Lift > 1이므로 두 서버 플로우

의 출현은 서로 연관관계가 크다는 것이다. 이와 같

이 각 Bunch 의 모든 경우의 수를 계산하고 난 후 

Lift > 1을 만족하는 경우는 (R⇒B), (R⇒G), (B⇒G), 

({R,B}⇒G)이다. Lift > 1을 만족하는 경우를 시그니

쳐로 표현하기 위해 DAG(Directed Acyclic Graph)를 

사용하며, 위상정렬 알고리즘을 이용하여 연관관계 

규칙 추출 결과를 그래프 형태의 그림 5 처럼 나타

낼 수 있다. 

 

표 1. 그림 4의 플로우 발생 현황 

Server R B G P 

Client 1 O O O O 

Client 2 O O  O 

Client 3  O O O 

Client 4 O O O  

Client 5    O 

Client 6 O O O  

 

S
R

B E
G

 
그림 5. 추출된 연관관계 규칙 

 

표 2는 그림 5와 같이 추출된 연관관계 규칙을

DAG 형태의 시그니쳐로 나타내기 위한 위상정렬 

알고리즘의 코드이다. 

 

표 2. CIS 생성을 위한 위상정렬 알고리즘 
  

1: topologicalSort(R) 

2: Input : R is rule about cascade flow information 

3: For(i=1; i=R.count(); i++) 

4:    Find node its indegree is zero  b 

5:  B[i] = b 

6:    Delete “b” node and out-coming edge of “b” 

7:    End For; 

8: Return B[]; 
  

 

표 2 에서는 추출된 연관규칙을 입력으로 사용

하며, 연관규칙의 모든 노드를 검사하여 DAG 형태

의 그래프를 생성한다. 표 2의 4번째 줄은 해당 노

드가 진입간선의 개수(incoming edge count, indegree)가 

0인 검색하고 선택하는 부분이며, 5번째줄은 선택된 

노드 b를 B에 저장하는 것이다. 6번째 줄은 선택된 

노드 b의 모든 진출간선(outcoming edge)과 노드 b를 

삭제하는 것이다. 이와 같은 방법으로 모든 노드를 

탐사하여 위상정렬이 완료된 그래프가 생성되며 이

를 CIS로 트래픽 분류에 사용한다. 

Client 1 Client 2 Client 3 Client 4 Client 5 Client 6

Server R Server G Server B Server P
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5. 실험 및 결과 

 
본 장에서는 제안하는 방법의 타당성 및 성능을 

검증하기 위해 본 논문에서 제안하는 방법으로 

CDN 서비스를 이용하는 각 웹서비스들의 CIS를 생

성하였다. 그리고 생성된 CIS 를 실제 학내 망에서 

발생하는 트래픽 분류에 적용해보았다.  실험 대상

으로 선정한 4개 서비스는 Naver Sports, pooq, Daum 

Sports, Daum TV이다. 최종적으로 CIS의 CDN 트래

픽 분류 성능을 확인하기 위해 CIS 를 이용한 트래

픽 분류 결과와 페이로드 시그니쳐를 이용한 트래

픽 분류 결과를 비교한다. 

 

표 3. CIS 생성에 사용된 트래픽 정보 

 Packet Flow Byte(MB) CIS 

Naver 

Sports 
29,564,624 8,529 800 246 

pooq 4,298,174 3,574 340 128 

Daum 

Sports 
6,438,894 5,321 533 157 

Daum 

TV 
5,165,127 4,268 412 201 

 

표 3 은 각 웹서비스의 시그니쳐를 생성하기 위

한 트래픽의 정량적 수치와 생성된 CIS의 개수이다. 

해당 트래픽을 이용하여 시그니쳐를 생성한 결과 

각 응용별 246, 128, 157, 201 개의 연관관계 규칙이 

추출되었고, 이를 이용하여 CIS를 생성하였다. 

생성된 CIS 시그니쳐와 페이로드 시그니쳐를 

실제 학내망 트래픽 분류에 적용한 결과 각 웹 서

비스에서 발생하는 CDN 서비스 트래픽 탐지에서 

많은 차이가 있었다. 그림 6 은 CIS 와 페이로드 시

그니쳐의 분류 결과를 그래프로 나타낸 것이다. 실

험 결과 기존 페이로드 시그니쳐로 트래픽을 분류

할 때, 각 웹 서비스에서 발생된 CDN 트래픽이 대

부분 Unknown 트래픽으로 분류되었다. 그러나 본 

논문에서 제안한 CIS 를 이용하면 Unknown 으로 분

류된 트래픽이 각각 웹 서비스 별로 분류가 된다. 

결론적으로 CDN 서비스를 이용하는 웹 서비스의 

트래픽에서 실제 컨텐츠를 전송하는 CDN 트래픽을 

각 웹 서비스 별로 분류할 수 있다는 것이다. 

 

 
그림 7. CDN 트래픽 분석 결과 비교 

 

6. 결론 및 향후 연구 

 
본 논문에서는 CDN 트래픽을 분류할 때 기존

의 트래픽 분류 방법의 한계점을 극복하기 연속된 

플로우의 특징을 이용한 트래픽 분류 방법을 제안

하였다. 연속되어 나타나는 플로우들의 특징을 시그

니쳐로 추출하기 위한 방법을 연구하였으며 해당 

시그니쳐를 CIS 로 정의하였다. 본 논문에서 제안한 

CIS 를 사용한 결과 기존 방법으로는 Unknown 으로 

분류된 대부분의 CDN 트래픽이 각 웹 서비스로 분

류되었다. 결론적으로 본 논문에서 제안한 연속된 

플로우 정보를 이용한 트래픽 분류 방법은 그동안 

분류하지 못했던 CDN 트래픽을 각 웹 서비스 별로 

분류 할 수 있다는 것이다. 

향후 연구 계획으로는 CIS 를 이용한 트래픽 분

류에 정확도 측면까지 고려한 방법을 연구할 계획

이다. 
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요   약 
 

역할기반 접근통제(Role-Based Access Control)란 사용자의 시스템 자원에 대한 접근을 역할을 

기반으로 하여 통제하는 방법을 말한다. 데이터가 늘고 네트워크 시스템이 발전함에 따라 자원

에 접근하는 사용자의 통제를 위해서는 접근통제의 기본 모델이 필요하다. 정의된 접근통제 모

델 중 RBAC 를 제안하고 사용하여 기존의 단점의 보안과 효율적인 서비스를 제공하고 외부의 

사용자 계정 관리 서비스를 연동하여 JSON 형식의 메시지를 주고받는 RBAC 기반의 캠퍼스 출

입자 권한 제어방법을 제시한다. 본 논문에서는 RBAC 의 정의를 기반으로 출입자 권한 제어방

법을 제시하고 출입자 모델을 정의 함으로써 사용자 계정관리 서비스 API 를 통해 캠퍼스 출

입자 권한 제어방법을 구현하였다. 

 

1. 서론 
 

데이터들이 늘어나고 네트워크 시스템이 발전함

에 따라 데이터에 접근하는 사용자들이 늘어나고 

있다. 점점 복잡해지는 데이터 들의 관계 속에서 데

이터를 사용자들을 통제하기 위해 이해하기 쉽고 

관리자에게 편리한 관리기법이 제공된다.  

접근통제정책에는 규칙기반 접근통제정책의 강

제적 접근통제(MAC)과 신분기반 정책의 임의적 접

근통제(DAC)에 비하여 정교함과 유연성을 제공하며 

기존의 단점들을 보완한 RBAC (Role-Based Access 

Control)가 등장하였고 이를 기반으로 사용자들의 

접근통제를 관리하는 기관들이 늘고 있다[1].  

최근 들어 캠퍼스 내의 출입은 모든 이들로부터 

자유롭게 개방되어있으며 내부의 공간에 관하여 특

별한 제제 없이 누구든 출입이 가능하다. 이러한 외

부의 방문자들의 출입이 증가하면서 캠퍼스 내 연

구실과 같은 출입이 통제된 구역에서의 사건 사고

들이 발생이 늘어나고 있다. 이런 일들을 방지하기 

위해서 캠퍼스 내에서 출입 통제 관리 시스템을 적

용시켜 쉽고 안정적인 RBAC 기반 시스템을 설계한

다.  

본 논문에서는 외부 사용자 계정 관리 API 서

비스를 접목하여 효과적인 관리와 외부 사용자 계

정관리 API 서비스를 통하여 RBAC 기반의 캠퍼스 

출입자 권한 제어 방법을 구현한다.  

본 논문의 구성은 다음과 같다. 2 장에서는 

RBAC에 대하여 관련된 논문에 대해 기술한다. 3장

에서는 본 논문에서 제안하는 RBAC 기반 캠퍼스 

출입자 모델 정의에 대하여 설명한다. 4 장에서는 

RBAC 기반 출입자 권한 제어 방법에 대하여 설명

한다. 5 장에서는 RBAC 의 모듈을 활용하여 캠퍼스

의 출입자 권한 제어 시스템을 구현하고자 한다. 마

지막으로 6 장에서는 결론 및 향후 연구에 대해 논

의한다. 

 

2. 관련 연구 
 

Sandhu 외 2 명은 RBAC 표준 참조 모델은 기본 

모델인 Flat RBAC, Hierarchical RBAC, Constrained 

RBAC, Symmetric RBC 와 같이 4 단계의 모델들을 

정의하였다[2]. 

노승민 외 4 명은 RBAC 에 기반하여 현재의 의

료 및 질환 정보 관리에 적용시켜 각 정보 개체들

과 사용자 간의 효율적인 역할 분담과 정보보호를 

위한 시스템을 설계 및 구현하여 실제 시스템에 적

용하였다[3].  

김지헌은 헬스 케어 시스템의 의료정보 유출과 

불법 수정으로 인해 발생할 수 있는 피해를 줄이기 

위해 적합한 확장된 RBAC구현을 제안한다[4]. 

김진식 외 4 명은 다른 어플리케이션에 쉽게 추

가되거나 독자적으로 인증 기능을 가지는 계층적 

RBAC 서버에 사용될 수 있는 RBAC 서버 API 를 

데이터베이스를 이용하여 설계 및 구현 하였다[5].  

 

3. RBAC기반 출입자 제어 모델 정의 

 

RBAC 은 사용자(Users)와 역할(Roles), 허가

(Permissions)로 구성되어 있다. 사용자는 시스템을 

통하여 시스템내의 정보를 사용하는 객체로서 한 

사용자는 한 명의 사람에 대응된다. 역할은 접근제

어 정책을 구현하는 중요한 의미적 구조로서, 조직

내의 직급을 나타내며 고유의 권한과 의무를 가지

고 사용자와 권한 사이에서 중재역할을 하면서 인

증되지 않은 사용자가 특정 객체에 접근하는 것을 

통제한다. 허가는 시스템의 하나 또는 그 이상의 객

체에 대한 특정 접근의 승인을 나타낸다. RBAC 기

반의 출입자 제어 모델은 다음과 같이 정의된다. 
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USERS = {고유 ID} 

ROLES = {교수, 학생, 교직원..} 

PERMISSIONS = {강의실, 도서관, 전산실.. 

 

RBAC 기반 출입자 제어 모델에서 USERS 는 사

용자의 고유 ID 를 의미한다. ROLES 은 교수, 학생

과 같은 사용자의 역할을 정의하며. 이러한 역할들

은 역할 고유의 PERMISSIONS 을 가진다. 예를 들

면 사용자 “S0001”이 학생일 경우 사용자는 “학생”

의 역할에 속하게 된다. 역할이 포함한 

PERMISSIONS 은 역할을 가진 사용자가 권한을 가

진 공간 “강의실”, “도서관”을 나타내며 해당 공간의 

출입이 가능하다.  

 

4. RBAC기반 출입자 권한 제어 방법 
 

RBAC 은 단순히 출입자 권한 제어 설계 만이 

아닌 외부 사용자 관리 서비스 API Stormpath 를 사

용하였고 데이터 모델의 구조에 의해서 관리, 제어 

된다. Stormpath 는 Application, Directories, Groups, 

Accounts 네 가지의 컨테이너 자원으로 구성되어 있

다. Application은 Stormpath와 REST API를 통해 통

신되는 실제 소프트웨어에 대한 정보를 나타낸다. 

Directory 는 Stormpath 내 에서 최상위 컨테이너 자

원이며 하나의 Application 안에 포함되고 RBAC 이 

접근하기 위한 Resource 에 해당한다. Account 는 

RBAC 의 사용자 요소에 해당하며 모든 Account 는 

반드시 하나의 Directory에 포함되어야 한다.  

출입자 제어 모델에 해당하는 USERS 는 

Account 에 매칭되며 ROLES 은 Directory, 

PERMISSIONS은 Group각각에 매칭된다.  

 

5. 캠퍼스 출입자 권한 제어 구현 
 

RBAC 기반 캠퍼스 출입자 제어는 JSON 형태의 

메시지를 사용하며 Stormpath 의 데이터 모델을 기

반으로 이루어 졌다. RBAC 의 구조 설계를 통하여 

사용자와 Stormpath 간의 메시지 전달이 이루어지고 

사용자의 출입제한을 할 수 있게 된다.  

그림 3 은 RBAC 기반의 출입자 권한 제어 시스

템의 구조이다. Open API Interface는 다양한 서비스

를 사용자가 쉽게 접근하고 생성 할 수 있도록 해

주는 인터페이스이다. 사용자에게 호출된 API 정보

를 Message Router 에게 전달한다. Message Router 는 

호출된 API 를 통해 전달된 메시지의 유효성을 검

사하고 라우팅 엔진을 통하여 생성된 경로로 메시

지를 전달한다[6]. 전달된 메시지는 RBAC Adapter

내의 Message Parsing Table를 통하여 사용자의 정보

들을 Stormpath 에게 전달하여 출입 통제를 하게 된

다.  RBAC 모델을 적용 사용함으로써 관리의 효율

성을 높이고 사용자가 가지는 역할에 따라 캠퍼스

의 출입자 권한 제어를 할 수 있다. 

 

 
<그림 3. RBAC 기반의 출입자 권한 제어 시스템의 구조> 

 

6. 결론 및 향후 연구 
 

본 논문에서는 역할기반 접근제어를 기반으로 

사용자 계정관리 서비스를 통하여 캠퍼스 출입자 

권한 제어방법을 구현하였다. 앞서 제안한 RBAC 기

법을 기반으로 구현된 캠퍼스 출입자 권한제어는 

RBAC 모델을 적용 사용함으로써 관리의 효율성을 

높였다.  

향후 연구에서는 상속관계를 포함한 RBAC 모

델을 추가하고 JSON 메시지를 통한 메시지 전달 

방식을 활용하여 출입 제어관리를 다른 시스템과 

매쉬업 하여 사용할 수 있도록 연구 할 것이다. 
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요   약 
 

본 논문에서는 출입 관리 서비스를 위해 EIP (Enterprise Integration Patterns)에 따라 설계된 매

쉬업 프레임워크를 제안한다. 제안된 프레임워크는 각각의 어댑터를 통해 사물인터넷 플랫폼과 

클라우드, 빅데이터, 보안 플랫폼과 연동하며, 이를 기반으로 여러 플랫폼을 활용하는 출입 관

리 서비스의 기능을 제공한다. 

 

 

   1. 서론 

 
매쉬업은 두 개 이상의 기존 서비스를 혼합하여 

새로운 서비스를 만드는 것을 말한다[1]. 매쉬업을 

통해 기존의 서비스를 활용함으로써 개발자가 새로

운 서비스를 구축하는데 소요되는 개발 기간과 비

용 부담을 줄일 수 있는 장점이 있기 때문에 매쉬

업이 효과적인 구현 방법으로 활용되고 있다[2]. 그

러나 아직 몇몇 부분에서 고려해야할 문제점이 있

다. 먼저, 대부분의 서비스 제공자들은 자신들의 서

비스에 대한 Open API 를 제공하고 있지만, 매쉬업

을 하기 위한 모든 과정을 개발자가 수행해야 하기 

때문에 어렵고 많은 시간이 소비된다. 두 번째는 

SaaS (Software as a Service) 와 같이 서비스 기반 매

쉬업 외에 다양한 이기종 플랫폼 간에도 매쉬업 할 

수 있는 기술에 대한 연구가 부족하다. 세 번째는 

이러한 매쉬업 개발에 대한 중간 과정을 자동으로 

생성해주는 기술이 요구되고 있다[3]. 따라서, 이와 

같은 문제점을 보완하여 새로운 매쉬업 서비스를 

효율적으로 개발할 수 있는 프레임워크가 필요하다. 

우리는 이전 연구에서 새로운 매쉬업 서비스를 

효율적으로 개발할 수 있는 프레임워크 구조를 제

안하였다[1]. 본 논문에서는 기존에 제안된 매쉬업 

프레임워크 구조를 활용하여 서비스 개발이 가능한

지 실증하고자 출입 관리 서비스를 고려하였으며, 

이 서비스를 제공하기 위한 매쉬업 프레임워크를 

EIP (Enterprise Integration Patterns)에 따라 설계하였다. 

 

   2. 관련 연구 

 
T. Kim 외 9 명은 복잡하고 다양한 서비스들의 

요구사항을 수용하면서 사용자들이 매쉬업 서비스

를 효율적으로 개발할 수 있도록 지원하는 매쉬업 

프레임워크를 설계하였다[1]. 

D. Zhiquan 외 3 명은 여러 종류의 사물인터넷 

데이터에 효율적으로 접속하고, 새로운 부가가치 서

비스에 대해 의미 있는 데이터 생성이 가능한 데이

터 매쉬업 프레임워크를 제안하였다[4].  

S.K. Guirguis 외 2명은 클라우드 서비스와 모바

일 디바이스 간 전송되는 데이터의 양을 줄이고 프

로세싱 오버헤드를 최소화하기 위한 프레임워크를 

제안하였다[5].  

기존 연구[4,5,6]들은 2 개의 특정 서비스 또는 

플랫폼 간 매쉬업 하는 프레임워크를 제안한 것이

며, 우리가 제안하는 프레임워크는 2 개 이상의 플

랫폼과 연동하여 이를 기반으로 새로운 서비스를 

제공하는 것이 핵심이다.  

 

   3. 출입 관리 서비스의 요구사항 

 
출입 관리 서비스는 특정 공간으로 출입하는 사

람을 각종 센서를 이용하여 인식하고 출입 권한 정

책에 따라 출입을 통제하는 서비스를 말한다. 이 서

비스의 목적은 허가되지 않은 외부인의 출입을 사

전에 감시함으로써 보안성과 안정성을 강화하는 것

이다. 이 서비스의 가장 기본적인 기능으로는 먼저 

각종 센서를 통해 감지된 출입자 정보를 분석해야 

하며, 출입자에 대한 출입 권한 여부에 따라 출입 

허가를 결정해야 한다. 이 기능의 핵심은 출입 통제

에 대한 100% 정확성을 제공하는 것이다.  

 

   4. EIP 기반 매쉬업 프레임워크 설계 
 

EIP (Enterprise Integration Patterns)는 기업에서 분

산된 애플리케이션들을 통합하기 위한 방법론으로

서, 여러 시스템들의 통합에 활용될 수 있는 다양한 

패턴들을 제공한다[7]. 그림 1 에서 우리는 외부 서

비스의 프로토콜에 맞게 메시지를 생성하는 각 플

랫폼 어댑터와 최종 사용자로부터 매쉬업 Open API
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가 호출 되는 인터페이스를 엔드포인트로 표현하였

다. 각 엔드포인트로 전달되는 메시지는 비동기 방

식으로 전송함으로써 분산 처리와 느슨한 결합

(loose coupling)을 제공한다. 사용자로부터 호출되는 

Open API 는 각각의 엔드포인트로 메시지를 전달해

야 하는데, Recipient List EIP 패턴을 메시지 라우팅 

기법으로 적용하였다. Recipient List EIP 패턴은 각각 

메시지에 대해 보내고자 하는 엔드포인트를 동적으

로 결정할 수 있고, 비동기 전송이 가능하기 때문에 

적합하다고 판단하였다.  

응답 메시지 처리기는 각 엔드포인트로부터 응

답 메시지를 폴링(polling)하여 수신된 메시지를 수

집한다. 그리고 응답 메시지의 헤더 정보를 확인하

여 동일한 Open API 의 결과인 경우 해당하는 응답 

메시지를 병합하여 Recipient List EIP로 전달한다.  

 

   5. 결론 및 향후 연구 

 
본 논문은 외부의 다양한 플랫폼을 활용하여 기

본적인 출입 관리 서비스를 제공하기 위해 기존 연

구에서 제안된 매쉬업 프레임워크를 EIP 기반으로 

설계하였다.  

우리는 출입 관리 서비스만을 고려한 매쉬업 프

레임워크의 구조를 EIP 기반으로 설계하였으나, 향

후에는 매쉬업 프레임워크가 다양한 플랫폼 또는 

서비스와 연동 가능하도록 개선할 것이다. 또한 기

존에 제안된 프레임워크 구조에서 트래픽 제어 및 

워크플로우 관리 기능을 고려하여 다양한 측면에서 

매쉬업 프레임워크의 성능 평가를 수행할 것이다. 
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그림 1. EIP 기반 매쉬업 프레임워크 설계 및 메시지 통신 방식 
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요   약 
 

인터넷에서 TCP 는 가장 많이 사용되고 있는 프로토콜이며, 네트워크 대역폭의 사용률에 

중요한 역할을 한다.  본 논문은 사용자들이 실제로 사용하는 무선 네트워크에서 TCP 프로토

콜의 성능을 평가하고자 한다.  

 

 

 

   1. 서론 

 
인터넷(Internet)이 사용되기 시작하면서, 신뢰성 

있는 전송 서비스의 필요성은 꾸준히 제기되어 왔

고, TCP 프로토콜이 개발되어 사용되어 왔다. 이와 

더불어 통신 기술이 발전함에 따라, 인터넷의 속도

향상을 위해 TCP 프로토콜은 네트워크 대역폭

(bandwidth)를 충분히 활용하기 위해 다양한 TCP 프

로토콜 개발 연구가 인터넷 초기 단계부터 최근까

지 진행되고 있다.  

TCP Reno 는 패킷 손실로 인한 급격한 성능 감

소를 방지함으로써 TCP 성능을 개선하였다 [1]. 유

선 네트워크를 기반으로 설계된 TCP 프로토콜을 수

정 없이 무선 네트워크에서 사용이 가능하나, 무선 

네트워크는 유선 네트워크에 비해서 비트 오류가 

높아 패킷 손실이 더 빈번하게 발생해 TCP 성능이 

예상과 다르게 저하된다. 이에 무선 네트워크 특성

을 반영한 TCP 프로토콜도 제안되었다 [2]. 최근 들

어, 유선 및 무선 네트워크의 대역폭이 인터넷 초기

의 대역폭에 비해 매우 크게 증가하였고, 이에 대처

하고자 TCP Cubic 프로토콜이 개발되었다 [3]. 3G와 

LTE 와 같은 셀룰러 네트워크 (cellular network)에서

는 짧은 시간 동안 대역폭의 변동이 빠르게 발생하

며, 이로 인한 성능 저하를 방지하기 위해서 위해서 

TCP Verus가 제안되었다 [4].  

최근까지 네트워크 대역폭 성능 향상을 위해서 

많은 TCP 프로토콜이 개발되었고, 여러 TCP 프로

토콜들이 구현되어 사용되고 있다. 이에 통신 환경

에 따라 TCP 프로토콜의 성능이 다양하게 나타나므

로, 실제 무선 네트워크의 성능평가가 필요하다. [5]

에서 여러 TCP 프로토콜 성능 평가가 이루어졌으나, 

이는 LTE 네트워크에서만 성능 평가를 하였다. 이

에 본 논문에서는 3G, LTE, WLAN과 같이 사용자들

이 실제로 사용한 무선 네트워크에서 TCP Reno 와 

TCP Cubic 과 같은 대표적인 TCP 프로토콜 성능을 

측정 및 분석하고자 한다.  

 

   2. 관련연구 

 
본 논문에서는 무선 네트워크에서 TCP Reno 와 

TCP Cubic 프로토콜을 기반으로 TCP 프로토콜의 성

능을 측정한다. TCP Tahoe는 패킷 손실을 감지한 후 

Slow Start 부터 다시 시작함으로써 패킷 손실 시 전

송률이 급격하게 저하되는 문제점이 발생하였다. 이

를 극복하기 위해서 TCP Reno 에서는 Fast Recovery 

단계를 추가하여 혼잡 윈도우가 패킷 손실 전의 절

반부터 시작하도록 수정하였다. 이를 통해 TCP 

Reno 는 TCP Tahoe 에 비해서 증가된 throughput 을 

보이고 있다. 

유무선 통신 기술의 발전으로 인해 네트워크 대

역폭은 매우 큰 폭으로 증가하였으나, 기존의 혼잡

회피 알고리즘은 네트워크 대역폭을 최대한으로 사

용하지 못하였다. 이를 해결하기 위해서, TCP Cubic

은 높은 대역폭을 최대한 활용하기 위해서 혼잡 윈

도우를 급격하게 증가시킨다. 패킷 손실이 발생하면, 

혼잡 윈도우를 threshold 로 설정한 후 threshold 에 

근접하였을 때 혼잡 윈도우 증가 속도를 늦추어 추

가적인 패킷 손실을 방지한다. 혼잡 윈도우가 

threshold 를 어느 정도 넘어서면, 다시 혼잡 윈도 증

가 속도를 높여 새로운 네트워크 대역폭 threshold

를 탐색한다. 이를 통해 TCP Cubic 은 높은 네트워

크 대역폭을 충분히 활용해 데이터를 전송한다.  

 

3. 성능 평가  

본 논문에서는 무선 네트워크에서 실제로 사용

하는 스마트 단말에서의 TCP Reno와 TCP Cubic 프

로토콜의 성능을 측정하였다. 성능 측정에 사용한 

스마트 단말은 Android 6.0.1 OS 를 사용하는 Nexus 

5X 이다. 해당 기기의 대략적인 사양은 1.8GHz 헥

사코어, 2G RAM, GSM, LTE, 802.11 a/b/g/n/ac이다. 3G

와 LTE 의 성능 평가를 위해서 본 논문에서는 KT

의 이동 통신망을 사용하였다. 무선랜은 802.11n 까

지 지원이 가능한 일반적인 무선 AP 를 사용하였으

며, 무선 AP는 계명대학교 공학관에 설치하였다. 
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그림 1. LTE 망에서의 성능 측정 

 

 
그림 2. WiFi 망에서의 성능 측정 

 

본 성능 평가는 LTE, 무선랜, 3G 환경에서 각각 

10 번씩 측정하여 평균값을 계산하였다. 순간적인 

네트워크 상태 변화로 인한 오류를 줄이기 위해서 

성능 평가를 2 분 간격으로 5 번 측정 후 TCP 프로

토콜을 변경하여 측정을 진행하였다. 성능 측정은 

구현 방법에 따라 성능 차이가 발생할 수 있으므로, 

두 가지 어플을 활용해 성능 평가를 진행하였다. 하

나는 한국정보화진흥원에서 제작한 “무선인터넷 속

도측정” 어플과 “Speedtest.net” 어플이다.  

그림 1은 LTE 망에서의 성능 측정 결과를 나타

낸 것이다. NIA는 “무선인터넷 속도측정” 어플을 

의미하며, LTE 망에서는 다운로드가 업로드보다 높

은 성능을 보이고 있다. 결과에서 TCP Reno가 TCP 

Cubic보다 다운로드 성능이 좋다는 것이 주목할만

한 결과이다.  

무선랜과 3G 망에서의 TCP 프로토콜 성능 측정 

결과는 그림 2와 그림 3에서 보여주고 있다. 두 결

과에서 각 어플마다 Reno와 Cubic의 성능 측정 결

과가 비슷하게 나오는 것을 확인할 수 있다. 무선랜

의 측정 결과에서 다운로드가 업로드보다 낮게 나 

타나는데 이는 다운로드의 수요가 높아 경쟁으로 

인해 성능이 업로드보다 낮게 측정된 것이다. 

 
그림 3. 3G 망에서의 성능 측정 

 

    4. 결론  

 
본 논문에서는 LTE, 3G, 무선랜과 같이 실제 사

용되고 있는 무선 네트워크에서 TCP Reno 와 Cubic

의 성능 측정을 수행하였다. LTE 망에서 두 프로토

콜의 성능이 다름을 확인하였다. 추후 두 프로토콜

의 성능 차이가 발생하는 원인을 분석하고, 

throughput 외에도 전송지연시간(transmission dely) 등 

추가적으로 성능 측정을 수행할 계획이다. 추가적으

로 정적인 환경 외에도 이동성이 있는 환경 및 통

신 환경이 좋지 못할 때의 성능 측정도 진행할 계

획이다.  
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요   약 
 

본 논문에서는 다양한 얼굴인식 Open API 서비스를 통합하는 얼굴인식 Open API 게이트웨

이를 제안한다. 현재 제공되고 있는 얼굴인식 Open API 서비스들은 각각 다른 특징을 가지고 

있기 때문에 다수의 얼굴인식 Open API 서비스를 함께 조합하여 사용하면 새로운 서비스를 개

발하는데 도움이 된다. 하지만 개발자가 다양한 얼굴인식 Open API 조합하여 서비스를 개발하

기에는 많은 시간이 소요가 된다. 본 논문에서는 각 Open API 의 특징, 인식요소, 메시지의 흐

름을 파악하고 통합하여 다양한 얼굴인식 Open API 를 사용 가능한 게이트웨이를 설계한다. 얼

굴인식 Open API 게이트웨이는 새로운 얼굴인식 서비스를 효율적으로 개발할 수 있도록 지원

한다. 

 

   1. 서론 

 
최근 얼굴인식 서비스는 원거리로부터 얼굴정보

를 취득할 수 있는 편의성과 다양한 응용서비스들

의 요구로 인해 얼굴인식의 중요성과 수요가 확대

되고 있다[1]. 페이스북은 온라인 서비스에 얼굴인

식 기능을 추가하는 등 웹 기반의 얼굴인식 서비스 

제공하고 있다[2]. 얼굴인식을 응용한 새로운 서비

스를 개발하고 얼굴인식 품질을 향상시키기 위해서

는 다양한 얼굴인식 Open API 의 합성 및 앙상블이 

요구된다. 

하지만 얼굴인식 서비스들을 연동하여 사용하기

에는 몇 가지 문제점이 있다. 첫 번째는 개발자가 

다수의 얼굴인식 서비스의 인식 요소들을 활용하여 

새로운 서비스 개발에 많은 시간이 소비된다. 두 번

째는 연동되는 얼굴인식 서비스들이 서로 다른 프

로토콜을 및 다른 응답형식을 사용하여 하나의 서

비스처럼 연동하여 사용하기 힘들다. 

본 논문에서는 다양한 얼굴인식 Open API 를 합

성하여 개발 편의성을 제공하고, 얼굴인식 Open API

의 특징을 앙상블 하여 서비스 개발의 품질을 향상

시키는 얼굴인식 Open API 게이트웨이를 제안한다. 

얼굴인식 Open API 게이트웨이는 개발자와 얼굴인

식 Open API 사이에서 데이터를 중계, 변환, 통합 

등의 역할을 한다. 얼굴인식 Open API 게이트웨이는 

단순히 데이터를 중계하는 것뿐만 아니라 개발자가 

서비스를 개발하기에 효율적인 환경을 제공한다. 

본 논문의 구성은 다음과 같다. 2 장에서는 얼굴

인식 시스템과 Open API 게이트웨이에 관련된 연구

들을 소개한다. 3장에서는 얼굴인식 서비스 합성 방

법을 제시한다. 4 장에서는 얼굴인식 Open API 게이

트웨이와 내부 모듈들에 대해서 설명한다. 마지막으

로 5 장에서는 결론 및 향후 연구에서 대해서 논의 

한다. 

   2. 관련 연구 

 
김상일과 김화성은 REST (Representational State 

Transfer) 프로토콜 기반의 Open API 를 선별하고 자

동으로 합성하는 기법에 대해서 제안하였다[3]. 그

러나 Open API 합성방법에 필요한 기준에 대한 설

명이 부족하다. 

이용주는 시맨틱 기반 기술을 이용하여 다양한 

Open API 들을 매쉬업 할 수 있는 도구를 제안하였

다. Open API 의 프로토콜인 REST, SOAP (Simple 

Object Access Protocol), JavaScript, XML-RPC 등에 의

해 제공되는 서비스들을 시맨틱 기법을 이용하여 

자동으로 온톨로지를 구축하였다[4].  

정진욱 외 4 명은 매쉬업 서비스를 위한 링크드 

데이터 및 Open API 통합 연계 시스템을 설계하고 

구현하였다. 통합 연계시스템은 개발자와 Open API

사이에서 데이터 전달 역할을 하고, 개발자는 Open 

API 에 대한 사전 지식 없이 서비스를 이용가능 하

다[5]. 이 연구는 단일 주제의 Open API만 사용하여 

서비스의 활용도가 부족하다. 

 

3. 얼굴인식 Open API 분석 및 합성 
 

얼굴인식을 위해서는 두 가지의 기본 흐름이 있

다. 첫 번째는 얼굴인식 서비스에 업로드 한 사진에

서 얼굴 추출하여 개인 저장소에 저장하는 흐름이

다. 두 번째는 얼굴인식 서비스는 업로드 된 사진에

서 얼굴을 탐지하고, 개인저장소에 저장된 얼굴들과 

비교하여 가장 유사한 얼굴을 찾는 흐름이다. 이 두 

가지의 기본 흐름을 포함하는 얼굴인식 Open API 

서비스에는 BetaFace, Lambda, KAIROS 등이 있다.  

Lambda Open API 는 구글 글라스에 적용되었던 

얼굴인식 서비스다. Lambda는 8개의 기준점을 이용

하여 얼굴 탐색을 실시하고, 다른 얼굴인식 서비스
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보다 빠른 속도로 인식결과를 제공한다. Betaface 

Open API는 다른 얼굴인식 서비스와는 다르게 폴링 

방식을 사용하여 얼굴인식 서비스를 제공한다. 

Betaface에서는 propoints, classifiers, extended와 같이 

얼굴인식에 성능에 대한 옵션을 제공한다. KAIROS 

Open API 는 JSON 타입의 페이로드 데이터를 설정

해야 얼굴인식 서비스 요청이 가능하다. KAIROS 는 

얼굴인식 범위와 결과 반환에 대한 조건설정 및 개

인저장소 다양하게 활용이 가능하다. 

Open API 얼굴인식 서비스의 특징은 인식 기준점, 

인식성능, 인식결과 조정, 개인저장소 활용, 얼굴인

식 결과 표기, 서비스 방식 등이 있다. 본 논문에서 

제안하는 얼굴인식 Open API 게이트웨이는 이러한 

서비스의 특징을 앙상블 하는 기능을 제공한다. 

 

4. 얼굴인식 Open API 게이트웨이 설계  
 

그림 1 은 다양한 얼굴인식 Open API 를 통합하

여 사용할 수 있게 해주는 게이트웨이이다. 게이트

웨이는 개발자의 얼굴인식 요청을 받으면 얼굴인식 

Open API로 요청을 전달하고, 얼굴인식 Open API로

부터 얻은 결과 값을 개발자에게 전달해준다. 각 모

듈에 대한 설명은 다음과 같다. 

Integrated Open API는 개발자 사용하려는 응용서

비스에 적합한 얼굴인식 Open API 를 선택한 후 서

비스를 요청 할 수 있다. 메시지는 Query Generator

에 의해 생성 후 Message Router 로 전달된다. Query 

Generator에서 생성된 메시지 혹은 Open API Adapter

에서 전달받은 메시지의 경로 설정 기능을 한다. 

Account Manager 는 얼굴인식 Open API 게이트웨이

의 개발자 계정, Open API ID, 키 등 인증에 대한 정

보를 관리한다. Message Splitter 는 얼굴인식을 요청

하는 메시지를 각각 서비스에 대한 쿼리로 분리시

키는 역할을 한다. Synthetic Manager는 연결된 Open 

API 정보를 취합하여 하나의 서비스로 합성한다. 

Open API Provider는 Open API Adapter와 Open API 

서비스 사이에서 통신과 인증을 담당한다. Ensemble 

Moule 은 얼굴인식 Open API 에 앙상블 알고리즘을 

적용하여 서비스 품질을 향상시키는 가능을 한다. 

5. 결론 및 향후 연구 
 

본 논문에서는 다수의 얼굴인식 Open API 서비

스를 통합하여 사용 가능한 얼굴인식 Open API 게

이트웨이를 설계하였다. 제안된 게이트웨이는 통합

되는 얼굴인식 Open API 서비스의 개념, 인식요소, 

특징들을 파악하여 얼굴인식 서비스를 통합하였다. 

향후 연구에서는 얼굴인식 Open API의 인식결과

를 이용하여 얼굴인식의 성능을 개선할 수 있는 방

법을 연구할 것이다. 
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요   약 
 

본 논문은 SDN 기술의 적용 분야를 네트워킹 분야 외의 다른 분야로 확장할 수 있을지, 또

한 그것이 네트워킹 분야에서 보여준 장점을 동일하게 보일 수 있을 지를 알아보기 위한 초기 

수준의 시도를 기술한 것이다. 최근 괄목할만한 발전을 보이고 있는 드론 분야로의 적용을 시

도했으며, 특히 도심 지역과 같이 다수의 드론이 혼잡 비행할 것으로 예상되는 환경에서 SDN 

기술을 이용한 무충돌 경로 산출 방안을 제시한다. 

제안된 방식은 SDN 컨트롤러를 중앙의 비행 경로 관리 서버로 사용하여 비행 구역 내 모

든 드론의 비행 경로를 설정하도록 구현함으로써 드론 자체에 장착된 기능에만 의존하여 충돌

을 회피하는 전통적인 방식에 비해 전체 비행 시스템의 구조를 단순화 및 효율화 시킬 수 있

을 것이라는 가능성을 보인다. 

 

   1. 서론 

2008 년 OpenFlow 프로토콜의 발표를 기점으로 

지속적인 발전을 보여온 SDN (Software Defined 

Networking) 기술은 현재까지 Data Center를 위한 네

트워킹 분야를 중심으로 기술적인 성숙과 시장 가

시화를 이루어낸 것으로 평가 받고 있다[1]. 

SDN 기술은 제어평면(Control Plane)과 데이터 전

달 평면(Data Forwarding Plane)의 분리를 통해 양쪽 

평면의 자유도를 높이고, 전체 아키텍처의 복잡성을 

낮출 뿐 아니라, 관리의 편의성과 직관성을 높이는 

등 여러 가지 혁신적인 장점을 가지고 있다. 

이러한 SDN 기술의 장점은 SDN 기술을 네트워

킹 분야 이외의 다른 분야에도 적용함으로써 여러 

가지 이점을 얻을 수 있을 것이라는 가정을 해 볼 

수 있게 한다. 

적용 가능한 다양한 분야가 존재 하겠지만 경로

를 미리 설정해 주고 그 경로에 따라 물리적인 사

물을 이동시키는 일반적인 메커니즘을 갖는 분야로

의 적용이 SDN 기술 자체의 변형 없이 그대로 적용

할 수 있는 최적의 분야일 것으로 판단된다.  

본 논문에서는 최근 새롭게 떠오르는 드론의 비

행 경로 설정 분야에 SDN 기술을 적용하는 방법을 

제시하고자 한다. 
 

   2. 배경 

2013 년 미국의 온라인 쇼핑몰 회사인 아마존 

에서 드론을 이용한 택배 서비스의 개발을 공표한 

이래 3 년이 지나고 있지만 상용화 사례에 대해서

는 아직 보고된 바가 없다. 2015 년에는 중국의 쇼

핑몰 회사인 타오바오도 중국 주요 도시 고객들을 

대상으로 가벼운 물품의 시험 배달을 성공적으로 

수행한 바 있으나 시험 서비스 이 후의 진척 상황

이 보고되지 않고 있어서 이 분야의 상용화는 생각

보다는 느리게 진행되고 있는 것으로 관측된다. 

드론의 상용화, 특히 물류 분야에서의 성공적 적

용을 가로 막는 기술적인 요인은 충돌 회피 기술의 

부족이다[2]. 드론이 상용화 되면 필연적으로 도심 

상공과 같이 드론들이 혼잡 비행을 해야 하는 상황

을 만나게 될 것이며 이때 드론 간의 충돌의 문제

가 심각하게 대두될 것이다. 

최근까지 드론의 충돌 회피 방법에 관한 연구는 

주로 드론 자체에 충돌 회피 장치를 구현하여 장착

하는 방식을 채택하고 있으며, 이미지 프로세싱이나 

각종 센서 기술을 통해 비행 경로상의 장애물을 감

지하고 회피하는 연구가 주류를 이룬다. 비행체의 

각속도와 선속도를 계산 및 수정하여 예정된 경로

상에 존재하는 장애물을 회피하는 방법[3]도 이 부

류에 속한다고 할 수 있다. 

한편 드론의 사용 목적 및 운용방식 상의 특징

과 드론 자체의 기동 방식 상의 차이점을 이용한 

충돌 회피 방법도 연구되고 있는데, [4]에서는 드론 

간 통신을 이용한 충돌 회피 방법을 제시하면서 충

돌 회피를 위한 드론 택배 시스템의 통신망 토폴로

지 및 성능평가에 대해 연구한 바 있다. 

도심지의 물류, 감시, 측량 등 다양한 용도로 드

론이 활용될 것으로 예상하고, 도심에서 드론을 운

용할 경우 원거리의 안전한 통신선 확보와 비행체

의 정확한 출처 인증이 중요한 문제임을 제기하여 

이에 대한 해결책으로 3G/LTE 등 기간통신사업자의 

망에 접속하도록 하는 방안을 제시한 연구 사례도 

있다[5]. 

위의 여러 가지 연구사례와 같이 드론 자체에 

충돌 회피 장치를 장착하고 고도화/정밀화 하는 방

식은 드론을 소프트웨어적/하드웨어적으로 무겁게 

만드는 요인이 되며, 이미지나 센서 정보 처리기의 

처리속도에 의해 비행체의 운행 속도가 제한 받을 
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수 있다는 문제점을 안고 있다. 

 

   3. SDN 기반 경로 제어 

본 논문은 SDN 컨트롤러의 형식으로 중앙에 구

현된 제어기가 각 드론의 비행 경로를 미리 설정해 

줌으로써 드론간 충돌의 가능성이 원천 차단된 상

태에서 여러 개의 드론들이 고속으로 목표 지점까

지 안전하게 이동할 수 있게 해주는 방안을 제시한

다. 

그림 1 에서와 같이 동시에 많은 수의 드론이 비

행할 것으로 예상되는 특정 지역 상공의 특정 고도 

구간에 대해 비행 구역을 확보하고, 이 비행 구역 

전체를 작은 실린더들로 구분하고, 실린더를 다시 

여러 계층으로 나누어 작은 셀로 구성한 다음, 인접

한 셀들을 연결하여 비행 경로를 설정 및 제공함으

로써 드론들이 설정된 경로를 따라 안전하게 이동

하도록 유도하는 것이 본 연구의 핵심이다. 

 
<그림 1. 작은 셀로 분할된 비행 구역 내에서 설정

된 드론 경로> 

그림 1 에 나타난 바와 같이 세로로 쪼개진 실린

더는 여러 층의 셀로 나뉘어져 있기 때문에 이론상 

층 수만큼의 드론이 동시에 같은 실린더를 지날 수 

있도록 운영함으로써 비행 공간을 효율적으로 사용

할 수 있도록 구성되어 있다. 

셀의 점유상태에 대한 모니터링과 경로 계산 및 

할당 작업은 중앙 관제소에 위치한 비행 경로 관리 

서버에서 수행된다. 비행 경로 관리 서버는 여러 개

의 무충돌 경로를 미리 계획해 줌으로써 각 경로를 

따라 이동하는 비행체들의 무충돌을 보장할 수 있

다. 이때 전제 원칙은 특정 시간에 특정 셀 내를 비

행하는 비행체는 단 1 개만 존재 하도록 구성한다는 

것이다. 

여기서 각각의 실린더가 수행하는 역할을 관찰

해 보면 네트워크 상에서 스위치가 하는 일과 매우 

유사하다는 것을 알 수 있다. 즉, 각 실린더는 특정 

층의 셀로 유입되는 드론을 받아서 비행 경로상에 

존재하는 다음 실린더의 빈 셀로 내 보내는 역할을 

하게 되는데, 이때 각 층은 스위치의 포트 번호에 

해당하며 인접한 두 실린더는 네트워크 상의 이웃

하는 노드에 해당한다고 볼 수 있는 것이다. 

 

 
<그림 2. SDN 개념을 적용한 비행경로 설정 구조> 

그림 2 에서와 같이 각 실린더를 OpenFlow 스위

치로 대치하고, 중앙의 비행 경로 관리 서버를 

OpenFlow 컨트롤러로 놓는다면 현재의 OpenFlow 

프로토콜과 SDN 아키텍처를 그대로 적용하여 앞서 

설정한 비행 공간 전체를 완벽하게 제어할 수 있고 

이 공간을 비행하는 드론들에 대해 무충돌 경로를 

제공할 수 있게 된다. 

 

4. 결론 

본 논문은 SDN 기술을 네트워킹 분야에 국한하

지 않고 다른 분야로 적용할 수 있다는 가능성을 

제시했다는 점에서 의의를 갖는다. 새롭게 부각되고 

있는 드론 분야에 SDN 기술을 접목함으로써 드론 

분야의 전통 방식으로는 해결이 어려웠던 문제점들

을 간단히 해결할 수 있음을 보였다. 

이 방법은 비행 금지 또는 제한 지역에서 무조

건 해당 구역을 관할하는 중앙 서버(SDN 컨트롤러)

의 제어를 받도록 강제하는 시스템에도 사용될 수

도 있을 것이다. 

추가 연구가 필요한 분야로는 실린더와 셀의 크

기 최적화의 문제, 에너지 효율적인 경로 구성 방법, 

셀간 이동 시 속도 저하 없이 이동이 가능한 이동 

거리의 계산 방법, 등을 들 수 있다. 
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Abstract 
 

Cloud Computing enables on-demand access to a number of computing and storage resources, 

provisioned as a service to the end users. Cloud eco-system has become a popular choice for scientific 

research collaborations, where cloud services can be deployed by different service providers, at distributed 

locations, using different middleware software stacks, thereby creating a heterogeneous eco-system. Apart 

from the highly powerful computational resources and efficient network infrastructure needed to support 

these data intensive application, there is a need for a robust federated identity management system for 

seamless communication and resource sharing between the heterogeneous cloud systems. In the present work, 

we aim at exploring the features and challenges associated with the identity federation support in the 

OpenStack software platform. We will discuss in brief about the evolution of keystone, the identity 

management module of OpenStack, from a purely backend based service to a more flexible version, capable 

of supporting external authentication. In addition, we will discuss some of the shortcomings in the existing 

module and discuss some possible solutions. 

 

   1. Introduction 

 
Cloud computing offers an on-demand ubiquitous 

access to a set of hardware and software resources, 

including servers, storage, networks, applications, services, 

etc., that can be accessed remotely with minimum 

management overhead. Through the use of virtualization 

and resource sharing, it allows a large number of users to 

be served using a small set of physical resources, located 

remotely at centralized or distributed locations [1]. It is 

being widely used in academia as well as industry.  

Cloud eco-system has become a popular choice for 

scientific research collaborations, where cloud services can 

be deployed by different service providers, at distributed 

locations, using different middleware software stacks, 

thereby creating a heterogeneous eco-system. Scientific 

research collaboration is very important for large scale 

research applications such as astronomy, medical science, 

bioinformatics, nuclear physics, computational science, 

and so on. These applications are highly resource intensive 

and need high computation power as well as high 

performance networks as infrastructure. Processing large 

volumes of scientific data might require high performance 

supercomputers, which have a huge hardware and 

maintenance cost associated with them. Also, there is a 

need of suitably skilled man-power to operate these 

resources. In addition to the computational hardware, there 

is need of high speed reliable network for sharing data 

among the peer groups for the purpose of active 

collaboration. As the researchers from different parts of the 

world might generally be located at different geographical 

location, this can lead to additional complexities. Apart 

from the highly powerful computational resources and 

efficient network infrastructure needed to support these 

data intensive application, there is a need for a robust 

Federated Identity Management (FIM) system for seamless 

communication and resource sharing between the 

heterogeneous cloud systems.  

In the existing studies related to the optimization of 

cloud infrastructure for supporting scientific collaboration, 

people have mostly focused on the performance related 

issues. However, in a distributed environment where 

different resource providers might be using different 

hardware and software stacks, identity management is a 

challenging issue. Federated Identity Management is 

related to the authentication and authorization of resources 

and defining access policies. Identity federation plays a 

key role in a scientific collaborative environment as all the 

other services including resource provisioning, accounting 

and brokering etc will be dependent on it. 

In the current work, we will focus on the OpenStack 

cloud software and discuss in brief about its identity 

module- Keystone. We will provide a brief overview of the 

currently supported services and the existing challenges 

that need to be addressed for seamless federation between 

heterogeneous cloud systems. The rest of paper is 

organized as follows: Section 2 provides a brief overview 

of the keystone architecture; Section 3 will describe the 

keystone external authentication and the related work; 

Section 4 includes the overview of the existing issues in 

Openstack identity federation and a brief overview of the 

proposed solutions based on the concept of Virtual 

Organizations (VO). 

 

2. Openstack Identity Service – Keystone 

 

Openstack is an open source cloud software platform 

that focuses on providing Infrastructure as a Service (IaaS) 

through a set of services: Horizon (the dashboard), Nova 

(compute service), Neutron (networking module), Swift 
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(object storage), Cinder (block storage), Keystone (identity 

service), Glance (image service), Ceilometer (telemetry), 

Heat (orchestration) and Trove (database service), etc [2].  

 

Keystone (Openstack Identity Service) 

 

Keystone is the identity service of OpenStack that 

provides identity management and serves as an entry point 

for all the other services. It is organized as a group of 

internal services (as shown in Figure 1) exposed on one or 

more endpoints. The identity service performs the 

credential validation and provides metadata about the users, 

groups, etc. The token service is responsible for validation 

and management of tokens for authentication requests after 

the credentials have been verified by the identity service. 

The Catalog service provides endpoint registry for 

discovery of other OpenStack services. The Policy service 

provides an engine for rule-based authorization and the 

associated interface for rule management [3]. 

Figure1: Keystone Internal Services 

 

When a user wants to access any Openstack service, 

he will provide the username and password to the 

Keystone, along with the request for the resources he wants 

to access. If the credentials are valid, then a scoped token 

is generated based on the project that the users wants to 

access. If the user does not specify the project he wants to 

access, then an un-scoped token will be generated, along 

with the catalog of services to choose from. This unscoped 

token can then be exchanged for a scoped token when the 

user specifies a particular project. After a scoped token is 

generated, the user can choose the service endpoint and 

forward the request along with the scoped token. Then the 

token is validated based on the trust relationship between 

the keystone and other Openstack services and if valid, the 

user request will be granted ( as shown in Figure 2).  

 

 
Figure 2: Keystone Authentication and Authorization 

 

   3. External Authentication Using Keystone 

 

The traditional keystone implementation is centralized 

and has a number of limitations. Every time a new user 

enters the system, he has to be manually enrolled into the 

database by the Openstack admin, using the Horizon or the 

command line interface. This task can be tedious in case of 

a large number of users. Hence the traditional identity 

service is inefficient. In addition, unlike the traditional 

cloud systems, a federated cloud environment involves 

inter-cloud interactions, and hence there is a need of 

Federated Identity Management to enable authentication 

and authorization across the whole federated environment 

using a single set of credentials.  

In order to address the above issue, a number of 

methods were proposed [4][5] etc. In case of [4], the 

authors proposed a framework for adding protocol 

independent identity management to Openstack so that 

existing Federated Identity Management protocols such as 

SAML could be integrated with the Keystone. One 

drawback of this solution was that relied on the SAML 

libraries to implement their own SAML functionalities and 

did not re-use the existing middleware to handle 

Shibboleth requests and assertions. Another solution, 

proposed by the researchers from CERN and IBM was 

based on WebSSO [5], a protocol independent federation 

module that works well with SAML, OpenID and other 

identity federation protocols. The external authentication 

support was standardized and available in OpenStack from 

the Juno release onwards [6]. It basically consisted of three 

entities: The Service Provider (SP), the Identity Provider 

(IdP) and the assertions, containing information about the 

users, as provided by the IdPs, as shown in Figure 3.  

 

 
Figure 3: External Authentication in Keystone 

 

The user request to login (1) is redirected to external 

IdP (2). The user is prompted to enter the credentials (3) 

and after the successful login (4), the user is redirected 

back to the SP (5), along with the attributes that are 

asserted by the IdP. These attributes are then mapped to the 

keystone internal users and groups to provide access to the 

Openstack services. In this case, the keystone is run under 

Apache HTTPD and external protocols implementations 

such as Shibboleth, Mellon, OpenID connect, etc can be 

installed and configured to be used for external 

authentication. Later on, the Keystone-to-keystone 

federation was also included, where one of the keystones 

was configured as the identity provider and the other as the 

service provider.  
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4. Identity Federation using the concept of VOMS  

 

In the case of external authentication support in 

Openstack, there are a number of limitations that need to 

be addressed in the future. Firstly, in the current 

implementation, the user access rights are decided based 

on the group that they are mapped to, depending on the 

attributes asserted by the external IdPs. There is a single 

mapping defined per protocol for each IdP. However, not 

all the users from a single IdP may need same access right 

and different users from different IdPs may need same 

access rights. The standard authentication protocols such as 

SAML provide a set of attributes based on a single 

organization or institute, and do not provide the group 

information for assigning same access rights to users from 

different organizations, but belonging to a single 

collaboration. In addition, in the case of heterogeneous 

cloud environment, where different resource providers use 

different middleware software stack such as OpenStack, 

Cloudstack, OpenNebula, etc., there is a need for a robust 

federation management that can provide authentication and 

authorize access to services across different cloud systems 

in collaboration.  

To address the above issues, a number of solutions 

have been proposed based on the concept of Virtual 

Organizations (VOs) and Virtual Organization 

Management Systems (VOMS) [7][8][9]. The concept of 

VOMS has been adopted from the grid environment, where 

the concept of VO was used in the multi-organization 

scientific collaborations to decide the user membership 

information based on an abstract group and not bounded by 

any particular organization [10]. In [7], Chadwick used the 

concept of federation attribute mapping to form VO groups 

and roles. Since the VO admin may not know what unique 

attributes will be asserted by the IdPs for each VO member, 

they proposed the use of VO role registration, where the 

VOs are generated by the admin and the group password is 

sent to the member of VO, out of the band. Hence, after the 

users have successfully authenticated through their 

respective IdPs, they can request to join a VO by providing 

the correct password. This solution is based on the set to 

set mapping of the attributes, which is complex to 

implement and requires a specialized API to be integrated 

into the current Openstack implementation. In another 

solution proposed in Heder et al [8], the SP is configured to 

retrieve information from independent Attribute 

Authorities (AAs). The Shibboleth SP collects all the 

attributes from the IdPs and the AAs, and forwards them to 

the module called regisite by making the use of 

SessionHook capability in Shibboleth. Based on the 

entitlement information received from the AAs, the regisite 

creates new users and/or tenants or update the existing 

users, tenants or roles. In this way, it creates and updated 

the user information in the backend, instead of creating 

ephemeral users as in the case of normal external 

authentication in Keystone. Some of the issues related to 

this approach include the implementation complexity, 

freeing up of resources when a user no longer exists, 

enabling command line access, etc. In [9], the authors 

proposed the use of WSGI filters to integrate VOMS with 

the keystone external authentication. In this case, the user 

authenticates using the VOMS proxy against the HTTPD 

server. On successful authentication, the mapping between 

the VOMS attributes (for example Distinguished Name 

DN, VO groups, VO roles, etc) and the local Openstack 

tenants is done to support the group based authorization. 

This solution is based on the standard VOMS, and hence 

can be useful in integrating heterogeneous cloud systems 

for collaborative research.  

 

5. Conclusion  

In this paper, we discussed various issues related to 

the Federated Identity Management in scientific cloud 

based collaborations involving heterogeneous cloud 

systems. The present work was focused on the evolution of 

identity management in the OpenStack cloud software 

from the traditional identity service purely based on the 

backend, to a more flexible external authentication support. 

We also discussed some of the issues in the current 

Federated Identity Management system of OpenStack, and 

discussed some of the proposed solution. The present work 

is aimed at providing an insight into the various design 

issues and ongoing work related to the OpenStack’s 

identity management module. As a part of the future work, 

we aim at implementing a flexible solution in RealLab 

[11][12], which currently supports high performance 

collaborative research over the KREONET network [13]. 
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요   약 
 

통신기능이 탑재된 다양한 형태의 기기가 출시됨과 동시에 정보통신기술이 발전함에 따라 

미래인터넷의 중요성이 강조되고 있다. 미래인터넷의 하나의 형태로 사물인터넷이 각광받고 있

으며, 사물인터넷은 기존의 인터넷 서비스 또는 센서 네트워크와의 연동을 위해 상용화된 물리

층 (Physical Layer), 데이터링크층 (Data Link Layer), 네트워크층 (Network Layer), 전송층 

(Transport Layer) 프로토콜을 사용하는 반면에, 응용층 (Application Layer) 프로토콜들은 사물인터

넷특성을 반영한 다양한 프로토콜들이 표준화 및 개발되고 있다. 본 논문에서는 사물인터넷을 

위한 다양한 응용층 프로토콜의 특징을 비교해보고자 한다. 

 

 

 

   1. 서론 

 
정보통신기술이 발전함에 따라서 사물인터넷 

(Internet of Things)이 미래인터넷의 하나의 형태로 

각광받고 있으며, 사물인터넷 서비스를 제공하는 개

체들이 2020 년에는 전 세계적으로 2120 억개에 달

할 것으로 예측된다 [1]. 뿐만 아니라 사물인터넷의 

큰 부분인 사물통신 (Machine to Machine, M2M)이 

2020 년에는 전체 인터넷 트래픽의 45%을 차지할 

것으로 예측된다 [2]. 이러한 사물인터넷의 상용화

를 위해 다양한 그룹에서 표준화를 진행하고 있으

며, 특히 World Wide Web Consortium (W3C), Internet 

Engineering Task Force (IETF), EPCglobal, Institute of 

Electrical and Electronics Engineers (IEEE), 그리고 

European Telecommunications Standards Institute (ETSI)

에서 표준화를 주도하고 있다 [3].  

사물인터넷은 기존에 존재하고 있는 다양한 인

터넷 서비스와 센서 네트워크와의 연동을 위해 상

용화된 프로토콜을 주로 사용하고 있다. 물리층 

(Physical Layer)과 데이터링크층 (Data Link Layer) 프

로토콜로 LTE/LTE-A, IEEE 802.11, IEEE 802.15.1, 

IEEE 802.15.4 등이 주로 사용되고 있으며, 네트워크

층 (Network Layer) 프로토콜로는 IPv4/IPv6 또는 

IPv6 over Low power WPAN (6LoWPAN)이 주로 사용

되고 있다. 또한 전송층 (Transport Layer) 프로토콜 

또한 상용 네트워크에서 주로 사용되는 TCP 또는 

UDP 가 사용되고 있는 반면에, 응용층 (Application 

Layer) 프로토콜로는 사물인터넷을 위한 새로운 프

로토콜들이 사용되고 있다. 본 논문에서는 사물인터

넷을 위한 다양한 응용층 프로토콜 중에서 CoAP, 

MQTT, XMPP, 그리고 AMQP 의 특징을 비교해보고

자 한다.  

 

   2. CoAP 

 
CoAP 는 Constrained Application Protocol 의 약자

로 IETF의 Constrained RESTful Environments (CoRE) 

working group (WG)에 의해서 만들어진 응용층 프로

토콜이다. REpresentational State Transfer (REST)는 

Hypertext Transfer Protocol (HTTP)을 사용하는 서버와 

클라이언트간의 데이터를 손쉽게 주고받을 수 있도

록 제안된 기법이다. CoAP 는 이 REST 를 기반으로 

한 응용층 프로토콜로, 비교적 오랫동안 그리고 널

리 사용된 HTTP 를 기반으로 동작하기 때문에 

CoAP 를 위해 새롭게 인프라를 구축하지 않아도 된

다는 장점을 가지고 있다 [4]. 

CoAP 는 REST 와 다르게 사물인터넷 서비스에 

적합하도록 UDP 를 기반으로 동작한다. 하지만 

CoAP 는 REST 를 기반으로 동작 하기 때문에 네트

워크 내에 REST-CoAP Proxy를 둠으로써 REST기반

의 인터넷과 CoAP 기반의 개체들이 서로 쉽게 호환

될 수 있는 장점을 가지고 있다. 

 

   3. MQTT 

 
MQTT 는 Message Queue Telemetry Transport 의 

약자로 2013년에 OASIS에 의해 표준화 되었다 [5]. 

MQTT 는 일대일, 일대다, 다대다 간의 라우팅을 제

공하고 헬스케어, 센서 네트워크, Facebook 알림 등 

다양한 응용서비스에 활용될 수 있어서 사물인터넷 

또는 M2M 을 위한 연결 및 메시징 프로토콜로 적

합하다고 여겨지고 있다 [3].  

MQTT 는 TCP 를 기반으로 동작하며, 3 가지 

Quality of Service (QoS) 모드를 제공한다. QoS 모드는 

2 개의 bit 으로 나타낼 수 있으며, 0~2 의 값을 갖는

다. QoS 값이 0 인 경우 메시지는 한번만 전달되며, 



 

123 

 

전달여부를 확인하지 않는다. QoS값이 1인 경우 메

시지는 적어도 한번 전달된다. 이는 해당 메시지가 

최소한 한번은 전송되나, 메시지가 중복 전송될 수 

있음을 뜻한다. QoS값이 2인 경우 전달여부를 확인

하여 메시지는 정확히 한번 전달된다. 

 

4. XMPP 

 
XMPP 는 Extensible Messaging and Presence 

Protocol 의 약자로 W3C 에서 개발된 Extensible 

Markup Language (XML)을 활용한 응용 프로파일 

(Application Profile) 이다 [6]. XML 을 통해 근 실시

간 (Near-Real-Time)으로 두 개 이상의 네트워크끼리 

확장 가능한 구조화된 데이터를 전송할 수 있다. 

XMPP 는 IETF 에 의해 2002 년에 표준화 되었으며, 

인스턴트 메시징을 위한 국제 표준 프로토콜이다. 

처음에는 1999 년에 Jabber 라는 이름을 갖고 사용자

의 운영체제에 상관없이 인터넷을 통해 메시지를 

전송할 수 있도록 오픈 소스로 개발되었다. 

XMPP 는 TCP 를 기반으로 동작하며, ‘XML 

stanzs’라는 상대적으로 작은 크기의 구조화된 데이

터를 주고받기 위한 프로토콜이다. XML 을 사용하

는 XMPP 를 활용한 문자기반의 통신은 네트워크 

오버헤드가 크다는 단점이 있다. 

 

5. AMQP 

 
AMQP 는 Advanced Message Queuing Protocol 의 

약자로 메시지 기반의 미들웨어를 위한 오픈소스로 

개발된 표준 프로토콜이다. AMQP는 XMPP와 같이 

오프소스를 기반으로 한 프로토콜이지만 다음의 차

이점을 갖는다 [7]. XMPP 는 일반 사용자간의 인스

턴트 메시지 서비스와 같은 가벼운 용도로 적합한 

반면에, AMQP는 XMPP에 비해 더 나은 시간당 처

리량 (Throughput), 확장성 (Scalability)과 안정성 

(Reliability)을 제공하기 때문에 상용 메시지 서비스

에 적합하다. 이는 XMPP 와 AMQP 가 모두 TCP 를 

기반으로 동작하지만, XMPP는 QoS보장을 위한 기

능을 제공하지 않지만, AMQP는 MQTT와 동일한 3

가지 QoS 모드를 제공하기 때문이라고 할 수 있다 

[3]. 

 

6. 결론 

 
본 논문에서는 사물인터넷을 위한 4 가지 응용층 

프로토콜인 CoAP, MQTT XMPP, AMQP 의 특징에 

대해 간략히 알아보았다. 각각의 프로토콜의 특징은 

표 1과 같이 정리할 수 있다. 개발자들은 자신이 제

공하려는 응용서비스를 개발 함에 있어 다음의 사

항들을 고려하여 응용층 프로토콜을 선택해야 한다. 

첫 번째로 서비스를 제공하는 개체의 하드웨어 성

능을 고려하여 각각의 응용층 프로토콜이 사용하고 

있는 패킷 특성 (패킷의 크기, 발생주기, 교환 순서)

을 반영해서 응용층 프로토콜을 선정한다. 두 번째

로 표 1 에 정리된 각각의 응용층 프로토콜 사용하

는 전송층 프로토콜, 보안 프로토콜의 특성과 QoS 

지원 여부를 고려하여 응용층 프로토콜을 선택해야 

한다. 이와 같은 특성을 반영하여 응용층 프로토콜

을 선택하여 사용한다면, 제공하는 서비스를 이용하

는 사용자에게 더 나은 사용자 경험을 제공할 수 

있을 것이다. 

 

응용층 

프로토콜 

전송층 

프로토콜 

보안 

프로토콜 

QoS 지원 

여부 

CoAP UDP DTLS O 

MQTT TCP SSL O 

XMPP TCP SSL X 

AMQP TCP SSL O 

표 1 사물인터넷을 위한 응용층 프로토콜 비교 
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